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ÑÒÎÉÊÈÅ È ÏÐÀÊÒÈ×ÍÛÅ ÐÀÍÄÎÌÈÇÈÐÎÂÀÍÍÛÅ ÏÎÒÎ×ÍÛÅ
ØÈÔÐÛ ÍÀ ÎÑÍÎÂÅ ÊÎÄÎÂ ÐÈÄÀ–ÑÎËÎÌÎÍÀ

Àííîòàöèÿ. Ðàññìîòðåí êëàññ ðàíäîìèçèðîâàííûõ ïîòî÷íûõ øèôðîâ, îñíî-
âàííûõ íà ñîâìåñòíîì ïðèìåíåíèè øèôðîâàíèÿ, ñëó÷àéíîãî êîäèðîâàíèÿ è
ïîìåõîóñòîé÷èâîãî êîäèðîâàíèÿ îòêðûòûõ ñîîáùåíèé äâîè÷íûìè ëèíåéíû-
ìè êîäàìè. Ïîêàçàíî, ÷òî â ýòîì êëàññå ñóùåñòâóþò øèôðû, èìåþùèå
ñêîëü óãîäíî âûñîêóþ âû÷èñëèòåëüíóþ ñòîéêîñòü îòíîñèòåëüíî íàèáîëåå
ìîùíîé èç èçâåñòíûõ àòàê è îáåñïå÷èâàþùèå ñêîëü óãîäíî áëèçêèå ê åäè-
íèöå ñêîðîñòü ïåðåäà÷è, äîñòîâåðíîñòü ïðèåìà, à òàêæå ïðèåìëåìóþ ñëîæ-
íîñòü âîññòàíîâëåíèÿ îòêðûòûõ ñîîáùåíèé çàêîííûì ïîëó÷àòåëåì. Äîêàçà-
òåëüñòâî ÿâëÿåòñÿ êîíñòðóêòèâíûì.

Êëþ÷åâûå ñëîâà: ðàíäîìèçèðîâàííûé ïîòî÷íûé øèôð, ñëó÷àéíîå êîäèðî-
âàíèå, êîððåëÿöèîííàÿ àòàêà, îáîñíîâàííàÿ ñòîéêîñòü, êîä Ðèäà–Ñîëîìîíà.

ÂÂÅÄÅÍÈÅ

Â ðàáîòàõ Ì. Ìèõàëåâè÷à è Õ. Èìàè [1–4] ïðåäëîæåí îáùèé ïîäõîä ê ïî-

ñòðîåíèþ ðàíäîìèçèðîâàííûõ ïîòî÷íûõ øèôðîâ (ÐÏØ) íà îñíîâå ñîâìåñòíî-

ãî ïðèìåíåíèÿ øèôðîâàíèÿ, ñëó÷àéíîãî (îìîôîííîãî) êîäèðîâàíèÿ, à òàêæå

ïîìåõîóñòîé÷èâîãî êîäèðîâàíèÿ îòêðûòûõ ñîîáùåíèé äâîè÷íûìè ëèíåéíûìè

êîäàìè. Îñíîâíàÿ öåëü ñîçäàíèÿ òàêèõ øèôðîâ — ïîâûøåíèå ñòîéêîñòè

(ïðè ñîõðàíåíèè ïðàêòè÷íîñòè) ïîòî÷íûõ øèôðîâ, èñïîëüçóåìûõ â íàñòîÿ-

ùåå âðåìÿ â ñèñòåìàõ áåñïðîâîäíîé ñâÿçè, â ÷àñòíîñòè, â ñòàíäàðòå ìîáèëü-

íîé òåëåôîíèè GSM. Äðóãèì ïîáóäèòåëüíûì ìîòèâîì ÿâëÿåòñÿ ïîñòðîåíèå

ñèììåòðè÷íûõ êðèïòîñèñòåì, ñòîéêîñòü êîòîðûõ áàçèðóåòñÿ íà ñëîæíîñòè ðå-

øåíèÿ èçâåñòíûõ âû÷èñëèòåëüíî òðóäíûõ ìàòåìàòè÷åñêèõ çàäà÷, íàïðèìåð,

çàäà÷è î äåêîäèðîâàíèè ñëó÷àéíîãî äâîè÷íîãî ëèíåéíîãî êîäà [5].

Â ðàáîòàõ [4, 6] èññëåäîâàíà ñòîéêîñòü ÐÏØ Ìèõàëåâè÷à–Èìàè îòíîñèòåëüíî

àòàêè íà îñíîâå ïîäîáðàííûõ îòêðûòûõ òåêñòîâ. Áîëåå ìîùíûå àòàêè îïèñàíû â [7],

ãäå ïîêàçàíî òàêæå, ÷òî ñòîéêîñòü ýòèõ øèôðîâ ñóùåñòâåííî çàâèñèò îò ñòðîåíèÿ èõ

êîìïîíåíò è ìîæåò áûòü çíà÷èòåëüíî ìåíüøåé, ÷åì óòâåðæäàþò èõ ðàçðàáîò÷èêè.

Èñõîäíûå äàííûå äëÿ ïîñòðîåíèÿ ÐÏØ Ìèõàëåâè÷à–Èìàè — ãåíåðàòîð

ãàììû è ïàðà äâîè÷íûõ ëèíåéíûõ êîäîâ, èñïîëüçóåìûõ â êîíñòðóêöèè ðàíäîìè-

çàòîðà äëÿ ðåàëèçàöèè ñëó÷àéíîãî è ïîìåõîóñòîé÷èâîãî êîäèðîâàíèÿ ñîîòâåò-

ñòâåííî. Èñõîäÿ èç óñëîâèé ñòîéêîñòè è ïðàêòè÷íîñòè ÐÏØ, ýòè êîäû ñëåäóåò

âûáèðàòü ñ ó÷åòîì ðÿäà æåñòêèõ îãðàíè÷åíèé, ÷òî ÿâëÿåòñÿ íåòðèâèàëüíîé çàäà-

÷åé (îòìåòèì, ÷òî äî ïîÿâëåíèÿ íàñòîÿùåé ñòàòüè íå ïðåäëîæåíî íè îäíîãî

ñïîñîáà ïîñòðîåíèÿ òàêèõ êîäîâ).

Äàëåå ïîêàçàíî, êàê ñ ïîìîùüþ ïàðû êîäîâ Ðèäà–Ñîëîìîíà ìîæíî îáåñïå-

÷èòü ñêîëü óãîäíî âûñîêóþ âû÷èñëèòåëüíóþ ñòîéêîñòü ÐÏØ Ìèõàëåâè÷à–Èìàè

îòíîñèòåëüíî íàèáîëåå ìîùíîé èç èçâåñòíûõ àòàê [7] ïðè ñêîëü óãîäíî áëèçêèõ

ê åäèíèöå ñêîðîñòè ïåðåäà÷è, äîñòîâåðíîñòè ïðèåìà, à òàêæå ïðèåìëåìîé ñëîæ-

íîñòè âîññòàíîâëåíèÿ îòêðûòûõ ñîîáùåíèé çàêîííûì ïîëó÷àòåëåì.

ÎÏÐÅÄÅËÅÍÈÅ È ÎÑÍÎÂÍÛÅ ÏÎÊÀÇÀÒÅËÈ ÝÔÔÅÊÒÈÂÍÎÑÒÈ ÐÏØ
ÌÈÕÀËÅÂÈ×À–ÈÌÀÈ

Ïðèìåì ñëåäóþùèå îáîçíà÷åíèÿ: Vn — ìíîæåñòâî äâîè÷íûõ âåêòîðîâ äëè-

íû n; xy x y x yn n� � �� � �1 1 — áóëåâî ñêàëÿðíîå ïðîèçâåäåíèå âåêòîðîâ
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x x xn� ( , , )1 � , y y y Vn n� �( , , )1 � ; wt x( ) — âåñ (Õåììèíãà) âåêòîðà x Vn� ;

Fm n� — ìíîæåñòâî m n� -ìàòðèö íàä ïîëåì F �GF( )2 ; a b x a x b, :� � � �{ }Z ,

a b, �Z.

Ñîãëàñíî [3, 4] èñõîäíûìè äàííûìè äëÿ ïîñòðîåíèÿ ðàíäîìèçèðîâàííîãî

ïîòî÷íîãî øèôðà M ñ ïàðàìåòðàìè l m n, , �N, p�( , / )0 1 2 , ãäå l m n	 	 , è ìíî-

æåñòâîì êëþ÷åé K ÿâëÿþòñÿ ñëåäóþùèå îáúåêòû:

— ïîðîæäàþùàÿ ìàòðèöà G1 äâîè÷íîãî ëèíåéíîãî [ , ]n m -êîäà C1 ñ ýôôåê-

òèâíûì àëãîðèòìîì äåêîäèðîâàíèÿ (äåêîäåðîì) D V Cn: 
 1, ïîçâîëÿþùèì íà-

äåæíî èñïðàâëÿòü îøèáêè â äâîè÷íîì ñèììåòðè÷íîì êàíàëå (ÄÑÊ) ñ âåðîÿòíîñ-

òüþ èñêàæåíèÿ p;

— îáðàòèìàÿ ìàòðèöà G Fm m2 � � ;

— ãåíåðàòîð ãàììû, âûðàáàòûâàþùèé ïî êëþ÷ó k K� ïîñëåäîâàòåëüíîñòü

f k f k0 1( ), ( ),� äâîè÷íûõ âåêòîðîâ äëèíû n (ïðè ýòîì ïðåäïîëàãàåòñÿ, ÷òî ôóíê-

öèè f K Vi n: 
 , i � 0 1, ,� , ìîãóò çàâèñåòü îò îáùåäîñòóïíûõ ïàðàìåòðîâ, íàïðè-

ìåð, âåêòîðîâ èíèöèàëèçàöèè).

Äëÿ çàøèôðîâàíèÿ íà êëþ÷å k K� îòêðûòîãî òåêñòà s s st0 1, , ..., , ãäå s Vi l� ,

i t�0, , îòïðàâèòåëü ãåíåðèðóåò ïîñëåäîâàòåëüíîñòü íåçàâèñèìûõ ñëó÷àéíûõ âåê-

òîðîâ u v u v u vt t0 0 1 1, , , , ..., , , ðàñïðåäåëåííûõ ïî çàêîíàì

P{ }u ui
m l� � � �2 ( ) , u Vm l� � , P{ }v v p pi

wt v n wt v� � � �( ) ( )( )1 , v Vn� ,

è âû÷èñëÿåò øèôðîâàííûé òåêñò z z zt0 1, , ..., ïî ôîðìóëå

z s u G G f k vi i i i i� � �( , ) ( )2 1 , i t�0, . (1)

Îòìåòèì, ÷òî ïðåîáðàçîâàíèå s s u Gi i i� ( , ) 2 â ôîðìóëå (1) íàçûâàåòñÿ ñëó-

÷àéíûì êîäèðîâàíèåì ñîîáùåíèÿ s Vi l� , à ïðåîáðàçîâàíèå ( , )s u Gi i 2 �

� ( , )s u G Gi i 2 1 ïðåäñòàâëÿåò ñîáîé ïîìåõîóñòîé÷èâîå êîäèðîâàíèå ñîîáùåíèÿ

( , )s u Gi i 2 êîäîì C1. Çàêîííûé ïîëó÷àòåëü, çíàÿ âåêòîð f ki ( ), ìîæåò áûñòðî âîñ-

ñòàíîâèòü ñîîáùåíèå ( , )s u Gi i 2 ñ ïîìîùüþ äåêîäåðà D, à çàòåì íàéòè âåêòîð si ,

èñïîëüçóÿ îáðàòèìîñòü ìàòðèöû G2 .

Îñíîâíûìè ïîêàçàòåëÿìè ýôôåêòèâíîñòè ÐÏØ M ÿâëÿþòñÿ ñëåäóþùèå ïà-

ðàìåòðû:

– ñêîðîñòü ïåðåäà÷è èíôîðìàöèè �( )M � l n/ ;

– (ìàêñèìàëüíàÿ) âåðîÿòíîñòü îøèáî÷íîãî äåêîäèðîâàíèÿ ñîîáùåíèé çàêîí-

íûì ïîëó÷àòåëåì p D s u G G v s u G Ge
s V

u V
l

m l

� � �
�
� �

max (( , ) ) ( , ) }
,

P{
2 1 1 2 1 ;

– âû÷èñëèòåëüíàÿ ñëîæíîñòü äåêîäåðà D.

Ýôôåêòèâíîñòü ÐÏØ M çàâèñèò òàêæå îò ñëîæíîñòè ïðîöåäóð ñëó÷àéíîãî è

ïîìåõîóñòîé÷èâîãî êîäèðîâàíèÿ âõîäíûõ ñîîáùåíèé. Äëÿ óìåíüøåíèÿ ñëîæ-

íîñòè êîäèðîâàíèÿ â [6] ïðåäëîæåíî çàäàâàòü ìàòðèöû G1 è G2 â âèäå

G
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m l

l
1
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I B

l

m l
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0
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�
��
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�
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,

(2)

ãäå A F m l n m1 � � � �( ) ( ) , A Fl n m2 � � �( ) , B F m l l� � �( ) , à I l è I m l� — åäèíè÷íûå

ìàòðèöû óêàçàííûõ ïîðÿäêîâ. Òàêîé âûáîð ìàòðèö, ïî ñóùåñòâó, íå ñóæàåò

êëàññà ðàññìàòðèâàåìûõ ÐÏØ, îäíàêî íå ÿâëÿåòñÿ îáÿçàòåëüíûì.
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ÊÎÐÐÅËßÖÈÎÍÍÀß ÀÒÀÊÀ ÍÀ ÐÏØ ÌÈÕÀËÅÂÈ×À–ÈÌÀÈ

Ðàññìîòðèì îäíó èç íàèáîëåå ìîùíûõ àòàê íà ÐÏØ M, êîòîðàÿ ïðîâîäèòñÿ

ñ èñïîëüçîâàíèåì ïîäîáðàííûõ îòêðûòûõ òåêñòîâ è âåêòîðîâ èíèöèàëèçàöèè [7].

Îáîçíà÷èì

C u G G u Vm l0 2 10� � �{ }( , ) : , C y Vn0
� � �{ | � � �x C xy0 0: },

d wt x x C
0 0

0� �� �min ( ): \{ { }}. (3)

Îòìåòèì, ÷òî ìíîæåñòâî C0 ÿâëÿåòñÿ [ , ]n m l� -ïîäêîäîì êîäà C1, ìíîæåñòâî

C
0
� íàçûâàåòñÿ êîäîì, äóàëüíûì ê C0 , à ÷èñëî d

0

�
— äóàëüíûì ðàññòîÿíèåì

êîäà C0 (ñì., íàïðèìåð, [8]).

Ïðè ïðîâåäåíèè àòàêè ïðîòèâíèê âûïîëíÿåò ñëåäóþùèé àëãîðèòì:

1) âûáðàòü ñëîâî h C� �
0

0\ { };

2) ïîäàòü T ðàç íà âõîä àëãîðèòìà øèôðîâàíèÿ ñ íåèçâåñòíûì ôèêñèðîâàí-

íûì êëþ÷îì k ñîîáùåíèå s0 0� è íàéòè äëÿ âûáðàííîãî i � 0 1, ,� øèôðîâàííûå

ñîîáùåíèÿ

z u G G f k vj j
i

j( ) ( ) ( )( , ) ( )� � �0 2 1 , j T�1, ,

ãäå u ( )0 , v ( )0 , u ( )1 , v ( ) ,1
� — íåçàâèñèìûå ñëó÷àéíûå âåêòîðû, ðàñïðåäåëåí-

íûå ïî çàêîíàì

P{ }u uj m l( ) ( )� � � �2 , u Vm l� � , P{ }v v p pj wt v n wt v( ) ( ) ( )( )� � � �1 , v Vn� ;

3) âû÷èñëèòü

z h f k h v hj
i

j( ) ( )( )� � , j T�1, , (4)

è âîññòàíîâèòü çíà÷åíèå f k hi ( ) ìåòîäîì ìàêñèìóìà ïðàâäîïîäîáèÿ.

Òàêèì îáðàçîì, öåëü àòàêè — ïîëó÷èòü «îäèí áèò èíôîðìàöèè» î êëþ÷å k,

èñõîäÿ èç íàáîðà ñîîáùåíèé (4).

Â [7] ïîêàçàíî, ÷òî òðóäîåìêîñòü àòàêè îãðàíè÷åíà ñâåðõó âåëè÷èíîé

O p wt h(( ) )( )1 2 2� � . Äëÿ ðåøåíèÿ çàäà÷è îáîñíîâàíèÿ ñòîéêîñòè ÐÏØ îòíîñèòåëü-

íî ýòîé àòàêè ïîëó÷èì íèæíþþ ãðàíèöó îáúåìà ìàòåðèàëà, íåîáõîäèìîãî äëÿ åå
óñïåøíîãî âûïîëíåíèÿ.

Îáîçíà÷èì

p p wt h
0 1 2 1 1 2� � � �/ ( ( ) )( ) , p p1 01� � ,

a f k hi� ( ) , � j
j jz h a v h� � �( ) ( ) , j T�1, .

Èç îïðåäåëåíèÿ ñëó÷àéíûõ âåêòîðîâ u v u v( ) ( ) ( ) ( ), , , ,0 0 1 1
� ñëåäóåò, ÷òî ïîñëå-

äîâàòåëüíîñòü � � � �� 1 2, , ,� T ÿâëÿåòñÿ ñõåìîé Áåðíóëëè ñ ïàðàìåòðàìè

( , )T pa . Ïðè ýòîì çàäà÷à âîññòàíîâëåíèÿ ÷èñëà a ïî íàáîðó åãî èñêàæåííûõ

çíà÷åíèé (4) ðàâíîñèëüíà ïðîâåðêå ñëåäóþùèõ äâóõ ãèïîòåç: H 0 :

P{ }�1 01� � p ; H p1 1 11: P{ }� � � .

Äëÿ ëþáîãî v VT� îáîçíà÷èì P P0 0( ) |v v H� �{ }� , P P1 1( ) |v v H� �{ }� è ðàñ-

ñìîòðèì ïðîèçâîëüíûé êðèòåðèé äëÿ ïðîâåðêè ãèïîòåç H 0 è H1, îñíîâàííûé íà êðè-

òè÷åñêîì ìíîæåñòâå M . Âåðîÿòíîñòè îøèáîê ïåðâîãî è âòîðîãî ðîäà óêàçàííîãî êðè-

òåðèÿ îïðåäåëÿþòñÿ ïî ôîðìóëàì � �
�
�P0 ( )v

v M

è � � �
�
�1 1P ( )v

v M

ñîîòâåòñòâåííî.

Ëåììà 1. Äëÿ ëþáîãî ��( , / )0 1 2 ñïðàâåäëèâî ñëåäóþùåå óòâåðæäåíèå:

1 2 1 16 1 2 1 22 2/ ( ) / ( ) ( ) ( )� � � � � � � � �� � � �T p wt h .
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Äîêàçàòåëüñòâî. Âîñïîëüçóåìñÿ ëåììîé 15 èç [9], ñîãëàñíî êîòîðîé

max ( ( ) ) | |( ) ( )

M V

wt v T wt v T

v MT

x x T x
�

� �

�

� �
�

�
�

�

�
�� �� 1 2 2 2 1, x �[ , ]0 1 . (5)

Ñïðàâåäëèâû ñîîòíîøåíèÿ

1 2 1 21 0 0� � � � � � � �
�

�
�

�

� �

�� �� � �( ) ( ( ) ( )) ( ( ) )P P Pv v v

v M v M

T

�
�� �

�

�
�

�

�
�

�

�� ( ( ) )P1 2v

v M

T ,

P0 0 01( ) ( )( ) ( )v p pwt v T wt v� � � , P1 1 11( ) ( )( ) ( )v p pwt v T wt v� � � ,

èç êîòîðûõ íà îñíîâàíèè ôîðìóëû (5) è ðàâåíñòâà p p1 01� � ñëåäóåò, ÷òî

1 2 2 2 1 2 2 1 4 1 20 1 0� � � � � � �� T p T p T p| | | | ( ).

Èòàê, T p� � � � �1 16 1 2 1 22
0

2/ ( ) ( )� , ÷òî è òðåáîâàëîñü äîêàçàòü.

Ñëåäñòâèå. Äëÿ âûïîëíåíèÿ îïèñàííîé àòàêè íà ÐÏØ M ñî ñðåäíåé âå-

ðîÿòíîñòüþ îøèáêè, íå ïðåâûøàþùåé � , ��( , / )0 1 2 , íåîáõîäèìî íå ìåíåå

T p
d

� �( ) / ( ) ( )M � � � � � �
1 16 1 2 1 22 2 0 çíà÷åíèé (4), ãäå d

0

� îïðåäåëÿåòñÿ ïî ôîðìóëå (3).

ÏÎÑÒÐÎÅÍÈÅ ÐÏØ ÍÀ ÎÑÍÎÂÅ ÄÂÎÈ×ÍÛÕ ËÈÍÅÉÍÛÕ ÊÎÄÎÂ

Ïîêàæåì, ÷òî äëÿ ïîñòðîåíèÿ ÐÏØ âìåñòî ìàòðèö G1 è G2 ìîæíî èñïîëüçî-

âàòü ïàðó äâîè÷íûõ ëèíåéíûõ êîäîâ, îäèí èç êîòîðûõ ñîäåðæèòñÿ â äðóãîì.

Ëåììà 2. Ïóñòü C C0 1, — äâîè÷íûå ëèíåéíûå êîäû ñ ïàðàìåòðàìè [ , ]n m l�

è [ , ]n m ñîîòâåòñòâåííî, C C0 1� , l m n	 	 . Òîãäà äëÿ ëþáîé ïîðîæäàþùåé ìàò-

ðèöû
~
G1 êîäà C1 íàéäóòñÿ îáðàòèìàÿ m m� -ìàòðèöà G2 âèäà (2) è ïîäñòàíîâî÷-

íàÿ ìàòðèöà P Fm m� � òàêèå, ÷òî C u G G u Vm l0 2 10� � �{ }( , ) : , ãäå G PG1 1�
~

.

Äîêàçàòåëüñòâî. Ïóñòü G AG0 1�
~

— ïîðîæäàþùàÿ ìàòðèöà êîäà C0 , ãäå

A F m l m� � �( ) . Ïîñêîëüêó m l G A m l� � � � �rank rank( ) ( )0 , òî rank ( )A m l� � .

Ñëåäîâàòåëüíî, ñóùåñòâóþò îáðàòèìàÿ ìàòðèöà U F m l m l� � � �( ) ( ) è ïîäñòàíî-

âî÷íàÿ ìàòðèöà P Fm m� � òàêèå, ÷òî A U I B Pm l� �( , ) , ãäå B F m l l� � �( ) . Èç ðà-

âåíñòâà G AG U I B PGm l0 1 1� � �
~

( , )
~

è îáðàòèìîñòè ìàòðèöû U ñëåäóåò, ÷òî

( , )
~

I B PGm l� 1 — ïîðîæäàþùàÿ ìàòðèöà êîäà C0 . Íàêîíåö, çàäàäèì ìàòðèöó G2

ïî ôîðìóëå (2) è ïîëó÷èì

C u I B PG u V u G PG u Vm l m l m l0 1 2 10� � � �� � �{ } { }( , )
~

: ( , ) (
~

): .

Ëåììà äîêàçàíà.

Îòìåòèì, ÷òî ñïîñîá ïîñòðîåíèÿ ìàòðèö G1 è G2 , îïèñàííûé â äîêàçàòåëüñòâå

ëåììû 2, ÿâëÿåòñÿ àëãîðèòìè÷åñêè ýôôåêòèâíûì. Ïðè ýòîì ñòîéêîñòü ÐÏØ M,

ñîîòâåòñòâóþùåãî êîäàì C0 è C1, çàâèñèò îò äóàëüíîãî ðàññòîÿíèÿ êîäà C0 .

ÐÀÍÄÎÌÈÇÈÐÎÂÀÍÍÛÅ ÏÎÒÎ×ÍÛÅ ØÈÔÐÛ, ÎÑÍÎÂÀÍÍÛÅ ÍÀ ÊÎÄÀÕ
ÐÈÄÀ–ÑÎËÎÌÎÍÀ

Íà îñíîâàíèè èçëîæåííîãî ðàíåå ñôîðìóëèðóåì çàäà÷ó ïîñòðîåíèÿ ñòîéêèõ

(îòíîñèòåëüíî îïèñàííîé àòàêè) è ïðàêòè÷íûõ ÐÏØ ñëåäóþùèì îáðàçîì.

Ïóñòü çàäàíû ãåíåðàòîð ãàììû è ÷èñëà � �, ( , )� 0 1 , ��( , / )0 1 2 , T0 �N. Òðåáóåò-

ñÿ ïîñòðîèòü äâîè÷íûé ëèíåéíûé [ , ]n m -êîä C1, åãî [ , ]n m l� -ïîäêîä C0 è çà-

äàòü ÷èñëî p�( , / )0 1 2 òàê, ÷òîáû âûïîëíÿëèñü ñëåäóþùèå óñëîâèÿ:
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— ïðàêòè÷íîñòü ÐÏØ M, ñîîòâåòñòâóþùåãî êîäàì C0 , C1: ñêîðîñòü ïåðåäà-
÷è èíôîðìàöèè â ñèñòåìå óäîâëåòâîðÿåò íåðàâåíñòâó � �( )M � , âåðîÿòíîñòü pe
îøèáî÷íîãî äåêîäèðîâàíèÿ ñîîáùåíèé çàêîííûì ïîëó÷àòåëåì íå ïðåâûøàåò �,
àëãîðèòì äåêîäèðîâàíèÿ êîäà C1 èìååò ïðèåìëåìóþ (ïîëèíîìèàëüíî çàâèñÿùóþ
îò n) âðåìåííóþ ñëîæíîñòü;

— ñòîéêîñòü ÐÏØ M: îáúåì ìàòåðèàëà, íåîáõîäèìûé äëÿ óñïåøíîãî (ñî
ñðåäíåé âåðîÿòíîñòüþ îøèáêè íå áîëåå �) ïðîâåäåíèÿ êîððåëÿöèîííîé àòàêè íà
øèôð, óäîâëåòâîðÿåò íåðàâåíñòâó T T� ( )M � 0 .

Ïîêàæåì, ÷òî ïîñòàâëåííàÿ çàäà÷à èìååò êîíñòðóêòèâíîå ðåøåíèå.

Äëÿ ëþáîãî íàòóðàëüíîãî r � 2 îáîçíà÷èì R N K, êîä Ðèäà–Ñîëîìîíà äëèíû

N r� �2 1 è ðàçìåðíîñòè K N� �1 1, íàä ïîëåì F r
r

2
2�GF( ). Çàôèêñèðóåì áàçèñ

� � �� ( , ..., , )1 r ïîëÿ F r2
íàä ïîëåì F è ðàññìîòðèì äâîè÷íûé [ , ]Nr Kr -êîä

R x x x x RN K N N N K, ,( ( ), , ( )):( , , )� �� �{ }� �0 1 0 1� � , (6)

ãäå �( )x — íàáîð êîîðäèíàò ýëåìåíòà x F r�
2

â áàçèñå �.

Ëåììà 3. Ìèíèìàëüíûå ðàññòîÿíèÿ êîäîâ R N K, è R
N K,

� óäîâëåòâîðÿþò íå-

ðàâåíñòâàì

d R N KN K( ), � � �1, d R K
N K

( )
,

� � �1. (7)

Ïðè ýòîì ñóùåñòâóåò àëãîðèòì äåêîäèðîâàíèÿ êîäà (6), ïîçâîëÿþùèé èñ-

ïðàâëÿòü ëþáóþ êîìáèíàöèþ èç s N K� � � � �1 2/ ( ) (äâîè÷íûõ àääèòèâíûõ) îøè-

áîê ñî ñëîæíîñòüþ O rr( )2 2 îïåðàöèé â ïîëå F r2
.

Äîêàçàòåëüñòâî. Ïóñòü � � �� ( , , )1 � r — áàçèñ ïîëÿ F r2
, äóàëüíûé ê áàçè-

ñó � (ñì., íàïðèìåð, [10], ñ. 78). Äëÿ ëþáîãî y F r�
2

îáîçíà÷èì �( )y íàáîð êîîð-

äèíàò ýëåìåíòà y â áàçèñå � è çàìåòèì, ÷òî

R y y y y R
N K N N N K, ,

( ( ), , ( )) : ( , , )�
� �

�� �{ }� �0 1 0 1� � . (8)

Äåéñòâèòåëüíî, êîäû â îáåèõ ÷àñòÿõ ðàâåíñòâà (8) èìåþò îäèíàêîâóþ ðàç-

ìåðíîñòü íàä ïîëåì F , ïðè÷åì êîä â ïðàâîé ÷àñòè ýòîãî ðàâåíñòâà ñîäåð-

æèòñÿ â R
N K,

� â ñèëó äóàëüíîñòè áàçèñîâ � è �.

Íåðàâåíñòâà (7) ñëåäóþò íåïîñðåäñòâåííî èç ôîðìóë (6), (8) è èçâåñòíûõ

âûðàæåíèé äëÿ ìèíèìàëüíûõ ðàññòîÿíèé êîäîâ R N K, è R
N K,

� (ñì., íàïðè-

ìåð, [8], ñ. 289): d R N KN K( ), � � �1, d R K
N K

( )
,

� � �1.

Íàêîíåö, èçâåñòíû àëãîðèòìû äåêîäèðîâàíèÿ êîäà R N K, , ïîçâîëÿþùèå èñ-

ïðàâëÿòü ëþáûå êîìáèíàöèè èç s N K� � � � �1 2/ ( ) (àääèòèâíûõ íàä F r2
) îøèáîê

ñî ñëîæíîñòüþ O rr( )2 2 îïåðàöèé [11]. Êàæäûé òàêîé àëãîðèòì î÷åâèäíûì îáðà-

çîì ïðåîáðàçóåòñÿ â àëãîðèòì äåêîäèðîâàíèÿ êîäà R N K, , ïîçâîëÿþùèé èñïðàâ-

ëÿòü òàêîå æå êîëè÷åñòâî (àääèòèâíûõ íàä F ) îøèáîê ñ òîé æå âðåìåííîé ñëîæ-
íîñòüþ.

Ëåììà äîêàçàíà.

Ñôîðìóëèðóåì è äîêàæåì òåîðåìó, ñîäåðæàùóþ îñíîâíîé ðåçóëüòàò íàñòî-

ÿùåé ñòàòüè.

Òåîðåìà 1. Ïóñòü � �( , )0 1 , ��( , / )0 1 2 , r �N, r � � � �log 2
11 5 1( ( ) )� ,

N r� �2 1, K N N1
12 1� � � � � ��/ ( )� , K N N0

12 1 1� � � � � � ��/ ( )� .
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Ðàññìîòðèì ÐÏØ M ñ ïàðàìåòðàìè

l K K r� �( )1 0 , m K r� 1 , n Nr� , p
r

�
�1

6

�
, (9)

ñîîòâåòñòâóþùèé äâîè÷íûì ëèíåéíûì êîäàì C R N K0 0
� , , C R N K1 1

� , .

Òîãäà ñïðàâåäëèâû ñëåäóþùèå óòâåðæäåíèÿ:

à) èìååò ìåñòî íåðàâåíñòâî � �( )M � ;

á) âåðîÿòíîñòü îøèáî÷íîãî äåêîäèðîâàíèÿ ñîîáùåíèé çàêîííûì ïîëó÷àòå-

ëåì óäîâëåòâîðÿåò íåðàâåíñòâó

p
N

r
Ne � � � � � 

!
"

#
$
%

�exp ( / )
2

9
1 3 2 1 2� ; (10)

â) ñëîæíîñòü äåêîäèðîâàíèÿ ñîîáùåíèé çàêîííûì ïîëó÷àòåëåì ñîñòàâëÿåò

O rr( )2 2 îïåðàöèé â ïîëå F r2
;

ã) îáúåì ìàòåðèàëà, íåîáõîäèìûé äëÿ óñïåøíîãî (ñî ñðåäíåé âåðîÿòíîñòüþ

îøèáêè íå áîëåå �) ïðîâåäåíèÿ àòàêè íà øèôð, óäîâëåòâîðÿåò íåðàâåíñòâó

T
N

r
N� � �( ) / ( ) exp ( )M � � � � � 

!
"

#
$
%

�1 16 1 2
3

12 1 2 . (11)

Äîêàçàòåëüñòâî. Èñïîëüçóÿ íåðàâåíñòâî r � � � �log 2
11 5 1( ( ) )� , íåòðóäíî

óáåäèòüñÿ â òîì, ÷òî 1� 	 	l m n. Îòñþäà ñëåäóåò, â ÷àñòíîñòè, ÷òî
R RN K N K, ,0 1

� è, çíà÷èò, C C0 1� .

Óòâåðæäåíèå à) ñëåäóåò èç ñîîòíîøåíèé

�( )M � � � ��l n N K K/ ( )1
1 0

� � � � � � � � � �� � �N N N N N1 1 12 1 1 2 1( / ( ) / ( ))� � �,

à óòâåðæäåíèå ã) — èç ñîîòíîøåíèé (ñì. ñëåäñòâèå ëåììû 1 è ëåììó 3)

T p
d

� �( ) / ( ) ( )M � � � � � �
1 16 1 2 1 22 2 0 , d d R K

N K0 0
0

1� �� � �( )
,

è íåðàâåíñòâ

( ) exp exp ( ) exp (1 2 4 4 1 2 1
2

0 0
0� � � � � � � � �
� �p pd p K pN

d
{ } { } { � � ��N 1 )}

� � � � � 
!
"

#
$
%
� � � � 

!
"

#� �exp ( )( ) exp ( )
N

r
N

N

r
N

3
1 1

3
11 1 2� � � $

%
.

Äàëåå, èñïîëüçóÿ â êà÷åñòâå äåêîäåðà D êîäà C1 àëãîðèòì äåêîäèðîâàíèÿ,
óêàçàííûé â ôîðìóëèðîâêå ëåììû 3, ïîëó÷èì óòâåðæäåíèå â). Êðîìå òîãî, â
ýòîì ñëó÷àå âåðîÿòíîñòü îøèáî÷íîãî äåêîäèðîâàíèÿ ñîîáùåíèé çàêîííûì ïîëó-

÷àòåëåì íå ïðåâûøàåò âåðîÿòíîñòè ñîáûòèÿ { }wt v N K( ) / ( )1 11 2� � � � � , ãäå v1 —

ñëó÷àéíûé âåêòîð, ðàñïðåäåëåííûé ïî çàêîíó P{ }v v p pwt v n wt v
1 1� � � �( ) ( )( ) ,

v Vn� . Èñïîëüçóÿ íåðàâåíñòâî ×åðíîâà, ïîëó÷èì, ÷òî

p wt v N K wt v N Ne � � � � � � � � � � � ��P P{ } { }( ) / ( ) ( ) / ( )1 1 1
11 2 2 1 �

= P n wt v p
r

N� �� � � � � 
!
"

#
$
%
�1

1
11

3
1 3 2( ) ( / )�

� � � � �


�
�

�

�
�

 
!
&

"&

#
$
&

%&
� ��exp ( / ) exp (2

1

3
1 3 2

2

9

1
2

n
r

N
N

r
� 1 3 2 1 2� � � 

!
"

#
$
%

�� / )N .

Èòàê, ñïðàâåäëèâî óòâåðæäåíèå á).

Òåîðåìà äîêàçàíà.
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Â òàáë. 1 ïðèâåäåíû ÷èñëåííûå çíà÷åíèÿ ïàðàìåòðîâ, õàðàêòåðèçóþùèõ

ñòîéêîñòü è ïðàêòè÷íîñòü íåêîòîðûõ ÐÏØ èç òåîðåìû 1.

Êàê âèäíî èç òàáë. 1, ïðè � � 05. , r �12 ìîæíî ãàðàíòèðîâàòü ïðèåìëåìóþ

âåðîÿòíîñòü ïðàâèëüíîãî ïðèåìà ñîîáùåíèé çàêîííûì ïîëó÷àòåëåì ïðè óìåðåí-

íîé äëèíå êîäîâûõ ñëîâ è ñòîéêîñòè øèôðîâàíèÿ ïîðÿäêà 236.683 (îïåðàöèé çà-

øèôðîâàíèÿ îäíîãî îòêðûòîãî ñîîáùåíèÿ äëèíû l áèò). Ïðè � � 09. äëÿ äîñòèæå-

íèÿ àíàëîãè÷íîé ñòîéêîñòè ñëåäóåò óâåëè÷èòü äëèíó êîäîâûõ ñëîâ äî äâóõ

ñ ëèøíèì ìèëëèîíîâ áèò, ÷òî íå î÷åíü ïðàêòè÷íî. Â ýòîì ñëó÷àå â êà÷åñòâå àëü-

òåðíàòèâíîãî âàðèàíòà ìîæíî èñïîëüçîâàòü ðàíäîìèçèðîâàííûå ïîòî÷íûå øèô-

ðû ñ íåëèíåéíûì ñëó÷àéíûì êîäèðîâàíèåì, îáåñïå÷èâàþùèå òðåáóåìóþ ñòîé-

êîñòü ïðè ñòîïðîöåíòíîé äîñòîâåðíîñòè ïðèåìà îòêðûòûõ ñîîáùåíèé çàêîííûì

ïîëó÷àòåëåì è óìåðåííîé äëèíå ïåðåäàâàåìûõ ñîîáùåíèé [12].

ÇÀÊËÞ×ÅÍÈÅ

Ñîãëàñíî ïîëó÷åííîé òåîðåìå, âûáèðàÿ äîñòàòî÷íî áîëüøîå çíà÷åíèå r, ìîæ-

íî îáåñïå÷èòü ñêîëü óãîäíî âûñîêóþ ñòîéêîñòü ñîîòâåòñòâóþùåãî ÐÏØ ïðè

ñêîëü óãîäíî áëèçêèõ ê åäèíèöå ñêîðîñòè ïåðåäà÷è, äîñòîâåðíîñòè ïðèåìà,

à òàêæå ïðèåìëåìîé ñëîæíîñòè âîññòàíîâëåíèÿ îòêðûòûõ ñîîáùåíèé çàêîí-

íûì ïîëó÷àòåëåì.

ÑÏÈÑÎÊ ËÈÒÅÐÀÒÓÐÛ:

1. Mihaljevic' M.J., Imai H. A stream ciphering approach based on wiretap channel coding. 8th Central

European Conference of Cryptography 2008. Graz, Austria (2–4 July, 2008). E-Proc. 3 p.

2. Mihaljevic' M.J., Imai H. An approach for stream cipher design based on joint computing over

random and secret data. Computing. 2009. Vol. 85, N 1–2, P. 153–168.

3. Mihaljevic' M.J., Imai H. An information-theoretic and computational complexity security analysis

of a randomized stream cipher model. 4th Western European Workshop on Research in Cryptology

WeWoRC 2011. Weimar, Germany, 20–22 July, 2011). P. 21–25.

4. Mihaljevic' M.J., Imai H. Employment of homophonic coding for improvement of certain encryption

approaches based on the LPN problem. Symmetric Key Encryption Workshop SKEW 2011.

Copenhagen, Denmark (16–17 Feb. 2011). E-Proc. 17 p.

5. Berlekamp E.R., McElice R.J., van Tilborg H. On the inherent intractability of certain coding

problems. IEEE Trans. Inform. Theory. 1978. Vol. 24, N 3. P. 384–386.

6. Mihaljevic' M.J., Oggier F., Imai H. Homophonic coding design for communication systems

employing the encoding-encryption paradigm. arXiv:1012.5895v1 [cs.CR]. 2010. 29 Dec.

7. Alekseychuk A.N., Gryshakov S.V. On the computational security of randomized stream ciphers

proposed by Mihaljevic and Imai. Çàõèñò ³íôîðìàö³¿. 2014. Ò. 16, ¹ 4. C. 328–334.

120 ISSN 0023-1274. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2017, òîì 53, ¹ 2

� � 0 5. , � � 0 05.

r l m n p pe logT�( )M

10 5120 7670 10230 0.008333 0.003517 7.948

11 11264 16885 22517 0.007556 0.000033 18.025

12 24576 36852 49140 0.006944 6 10 9� � 36.683

� � 0 9. , � � 0 05.

r l m n p pe logT�( )M

15 442380 466935 491505 0.001111 0.007829 6.209

16 943712 996128 1048560 0.001042 0.000112 15.387

17 2005388 2116789 2228207 0.000980 3 6 10 8. � � 32.768

Ò à á ë è ö à 1 . Ðåçóëüòàòû ðàñ÷åòîâ ïî ôîðìóëàì (9)–(11)



ISSN 0023-1274. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2017, òîì 53, ¹ 2 121

8. Ìàê-Âèëüÿìñ Ô.Äæ., Ñëîýí Í.Äæ.À. Òåîðèÿ êîäîâ, èñïðàâëÿþùèõ îøèáêè: Ïåð. ñ àíãë.

Ìîñêâà: Ñâÿçü, 1979. 743 ñ.

9. Vaudenay S. Decorrelation: a theory for block cipher security. J. of Cryptology. 2003. Vol. 16, N 4.

P. 249–286.

10. Ëèäë Ð., Íèäåððàéòåð Ã. Êîíå÷íûå ïîëÿ: â 2-õ ò. Ìîñêâà: Ìèð, 1988. Ò. 1.

11. Ôåäîðåíêî Ñ.Â. Ìåòîäû áûñòðîãî äåêîäèðîâàíèÿ ëèíåéíûõ áëîêîâûõ êîäîâ: ìîíîãðàôèÿ.

Ñ.-Ïåòåðáóðã: ÃÓÀÏá 2008. 199 ñ.

12. Alekseychuk A.N., Gryshakov S.V. Randomized stream ciphers with enhanced security based on

nonlinear random coding. Journal of Mathematic and System Science. 2015. Vol. 5, N 12.

P. 516–522.

Íàä³éøëà äî ðåäåêö³¿ 06.10.2016

À.Ì. Îëåêñ³é÷óê, Ñ.Â. Ãðèøàêîâ
ÑÒ²ÉÊ² ÒÀ ÏÐÀÊÒÈ×Í² ÐÀÍÄÎÌ²ÇÎÂÀÍ² ÏÎÒÎÊÎÂ² ØÈÔÐÈ
ÍÀ ÁÀÇ² ÊÎÄ²Â Ð²ÄÀ–ÑÎËÎÌÎÍÀ

Àíîòàö³ÿ. Ðîçãëÿíóòî êëàñ ðàíäîì³çîâàíèõ ïîòîêîâèõ øèôð³â, ùî áàçóþòü-
ñÿ íà ñóì³ñíîìó çàñòîñóâàíí³ øèôðóâàííÿ, âèïàäêîâîãî êîäóâàííÿ òà çàâà-
äîñò³éêîãî êîäóâàííÿ â³äêðèòèõ ïîâ³äîìëåíü äâ³éêîâèìè ë³í³éíèìè êîäàìè.
Ïîêàçàíî, ùî â öüîìó êëàñ³ ³ñíóþòü øèôðè, ùî ìàþòü ÿê çàâãîäíî âèñîêó
îá÷èñëþâàëüíó ñò³éê³ñòü â³äíîñíî íàéá³ëüø ïîòóæíî¿ ç â³äîìèõ àòàê òà çà-
áåçïå÷óþòü ÿê çàâãîäíî áëèçüê³ äî îäèíèö³ øâèäê³ñòü ïåðåäà÷³, äîñ-
òîâ³ðí³ñòü ïðèéîìó, à òàêîæ ïðèéíÿòíó ñêëàäí³ñòü â³äíîâëåííÿ â³äêðèòèõ
ïîâ³äîìëåíü çàêîííèì îäåðæóâà÷åì. Äîâåäåííÿ º êîíñòðóêòèâíèì.

Êëþ÷îâ³ ñëîâà: ðàíäîì³çîâàíèé ïîòîêîâèé øèôð, âèïàäêîâå êîäóâàííÿ, êî-
ðåëÿö³éíà àòàêà, îá´ðóíòîâàíà ñò³éê³ñòü, êîä Ð³äà–Ñîëîìîíà.

A.N. Alekseychuk, S.V. Gryshakov
SECURE AND PRACTICAL RANDOMIZED STREAM CIPHERS BASED
ON REED–SOLOMON CODES

Abstract. In this paper we consider a class of randomized stream ciphers based
on joint employment of encryption, random coding, and error-correction coding by
binary linear codes. It is shown that in this class there exist ciphers that have
arbitrarily high computational security against the most powerful from all known
attacks providing that both the transmission rate and the receiving accuracy have
the value arbitrarily close to 1. The complexity of recovering plain messages by
the legitimate receiver is acceptable as well. The proof is constructive.

Keywords: randomized stream cipher, random coding, correlation attack,
provable security, Reed-Solomon code.
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