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Àííîòàöèÿ. Ðàññìàòðèâàåòñÿ îáåñïå÷åíèå áåçîïàñíîé îáðàáîòêè äàííûõ
â ðàñïðåäåëåííûõ êîìïüþòåðíûõ ñèñòåìàõ (ÐÊÑ), ÷òî ÿâëÿåòñÿ âàæíûì äëÿ
âûïîëíåíèÿ îïðåäåëåííîãî êëàññà çàäà÷. Ïðåäëîæåí ïîäõîä ê óïðàâëåíèþ
ðåñóðñàìè ÐÊÑ, êîòîðûé â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè ïîëüçîâàòåëÿ ïî-
çâîëÿåò ó÷åñòü êàê âðåìåííûå çàòðàòû íà âûïîëíåíèå çàäàíèÿ, òàê è óðî-
âåíü çàùèùåííîñòè ðåñóðñîâ, ïðèâëåêàåìûõ äëÿ åãî âûïîëíåíèÿ.

Êëþ÷åâûå ñëîâà: ðàñïðåäåëåííûå âû÷èñëåíèÿ, óïðàâëåíèå ðåñóðñàìè, ïëà-
íèðîâàíèå çàäà÷, áåçîïàñíàÿ îáðàáîòêà äàííûõ, ìîíèòîðèíã ñîñòîÿíèÿ âû-
÷èñëèòåëüíîãî óçëà, ëîêàëüíûé àãåíò äàííûõ.

ÂÂÅÄÅÍÈÅ

Â íàñòîÿùåå âðåìÿ ñòðàòåãèÿ âûïîëíåíèÿ ñëîæíûõ âû÷èñëèòåëüíûõ çàäà÷
ñìåñòèëàñü îò èñïîëüçîâàíèÿ ñóïåðêîìïüþòåðîâ ê èñïîëüçîâàíèþ ðàñïðåäå-
ëåííûõ êîìïüþòåðíûõ ñèñòåì (ÐÊÑ), â ÷àñòíîñòè GRID-ñèñòåì, êîòîðûå ïî-
çâîëÿþò îáúåäèíèòü ãåîãðàôè÷åñêè ðàñïðåäåëåííûå âû÷èñëèòåëüíûå ðåñóðñû
äëÿ âûïîëíåíèÿ ñëîæíûõ âû÷èñëåíèé. Êðîìå òîãî, èññëåäîâàòåëè âñå áîëüøå
óäåëÿþò âíèìàíèå ïðèâëå÷åíèþ ìîáèëüíûõ óñòðîéñòâ ê âûïîëíåíèþ âû÷èñ-
ëåíèé â ÐÊÑ, íàïðèìåð â GRID-ñèñòåìàõ [1, 2]. Â òî æå âðåìÿ ðåàëèçàöèÿ
ðàñïðåäåëåííûõ êîìïüþòåðíûõ ñèñòåì òðåáóåò ðåøåíèÿ ðÿäà ñëîæíûõ çàäà÷,
îäíîé èç êîòîðûõ ÿâëÿåòñÿ ïëàíèðîâàíèå âûïîëíåíèÿ çàäà÷ è ðàñïðåäåëåíèå
ðåñóðñîâ ìåæäó íèìè. Ýôôåêòèâíîå èõ ðàñïðåäåëåíèå ÿâëÿåòñÿ îäíèì èç
îñíîâíûõ òðåáîâàíèé ê âûñîêîïðîèçâîäèòåëüíûì âû÷èñëèòåëüíûì ñèñòåìàì,
à ìåõàíèçì ðàñïðåäåëåíèÿ ðåñóðñîâ ñ÷èòàåòñÿ öåíòðàëüíîé òåìîé âûñîêîïðî-
èçâîäèòåëüíûõ âû÷èñëåíèé [3].

Êðîìå ýôôåêòèâíîãî ðàñïðåäåëåíèÿ ðåñóðñîâ, ïðîöåäóðà óïðàâëåíèÿ ðåñóð-
ñàìè ÐÊÑ ïðèçâàíà îáåñïå÷èòü òðåáóåìûé ïîëüçîâàòåëåì óðîâåíü êà÷åñòâà îá-
ñëóæèâàíèÿ (QoS). Êà÷åñòâî îáñëóæèâàíèÿ îïðåäåëÿåòñÿ íàáîðîì ïàðàìåòðîâ,
îñíîâíûìè èç êîòîðûõ ïðèíÿòî ñ÷èòàòü âðåìÿ âûïîëíåíèÿ çàäà÷è è ñòîèìîñòü
óñëóãè. Òåì íå ìåíåå, èñïîëüçóÿ ÐÊÑ äëÿ îáðàáîòêè ñâîèõ äàííûõ, ïîëüçîâàòåëü
äîëæåí áûòü óâåðåí â îáåñïå÷åíèè èõ êîíôèäåíöèàëüíîñòè è öåëîñòíîñòè, ÷òî
ñâèäåòåëüñòâóåò î íåîáõîäèìîñòè ó÷èòûâàòü áåçîïàñíîñòü îáðàáîòêè äàííûõ
â ïðîöåññå óïðàâëåíèÿ ðåñóðñàìè ðàñïðåäåëåííîé ñèñòåìû.

ÎÁÇÎÐ ÑÓÙÅÑÒÂÓÞÙÈÕ ÏÎÄÕÎÄÎÂ Ê ÓÏÐÀÂËÅÍÈÞ ÐÅÑÓÐÑÀÌÈ ÐÊÑ

Â íàñòîÿùåå âðåìÿ ðàçðàáîòàíî ìíîæåñòâî ïîäõîäîâ ê óïðàâëåíèþ ðåñóðñàìè
â ÐÊÑ. Ïëàíèðîâàíèå çàäà÷ äëÿ ðàçëè÷íûõ âèäîâ ÐÊÑ èìååò ñâîè îñîáåííîñòè
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â ñâÿçè ñ ðàçíîé àðõèòåêòóðîé ñèñòåì è èõ ôóíêöèîíàëüíûìè ïîêàçàòåëÿìè.
Òàê, â ðàáîòå [3] âûäåëÿþòñÿ òðè âèäà âûñîêîïðîèçâîäèòåëüíûõ âû÷èñëèòåëüíûõ
ñèñòåì: êëàñòåðû, Grid- è Cloud-ñèñòåìû, à òàêæå ðàññìàòðèâàåòñÿ ïëàíèðîâàíèå
çàäà÷ â êàæäîé èç íèõ. Ñðàâíèòåëüíàÿ õàðàêòåðèñòèêà ðàçëè÷íûõ âèäîâ ÐÊÑ,
â òîì ÷èñëå è â âîïðîñàõ óïðàâëåíèÿ ðåñóðñàìè, ïðåäñòàâëåíà â ðàáîòàõ [4, 5].

Ñóùåñòâóåò ìíîãî ïîäõîäîâ, ïðèìåíÿåìûõ äëÿ óïðàâëåíèÿ ðåñóðñàìè ðàñïðå-
äåëåííîé ñèñòåìû. Òàê, â ðàáîòå [6] ñèñòåìàòèçèðîâàíà èíôîðìàöèÿ î ðàçëè÷íûõ
ïîäõîäàõ â ðàñïðåäåëåíèè ðåñóðñîâ Grid-ñèñòåìû, êðàòêî îïèñàíû îñîáåííîñòè
êàæäîãî èç íèõ. Îòìå÷åíî, ÷òî íåñìîòðÿ íà íàëè÷èå áîëüøîãî êîëè÷åñòâà ïóáëèêà-
öèé, ïîñâÿùåííûõ ìåõàíèçìàì óïðàâëåíèÿ ðåñóðñàìè Grid-ñèñòåìû, äî ñèõ ïîð ýòè
ìåõàíèçìû íóæäàþòñÿ â óëó÷øåíèè.

Â ðàáîòå [7] ïðåäñòàâëåíà ñòðàòåãèÿ ïëàíèðîâàíèÿ çàäà÷ òèïà ïîòîê ðàáîò
â Cloud-ñðåäå, îñíîâàííàÿ íà äîâåðèè. Äàííûé ìåõàíèçì ïëàíèðîâàíèÿ ó÷èòûâà-
åò âðåìÿ âûïîëíåíèÿ çàäà÷è, ñòîèìîñòü óñëóãè, íàäåæíîñòü è çàùèùåííîñòü ñåð-
âèñîâ, à ïðèëîæåíèå òèïà ïîòîê ðàáîò ïðåäñòàâëÿåò íàáîð àòîìàðíûõ âçàèìîçà-
âèñèìûõ çàäà÷, äàííûå äëÿ âûïîëíåíèÿ êîòîðûõ íàõîäÿòñÿ â õðàíèëèùàõ,
ÿâëÿþùèõñÿ ñåðâèñàìè Cloud-ñðåäû.

Â ðàáîòå [8] ïðåäñòàâëåí ìåõàíèçì ïëàíèðîâàíèÿ çàäà÷ ñ ó÷åòîì óðîâíÿ çà-
ùèùåííîñòè ðåñóðñîâ ñèñòåìû äëÿ ðàñïðåäåëåííîé âû÷èñëèòåëüíîé ñðåäû ñ èí-
òåíñèâíûì îáìåíîì äàííûõ. Íåäîñòàòîê òàêîãî ïîäõîäà — îòñóòñòâèå ó÷åòà èç-
ìåíåíèÿ óðîâíÿ çàùèùåííîñòè ðåñóðñîâ â ïðîöåññå ôóíêöèîíèðîâàíèÿ
ðàñïðåäåëåííîé ñðåäû.

Îäíèì èç ïîäõîäîâ ê óïðàâëåíèþ ðåñóðñàìè ÐÊÑ ÿâëÿåòñÿ ïîäõîä, îñíîâàí-

íûé íà àíàëèçå íàäåæíîñòè êîìïîíåíòîâ ÐÊÑ, ïðè÷åì êàê àïïàðàòíûõ, òàê

è ïðîãðàììíûõ. Äåéñòâèòåëüíî, â ñëó÷àå ÷àñòîãî îòêàçà êîìïîíåíòîâ ñèñòåìû

÷àñòè çàäàíèÿ (à òàêæå âõîäíûõ äàííûõ äëÿ íèõ), êîòîðûå áûëè íå âûïîëíåíû

ââèäó îòêàçà, äîëæíû ïåðåäàâàòüñÿ íà äðóãèå âû÷èñëèòåëüíûå óçëû (ÂÓ) äëÿ ïî-

âòîðíîãî çàïóñêà, ÷òî ñîîòâåòñòâåííî ïðèâîäèò ê óâåëè÷åíèþ âðåìåíè îáðàáîò-

êè çàäàíèÿ â öåëîì. Â [9–11] ðàçðàáîòàíû ìåõàíèçìû óïðàâëåíèÿ ðåñóðñàìè ÐÊÑ

íà îñíîâå ýòîãî ïîäõîäà.

Äèíàìè÷åñêèé äåöåíòðàëèçîâàííûé àëãîðèòì óïðàâëåíèÿ ðåñóðñàìè CASA
(Community-Aware Scheduling Algorithm) ïðåäñòàâëåí â ñòàòüå [12]. Ðàáîòà àëãî-
ðèòìà áàçèðóåòñÿ íà âçàèìîäåéñòâèè âû÷èñëèòåëüíûõ óçëîâ ïîñðåäñòâîì îáìåíà
ñîîáùåíèÿìè è ñîâìåñòíîì ïîâåäåíèè êàê «îáùíîñòè».

Îäíèì èç íàèáîëåå ðàñïðîñòðàíåííûõ â óïðàâëåíèè ðåñóðñàìè ÐÊÑ ÿâëÿåòñÿ

ïîäõîä, áàçèðóþùèéñÿ íà îáåñïå÷åíèè òðåáóåìîãî ïîêàçàòåëÿ QoS, êîòîðûé ñîåäè-

íÿåò â ñåáå íåñêîëüêî êðèòåðèåâ è îïðåäåëÿåò óðîâåíü óäîâëåòâîðåííîñòè êëèåíòà

êà÷åñòâîì îêàçàííûõ åìó óñëóã. Ïîêàçàòåëü QoS âûðàæàåòñÿ èçìåðåíèåì êà÷åñòâà

òàêèõ ïàðàìåòðîâ, êàê ïîëíîå âðåìÿ âûïîëíåíèÿ çàäàíèÿ, çàäåðæêà è ñòîèìîñòü âû-

ïîëíåíèÿ çàäàíèÿ, óðîâåíü ïîòåðè ïàêåòîâ, âûðàáîòêà è íàäåæíîñòü ñèñòåìû [13].

Îäíàêî äàííûé ïåðå÷åíü íå ÿâëÿåòñÿ èñ÷åðïûâàþùèì. Òàêîé ïîäõîä èñïîëüçóåòñÿ

â ðàçëè÷íûõ âèäàõ ÐÊÑ. Â ðàáîòàõ [13–16] ïðåäñòàâëåíû ìåõàíèçìû ïëàíèðîâàíèÿ,

îðèåíòèðîâàííûå íà îáåñïå÷åíèå òðåáóåìîãî ïîêàçàòåëÿ QoS.

Ñóùåñòâóåò òàêæå ïîäõîä, ïðèìåíÿåìûé â óïðàâëåíèè ðåñóðñàìè ðàñïðåäå-

ëåííûõ ñèñòåì. Â òàêîì ïîäõîäå ïðè ïëàíèðîâàíèè äîëæíû áûòü ó÷òåíû ïàðà-

ìåòðû êîììóíèêàöèîííîé ñðåäû, à òàêæå îáúåì è ìåñòîíàõîæäåíèå ïåðåäàâàå-

ìûõ äàííûõ. Íåñìîòðÿ íà òî, ÷òî àëãîðèòì ïëàíèðîâàíèÿ îñíîâûâàåòñÿ, êàê ïðà-

âèëî, íà îäíîì èç óêàçàííûõ ôàêòîðîâ, âñå ýòè ôàêòîðû âçàèìîñâÿçàíû ìåæäó

ñîáîé, ïîýòîìó ïðèíÿòî ðåøåíèå îãðàíè÷èòüñÿ ðàññìîòðåíèåì îäíîãî îáùåãî

ïîäõîäà. Â ñâÿçè ñ òåì, ÷òî ðàñïðåäåëåííûå ñèñòåìû ÷àñòî èñïîëüçóþòñÿ êàê

õðàíèëèùà äàííûõ, ìåõàíèçìû óïðàâëåíèÿ ðåñóðñàìè, îñíîâàííûå íà ýòîì ïîä-

õîäå, íàõîäÿò âñå áîëåå øèðîêîå ïðèìåíåíèå. Â ðàáîòàõ [17–21] ïðåäñòàâëåíû

àëãîðèòìû, îñíîâàííûå íà äàííîì ïîäõîäå.
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Äëÿ óïðàâëåíèÿ ðåñóðñàìè â ðàñïðåäåëåííûõ ñèñòåìàõ ðàçðàáîòàíû ðàçíûå
ýêîíîìè÷åñêèå ìîäåëè. Íàïðèìåð, â [22] ðàññìàòðèâàþòñÿ ýêîíîìè÷åñêèå ìîäåëè
äëÿ óïðàâëåíèÿ ðåñóðñàìè â Grid-ñèñòåìå, îòìå÷åíû èõ ïðåèìóùåñòâà è íåäîñòàòêè.

Ðàñïðåäåëåííûå ñèñòåìû áîëüøîãî ìàñøòàáà, íàïðèìåð Grid-ñèñòåìû, ïî-
òðåáëÿþò çíà÷èòåëüíîå êîëè÷åñòâî ýíåðãèè â ñâÿçè ñ èõ îãðîìíûì ðàçìåðîì.
Ýòî ïðèâåëî ê ñîçäàíèþ àëãîðèòìîâ ïëàíèðîâàíèÿ çàäàíèé, íàïðàâëåííûõ íà
óìåíüøåíèå êîëè÷åñòâà ïîòðåáëÿåìîé ýíåðãèè. Â ðàáîòàõ [23, 24] ïðåäñòàâëåíû
òàêèå àëãîðèòìû.

ÏÎÑÒÀÍÎÂÊÀ ÇÀÄÀ×È

Óïðàâëåíèå ðåñóðñàìè ðàñïðåäåëåííîé ñèñòåìû îáóñëîâëèâàåò ýôôåêòèâíîñòü
èñïîëüçóåìûõ ðåñóðñîâ è ãàðàíòèðóåò êà÷åñòâî îáñëóæèâàíèÿ, êîòîðîå îáåñïå-
÷èâàåòñÿ äëÿ ïîëüçîâàòåëåé [3]. Îäíàêî ÷àñòî âîçíèêàåò ñèòóàöèÿ, êîãäà ïîëüçî-
âàòåëþ ïðè âûïîëíåíèè íåêîòîðîé çàäà÷è áîëåå âàæíî îáåñïå÷èòü áåçîïàñíóþ
îáðàáîòêó äàííûõ, à íå ïîëó÷èòü áûñòðûé ðåçóëüòàò. Èíûìè ñëîâàìè, ïîëüçî-
âàòåëü ñ÷èòàåò âîçìîæíûì ïîòðàòèòü áîëüøå âðåìåíè è ñðåäñòâ äëÿ ïîääåðæêè
áåçîïàñíîé îáðàáîòêè äàííûõ, åñëè ïðåäóñìîòðåíà ïëàòà çà ïîëüçîâàíèå âû÷èñ-
ëèòåëüíîé ñèñòåìîé. Òàêèì îáðàçîì, öåëåñîîáðàçíî ðàçðàáîòàòü ïëàíèðîâàíèå
çàäà÷ â ÐÊÑ, ïðè êîòîðîì ó÷èòûâàëèñü áû êàê âðåìåííûå ïàðàìåòðû êà÷åñòâà
îáñëóæèâàíèÿ, òàê è áåçîïàñíîñòü îáðàáîòêè äàííûõ â ñèñòåìå.

Â ëþáîé ñèñòåìå ðåàëèçàöèÿ ñðåäñòâ áåçîïàñíîñòè ïðèâîäèò ê òîìó, ÷òî
÷àñòü åå ïðîèçâîäèòåëüíîñòè íåèçáåæíî ðàñõîäóåòñÿ íà ôóíêöèîíèðîâàíèå
ñðåäñòâ áåçîïàñíîñòè, à ïîýòîìó îáåñïå÷åíèå íàäëåæàùåãî óðîâíÿ QoS ÿâëÿåòñÿ
îñîáåííî âàæíûì. Òàê êàê îñíîâíóþ ðàáîòó ïî óïðàâëåíèþ ðåñóðñàìè ÐÊÑ âû-
ïîëíÿåò ïëàíèðîâùèê ðàñïðåäåëåííîé ñèñòåìû, òî ðàçðàáîòêà ìåõàíèçìà ïëàíè-
ðîâàíèÿ çàäà÷ â ÐÊÑ ñ ó÷åòîì áåçîïàñíîñòè ðåñóðñîâ è îáåñïå÷åíèÿ íàäëåæàùå-
ãî óðîâíÿ QoS ÿâëÿåòñÿ â íàñòîÿùåå âðåìÿ âàæíûì è àêòóàëüíûì âîïðîñîì.

Ïîñêîëüêó ñóùåñòâóåò íåñêîëüêî âèäîâ ÐÊÑ, êàæäàÿ èç êîòîðûõ èìååò ñâîè
îñîáåííîñòÿè ïîñòðîåíèÿ, óïðàâëåíèÿ è ôóíêöèîíèðîâàíèÿ, òî íåîáõîäèìî
óòî÷íèòü, ÷òî ñëåäóåò ïîíèìàòü ïîä ÐÊÑ â íàñòîÿùåé ðàáîòå. Â äàííîì èññëåäî-
âàíèè áóäåì ïðåäñòàâëÿòü ÐÊÑ êàê ñîâîêóïíîñòü ãåòåðîãåííûõ ãåîãðàôè÷åñêè
ðàñïðåäåëåííûõ ÂÓ, êîòîðûå â êà÷åñòâå ñèñòåìû ïåðåäà÷è äàííûõ èñïîëüçóþò
êîìïüþòåðíóþ ñåòü è îáúåäèíÿþòñÿ (âçàèìîäåéñòâóþò ìåæäó ñîáîé) äëÿ âûïîë-
íåíèÿ ñëîæíûõ âû÷èñëèòåëüíûõ çàäà÷, ò.å. çàäà÷ ñ âûñîêîé ñòåïåíüþ ðàñïàðàë-
ëåëèâàíèÿ. Çàäà÷à ïðåäñòàâëÿåò ñîáîé ïîòîê ðàáîò, íî ðàçìåùåíèå êîìïîíåíòîâ
çàäà÷è íà âû÷èñëèòåëüíûå óçëû ñèñòåìû íå ÿâëÿåòñÿ ïðåäìåòîì äàííîãî èññëå-
äîâàíèÿ. Ïîêàçàòåëü QoS ìîæåò ó÷èòûâàòü ìíîæåñòâî ïàðàìåòðîâ. Ïîä QoS
â äàííîé ñòàòüå áóäåì ïîíèìàòü âðåìåííûå çàòðàòû íà âûïîëíåíèå çàäà÷è è
îáåñïå÷åíèå íàäëåæàùåãî óðîâíÿ áåçîïàñíîé îáðàáîòêè äàííûõ.

Òàêèì îáðàçîì, ñóùåñòâóåò ÐÊÑ ñ ãåòåðîãåííûìè ÂÓ è ãåòåðîãåííûìè êà-
íàëàìè ïåðåäà÷è äàííûõ, ïðè÷åì äëÿ ñèñòåìû õàðàêòåðíà ìíîãîêàíàëüíîñòü, êî-
òîðàÿ ìîæåò áûòü ôèçè÷åñêîé è òîïîëîãè÷åñêîé. Ïîä ôèçè÷åñêîé ìíîãîêàíàëü-
íîñòüþ áóäåì ïîíèìàòü ðåàëèçàöèþ ÷àñòîòíîãî èëè âðåìåííîãî ðàçäåëåíèÿ åäè-
íîãî ôèçè÷åñêîãî êàíàëà ïåðåäà÷è äàííûõ. Â êà÷åñòâå òàêîãî êàíàëà ìîãóò
âûñòóïàòü âîëîêîííî-îïòè÷åñêèå ëèíèè ñâÿçè, ôèçè÷åñêàÿ ïðèðîäà êîòîðûõ
ïðåäóñìàòðèâàåò äèôôåðåíöèàöèþ ìîä ïî ÷àñòîòàì, â òîì ÷èñëå äóïëåêñèðîâà-
íèå. Ïîä òîïîëîãè÷åñêîé ìíîãîêàíàëüíîñòüþ áóäåì ïîíèìàòü ðåàëèçàöèþ ìíî-
æåñòâåííûõ àëüòåðíàòèâíûõ ìàðøðóòîâ ïåðåäà÷è äàííûõ ìåæäó óçëàìè ÐÊÑ,
êîòîðûå ñîåäèíåíû ìåæäó ñîáîé òîïîëîãè÷åñêè èçáûòî÷íîé ñèñòåìîé ñâÿçè.
Âîçìîæíî êîìáèíèðîâàíèå ôèçè÷åñêîé è òîïîëîãè÷åñêîé ìíîãîêàíàëüíîñòè äëÿ
ôîðìèðîâàíèÿ âûñîêîñêîðîñòíîé íàäåæíîé è çàùèùåííîé ñðåäû ïåðåäà÷è
äàííûõ. Ñòðóêòóðà ñåòè, îáúåäèíÿþùåé ÂÓ, çàâåäîìî íåèçâåñòíà è ìîæåò
èçìåíÿòüñÿ âî âðåìÿ ôóíêöèîíèðîâàíèÿ ÐÊÑ.

Ðàçðàáîòàåì ìåõàíèçì óïðàâëåíèÿ ðåñóðñàìè ðàñïðåäåëåííîé êîìïüþòåð-
íîé ñèñòåìû íà îñíîâå ìîíèòîðèíãà ñîñòîÿíèÿ âû÷èñëèòåëüíûõ êîìïîíåíòîâ
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ÐÊÑ â öåëÿõ îáåñïå÷åíèÿ íàäëåæàùåãî óðîâíÿ êà÷åñòâà îáñëóæèâàíèÿ ïî âðå-
ìåííûì çàòðàòàì íà âûïîëíåíèå çàäà÷è è íåîáõîäèìîé ñòåïåíè áåçîïàñíîé
îáðàáîòêè äàííûõ.

ÐÀÇÐÀÁÎÒÊÀ ÌÅÕÀÍÈÇÌÀ ÓÏÐÀÂËÅÍÈß ÐÅÑÓÐÑÀÌÈ ÐÊÑ
Ñ Ó×ÅÒÎÌ ÁÅÇÎÏÀÑÍÎÉ ÎÁÐÀÁÎÒÊÈ ÄÀÍÍÛÕ

Ñóùåñòâóþò ðàçëè÷íûå âèäû ïëàíèðîâàíèÿ â ÐÊÑ, à èìåííî öåíòðàëèçîâàííîå,
èåðàðõè÷åñêîå è äåöåíòðàëèçîâàííîå. Öåíòðàëèçîâàííîå ïëàíèðîâàíèå ïðåäïî-
ëàãàåò íàëè÷èå îäíîãî ïëàíèðîâùèêà (ìåòàïëàíèðîâùèêà èëè ãëîáàëüíîãî
ïëàíèðîâùèêà), êîòîðûé âëàäååò èíôîðìàöèåé î âñåõ ðåñóðñàõ ñèñòåìû è âû-
ïîëíÿåò ïëàíèðîâàíèå âñåõ çàäà÷. Òàêîé ïëàíèðîâùèê ëåã÷å ðåàëèçîâàòü,
íî ïðè âûõîäå åãî èç ñòðîÿ áëîêèðóåòñÿ ðàáîòà âñåé ÐÊÑ.

Èåðàðõè÷åñêîå ïëàíèðîâàíèå ïîäðàçóìåâàåò íàëè÷èå â ÐÊÑ îäíîãî ãëîáàëü-
íîãî ïëàíèðîâùèêà è íåñêîëüêèõ ëîêàëüíûõ ïëàíèðîâùèêîâ. Ãëîáàëüíûé ïëà-
íèðîâùèê êîíòðîëèðóåò ïðîöåññ ïëàíèðîâàíèÿ è ïåðåäàåò çàäàíèÿ ëîêàëüíûì
ïëàíèðîâùèêàì.

Ïðè äåöåíòðàëèçîâàííîì ïëàíèðîâàíèè ïðåäïîëàãàåòñÿ íàëè÷èå íå îäíîãî
öåíòðàëüíîãî ïëàíèðîâùèêà, êîíòðîëèðîâàâøåãî ïðîöåññ ïëàíèðîâàíèÿ âî âñåé
ñèñòåìå, à íåñêîëüêèõ ïëàíèðîâùèêîâ, êîòîðûå, âçàèìîäåéñòâóÿ ìåæäó ñîáîé,
ñîâìåñòíî âûïîëíÿëè áû ïëàíèðîâàíèå çàäàíèé. Òàêîå ïëàíèðîâàíèå â ðåàëèçà-
öèè äîñòàòî÷íî ñëîæíîå è, êðîìå òîãî, îíî ìîæåò ïðèâîäèòü ê ñíèæåíèþ
ïðîèçâîäèòåëüíîñòè ñèñòåìû â öåëîì.

Íà ïåðâîì ýòàïå ðàçðàáîòàåì ìåõàíèçì ïëàíèðîâàíèÿ íà áàçå öåíòðàëèçî-
âàííîé àðõèòåêòóðû ââèäó ïðîñòîòû åå ðåàëèçàöèè. Çàäàíèÿ íà âûïîëíåíèå
â ÐÊÑ áóäóò ïîñòóïàòü îäíîìó öåíòðàëüíîìó ïëàíèðîâùèêó, êîòîðûé â äàëü-
íåéøåì áóäåì íàçûâàòü ìåòàïëàíèðîâùèêîì. Îí âûïîëíÿåò ïëàíèðîâàíèå, ïîä-
áîð ðåñóðñîâ, êîíòðîëü âûïîëíåíèÿ çàäàíèé è äðóãèå äåéñòâèÿ, ïðèñóùèå ïëà-
íèðîâùèêó. Ñôîðìóëèðóåì îñíîâíóþ çàäà÷ó ìåòàïëàíèðîâùèêà, êîòîðàÿ ñîñòî-
èò â ïîäáîðå áåçîïàñíûõ ðåñóðîâ äëÿ âûïîëíåíèÿ çàäà÷è è îáåñïå÷åíèè ïðè
ýòîì ïðèåìëåìûõ âðåìåííûõ çàòðàò íà âûïîëíåíèå çàäàíèÿ:

à) îïðåäåëèòü òàêîå êîëè÷åñòâî óçëîâ ñèñòåìû, ïðè êîòîðîì äîñòèãàåòñÿ
óêàçàííûé óðîâåíü áåçîïàñíîé îáðàáîòêè äàííûõ è îïòèìàëüíîå âðåìÿ âûïîë-
íåíèÿ çàäà÷è;

á) âûáðàòü èç âñåãî èìåþùåãîñÿ íàáîðà ðåñóðñîâ ÐÊÑ òå, êîòîðûå â ñâîåé
êîìáèíàöèè îáåñïå÷àò óêàçàííûé óðîâåíü áåçîïàñíîé îáðàáîòêè äàííûõ è îïòè-
ìàëüíîå âðåìÿ âûïîëíåíèÿ çàäà÷è.

Ðåøåíèå ýòîãî âîïðîñà òðåáóåò íàëè÷èÿ ó ìåòàïëàíèðîâùèêà çíàíèé î ôóíê-
öèîíàëüíûõ õàðàêòåðèñòèêàõ êîìïîíåíòîâ ÐÊÑ, òàêèõ êàê ïðîèçâîäèòåëüíîñòü
ÂÓ, ñêîðîñòü ïåðåäà÷è äàííûõ ïî êàíàëàì ñâÿçè ñèñòåìû è çàùèùåííîñòü êîìïî-
íåíòîâ ðàñïðåäåëåííîé ñèñòåìû. Äëÿ ïîëó÷åíèÿ ôóíêöèîíàëüíûõ õàðàêòåðèñòèê
êîìïîíåíòîâ ÐÊÑ ìåòàïëàíèðîâùèêó íåîáõîäèìî ïîëó÷èòü èíôîðìàöèþ î ñîñòî-
ÿíèè ÂÓ ñèñòåìû è êàíàëîâ ñâÿçè ñèñòåìû. Òàêèì îáðàçîì, âû÷èñëèòåëüíûé óçåë
äîëæåí ïðåäîñòàâèòü ìåòàïëàíèðîâùèêó äàííûå î ñâîèõ ïàðàìåòðàõ ïðîèçâîäè-
òåëüíîñòè, çàùèùåííîñòè è ñêîðîñòè ïåðåäà÷è äàííûõ åìó. Äëÿ óìåíüøåíèÿ íà-
ãðóçêè íà ìåòàïëàíèðîâùèêà öåëåñîîáðàçíî ïðèíÿòü, ÷òî êàæäûé óçåë äîëæåí
îïðåäåëÿòü ñâîè ïàðàìåòðû ñàìîñòîÿòåëüíî â ñèíõðîííîì èëè àñèíõðîííîì ðå-
æèìå. Òàêîé ïîäõîä ïîçâîëèò îñâîáîäèòü ìåòàïëàíèðîâùèêà îò ñáîðà è àíàëèçà
äàííûõ ïî êàæäîìó óçëó â îòäåëüíîñòè, ñèòóàöèÿ æå âûõîäà èç ñòðîÿ ÂÓ
è îòñóòñòâèå èíôîðìàöèè íå ïîâëèÿþò íà ðàáîòó ñèñòåìû. Ñëåäîâàòåëüíî, íà
êàæäîì ÂÓ ñèñòåìû íåîáõîäèìî ðàçìåñòèòü ëîêàëüíûé àãåíò äàííûõ (ËÀÄ),
â ôóíêöèè êîòîðîãî âõîäèò ñáîð, àíàëèç è ïðåäîñòàâëåíèå ìåòàïëàíèðîâùèêó
èíôîðìàöèè î òåêóùåì ñîñòîÿíèè ÂÓ. Ëîãè÷åñêàÿ ñõåìà ñâÿçåé êîìïîíåíòîâ
ñèñòåìû ïðåäñòàâëåíà íà ðèñ. 1.

Èíôîðìàöèþ î ñîñòîÿíèè ðåñóðñîâ ìåòàïëàíèðîâùèê ìîæåò ïîëó÷èòü íå-
ïîñðåäñòâåííî îò êàæäîãî óçëà ñèñòåìû (òàê êàê ðàññìàòðèâàåòñÿ öåíòðàëèçî-

ISSN 0023-1274. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2017, òîì 53, ¹ 2 171



âàííûé ìåòàïëàíèðîâùèê ÐÊÑ), â ñëó÷àå ìàñøòàáíîé ñèñòåìû âîçìîæíà ðåàëè-
çàöèÿ ñîîòâåòñòâóþùèõ ñåðâèñîâ, îáåñïå÷èâàþùèõ òàêóþ ôóíêöèîíàëüíîñòü,
íàïðèìåð, ñ èñïîëüçîâàíèåì GMA (Grid Monitoring Architecture) [25].

Äëÿ çàïóñêà çàäàíèÿ íà âûïîëíåíèå â òàêîé ñèñòåìå îò ïîëüçîâàòåëÿ òðåáó-
åòñÿ çàäàòü ïàðàìåòðû ðåñóðñîâ ÐÊÑ, êîòîðûå áóäóò èñïîëüçîâàíû äëÿ âûïîëíå-
íèÿ çàäà÷è. Êàê óæå îòìå÷àëîñü, ìåòàïëàíèðîâùèê ìîæåò îöåíèòü òðè ïàðàìåò-
ðà ñèñòåìû: ïðîèçâîäèòåëüíîñòü, ñêîðîñòü ïåðåäà÷è äàííûõ è çàùèùåííîñòü, íî
íåöåëåñîîáðàçíî, ÷òîáû âñå îöåíêè îïðåäåëÿë ïîëüçîâàòåëü. Çàùèùåííîñòü ñèñ-
òåìû óêàçûâàåòñÿ ïîëüçîâàòåëåì â ïðåäåëàõ îò 0 äî 1, ïîñêîëüêó èìåííî ïîëü-
çîâàòåëü îïðåäåëÿåò óðîâåíü öåííîñòè ñâîèõ äàííûõ. Ïðîèçâîäèòåëüíîñòü è ñêî-
ðîñòü ïåðåäà÷è äàííûõ íåöåëåñîîáðàçíî ïðåäñòàâëÿòü êîíêðåòíûìè çíà÷åíèÿìè,
òàê êàê ïîëüçîâàòåëþ ìîãóò áûòü íåèçâåñòíû ïàðàìåòðû ñîñòàâëÿþùèõ ðàñïðå-
äåëåííîé ñèñòåìû. Ýòè ïàðàìåòðû ÿâëÿþòñÿ îñíîâíûìè ôàêòîðàìè, âëèÿþùèìè
íà ñêîðîñòü âûïîëíåíèÿ çàäàíèÿ, ïîýòîìó èõ ñëåäóåò ó÷èòûâàòü êàê îñíîâíûå
ôàêòîðû QoS. Äðóãîé âîçìîæíûé âàðèàíò — èñïîëüçîâàòü ìàêñèìàëüíî äîñòóï-
íûå õàðàêòåðèñòèêè ÐÊÑ äëÿ ñêîðåéøåãî âûïîëíåíèÿ çàäà÷. Îöåíêà ñòîèìîñòè
ïðåäîñòàâëåííûõ óñëóã ÐÊÑ â ñîîòâåòñòâèè ñ óðîâíåì áåçîïàñíîé îáðàáîòêè
äàííûõ è QoS âûõîäèò çà ðàìêè äàííîãî èññëåäîâàíèÿ.

ÑÒÐÓÊÒÓÐÀ È ÔÓÍÊÖÈÎÍÈÐÎÂÀÍÈÅ ËÀÄ

Ëîêàëüíûé àãåíò äàííûõ (Local Data Agent, LDA) ïðåäíàçíà÷åí äëÿ îòñëåæèâà-
íèÿ ïàðàìåòðîâ óçëà è êàíàëîâ ñèñòåìû (òàê êàê ñèñòåìà ìíîãîêàíàëüíàÿ) è ïå-
ðåäà÷è èõ ìåòàïëàíèðîâùèêó. Ïåðåäà÷à ïàðàìåòðîâ ìîæåò îñóùåñòâëÿòüñÿ ñèí-
õðîííî ÷åðåç ðàâíûå ïðîìåæóòêè âðåìåíè èëè æå àñèíõðîííî ïî òðåáîâàíèþ
ìåòàïëàíèðîâùèêà. ËÀÄ îñóùåñòâëÿåò îïðåäåëåíèå òàêèõ ïàðàìåòðîâ, êàê ïðî-
èçâîäèòåëüíîñòü, ñêîðîñòü ïåðåäà÷è äàííûõ è çàùèùåííîñòü. Èíôîðìàöèÿ î ñî-
ñòîÿíèè óçëà îïðåäåëÿåòñÿ ÷åðåç óñòàíîâëåííûå ïðîìåæóòêè âðåìåíè è ñîõðà-
íÿåòñÿ ëîêàëüíî â ïàìÿòè ÂÓ, íàïðèìåð â flash-ïàìÿòè; íàçîâåì ìåñòî õðàíåíèÿ
äàííûõ õðàíèëèùåì äàííûõ. Ïîñêîëüêó ñèñòåìà ÿâëÿåòñÿ äèíàìè÷åñêîé ïî ñâî-
åé ïðèðîäå, òî õðàíèòü òàêóþ èíôîðìàöèþ çà äëèòåëüíûé ïåðèîä âðåìåíè íå-
öåëåñîîáðàçíî. Èñêëþ÷åíèå ìîæåò ñîñòàâëÿòü èíôîðìàöèÿ î çàùèùåííîñòè
óçëà, ïåðèîä õðàíåíèÿ êîòîðîé ìîæåò áûòü áîëåå äëèòåëüíûì ââèäó àíàëèçà
äåéñòâèé óçëà â ÐÊÑ è èõ âëèÿíèÿ íà ðàáîòó ðàñïðåäåëåííîé ñèñòåìû.

Îïðåäåëåíèå ïðîèçâîäèòåëüíîñòè ÂÓ. Ïðîèçâîäèòåëüíîñòü ÂÓ îïðåäåëÿ-
åòñÿ íà îñíîâå ñèñòåìíûõ õàðàêòåðèñòèê êîìïüþòåðà, äëÿ ýòîãî ìîãóò èñïîëüçî-
âàòüñÿ îïðåäåëåííûå ñèñòåìíûå óòèëèòû. Áóäåì ñ÷èòàòü, ÷òî ÂÓ ÿâëÿþòñÿ îäíî-
ÿäåðíûìè è îäíîïðîöåññîðíûìè. Â íàñòîÿùåå âðåìÿ ñóùåñòâóåò áîëüøîå êîëè-
÷åñòâî óòèëèò, êîòîðûå ïîçâîëÿþò îöåíèòü ïðîèçâîäèòåëüíîñòü êîìïüþòåðà.
Íåêîòîðûå èç íèõ ðàçðàáàòûâàþòñÿ ïðîèçâîäèòåëÿìè ïðîöåññîðîâ, à äðóãèå —
ïðîèçâîäèòåëÿìè ïðîãðàììíîãî îáåñïå÷åíèÿ (ÏÎ) äëÿ òåñòèðîâàíèÿ è àíàëèçà
ñèñòåìíûõ õàðàêòåðèñòèê êîìïüþòåðà. Òåñòû ìîãóò îïðåäåëÿòü ïðîèçâîäèòåëü-
íîñòü â MIPS èëè FLOPS. Ó÷èòûâàÿ, ÷òî çàìåíà ïðîöåññîðîâ íå ÿâëÿåòñÿ ÷àñòûì
ÿâëåíèåì, ìîæíî ñ÷èòàòü ïîêàçàòåëü ïðîèçâîäèòåëüíîñòè êîíñòàíòîé, êîòîðûé
öåëåñîîáðàçíî îïðåäåëèòü îäèí ðàç (íàïðèìåð, ïðè çàïóñêå ñèñòåìû) è ñî-
õðàíèòü äëÿ ïåðåäà÷è ìåòàïëàíèðîâùèêó.
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Ðèñ. 1. Ëîãè÷åñêàÿ ñõåìà ñâÿçåé ìåòàïëàíèðîâùèêà è ËÀÄ âû÷èñëèòåëüíûõ óçëîâ â ðàñïðå-
äåëåííîé ñèñòåìå



Îïðåäåëåíèå ñêîðîñòè ïåðåäà÷è äàííûõ. Ñêîðîñòü ïåðåäà÷è äàííûõ ïî
êàíàëó ñâÿçè â ìíîãîêàíàëüíîé ñèñòåìå çàâèñèò îò íåñêîëüêèõ ôàêòîðîâ. Îñíîâ-
íûìè èç íèõ ìîæíî ñ÷èòàòü ïðîïóñêíóþ ñïîñîáíîñòü êàíàëà è çàäåðæêó ïðè
ïðîõîæäåíèè äàííûõ ÷åðåç ñåòåâóþ àïïàðàòóðó. Äëÿ îïðåäåëåíèÿ ñêîðîñòè ïå-
ðåäà÷è äàííûõ ïî êàíàëó öåëåñîîáðàçíî èñïîëüçîâàòü ñïåöèàëèçèðîâàííûå óòè-
ëèòû. Äàííûé ïàðàìåòð ìîæåò çíà÷èòåëüíî èçìåíÿòüñÿ âî âðåìåíè, íàïðèìåð
â çàâèñèìîñòè îò çàãðóæåííîñòè ñåòè, à ïîýòîìó îïðåäåëÿòü åãî íåîáõîäèìî ïå-
ðèîäè÷åñêè ñ çàíåñåíèåì ðåçóëüòàòîâ â õðàíèëèùå äàííûõ. Ïî òðåáîâàíèþ ìå-
òàïëàíèðîâùèêà ìîæåò ïåðåäàâàòüñÿ ïîñëåäíåå çíà÷åíèå, ïîëó÷åííîå â ðåçóëü-
òàòå òåñòèðîâàíèÿ, èëè ñíîâà çàïóñêàòüñÿ óòèëèòà òåñòèðîâàíèÿ è ïåðåäàâàòüñÿ
ïîëó÷åííîå òåêóùåå çíà÷åíèå òåñòà. Âàæíî îòìåòèòü, ÷òî èñïîëüçóåìàÿ óòèëèòà
äîëæíà ïîääåðæèâàòü îïðåäåëåíèå ñêîðîñòè ïåðåäà÷è äàííûõ äëÿ ìíîãîêàíàëü-
íîé ñðåäû ïåðåäà÷è äàííûõ.

Îïðåäåëåíèå çàùèùåííîñòè ÂÓ. Çàùèùåííîñòü ÂÓ â êàæäîì êîíêðåòíîì
ñëó÷àå ìîæåò îïðåäåëÿòüñÿ ïî-ðàçíîìó, ïîñêîëüêó íåò îäíîçíà÷íîãî ïàðàìåòðà,
êîòîðûì îíà èçìåðÿåòñÿ. Â äàííîì ñëó÷àå ïðåäëàãàåì îïðåäåëÿòü çàùèùåííîñòü
âû÷èñëèòåëüíîãî óçëà ÐÊÑ êàê óðîâåíü äîâåðèÿ ê óçëó, óñòàíîâëåííûé íà äàí-
íûé ìîìåíò. Óðîâåíü äîâåðèÿ îïðåäåëÿåòñÿ ìàêñèìàëüíûì óðîâíåì öåííîñòè
èíôîðìàöèè, êîòîðàÿ ìîæåò áûòü ïåðåäàíà íà îáðàáîòêó äàííîìó óçëó ñèñòåìû.

Íîâîìó âû÷èñëèòåëüíîìó óçëó ïðè ïîäêëþ÷åíèè ê ÐÊÑ íàçíà÷àåòñÿ íà÷àëü-
íûé óðîâåíü äîâåðèÿ (ìèíèìàëüíûé), êîòîðûé ìîæåò áûòü óâåëè÷åí èëè óìåíü-
øåí â çàâèñèìîñòè îò äàëüíåéøåãî äåéñòâèÿ ÂÓ. Â ïðîöåññå ôóíêöèîíèðîâàíèÿ
óçëà â ñîñòàâå ÐÊÑ ïîñòîÿííî âûïîëíÿåòñÿ ìîíèòîðèíã ïàðàìåòðîâ åãî ôóíêöèî-
íèðîâàíèÿ è äàííûõ, ïåðåäàâàåìûõ óçëîì â ÐÊÑ. Íåîáõîäèìîñòü â ïîñòîÿííîì
ìîíèòîðèíãå âûçâàíà âîçìîæíîñòüþ âîçíèêíîâåíèÿ ñèòóàöèè, êîãäà óçåë ñ íèç-
êèì óðîâíåì äîâåðèÿ ôàêòè÷åñêè âûñòóïàåò êàê àãåíò âòîðæåíèÿ, íàïðèìåð ðåà-
ëèçóåò íåñàíêöèîíèðîâàííûé äîñòóï ê ðåñóðñàì êîìïüþòåðíîé ñèñòåìû.

Çàùèùåííîñòü êàíàëîâ ÐÊÑ òàêæå ìîæåò áûòü ó÷òåíà àíàëîãè÷íûì îáðàçîì,
íî ïîñêîëüêó îíà çíà÷èòåëüíî çàâèñèò îò òåõíè÷åñêèõ è òåõíîëîãè÷åñêèõ ñðåäñòâ
çàùèòû êàíàëîâ ñâÿçè, òî â äàííîé ñèòóàöèè îíà ó÷èòûâàòüñÿ íå áóäåò, òàê êàê ýòà
òåìà òðåáóåò äîïîëíèòåëüíîãî èññëåäîâàíèÿ. Áóäåì ñ÷èòàòü, ÷òî â ñëó÷àå íåîáõî-
äèìîñòè çàùèòû äàííûõ ïðè ïåðåäà÷å èõ ïî ñåòè ïîëüçîâàòåëè ìîãóò ïðèìåíÿòü
êðèïòîãðàôè÷åñêèå ñðåäñòâà çàùèòû èíôîðìàöèè, íàïðèìåð øèôðîâàíèå äàííûõ.

Ôóíêöèîíèðîâàíèå ËÀÄ. Ïðè çàãðóçêå îïåðàöèîííîé ñèñòåìû ÂÓ â àâòî-
ìàòè÷åñêîì ðåæèìå âûïîëíÿåòñÿ çàïóñê ËÀÄ. Ôóíêöèîíèðîâàíèå ËÀÄ ïðîèñ-
õîäèò â ôîíîâîì ðåæèìå. Ïîñëå çàãðóçêè âûïîëíÿåòñÿ çàïóñê óòèëèòû äëÿ îïðå-
äåëåíèÿ ïðîèçâîäèòåëüíîñòè ÂÓ, ïîëó÷åííûé ðåçóëüòàò çàíîñèòñÿ â õðàíèëèùå
äàííûõ è îñòàåòñÿ íåèçìåííûì äî ñëåäóþùåé ïåðåçàãðóçêè ñèñòåìû.

Âàæíîé ôóíêöèåé ËÀÄ ÿâëÿåòñÿ ìîíèòîðèíã äåéñòâèé ïîëüçîâàòåëÿ íà
ïðåäìåò âûÿâëåíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà èëè àòàê, îñóùåñòâëÿåìûõ
ïîëüçîâàòåëåì. Ñóùåñòâóþò ðàçëè÷íûå ïîäõîäû äëÿ âûÿâëåíèÿ òàêèõ ôàê-
òîâ [26, 27], íî äëÿ óìåíüøåíèÿ âû÷èñëèòåëüíîé íàãðóçêè íà óçåë ïðåäëàãàåòñÿ
èñïîëüçîâàòü îäíó èç ÷èñëà íàèáîëåå ïðîñòûõ ìîäåëåé, áàçèðóþùóþñÿ íà ñòàòèñ-
òè÷åñêîì ïîäõîäå. Ðåçóëüòàò ìîíèòîðèíãà âëèÿåò íà óðîâåíü äîâåðèÿ ê ÂÓ, ò.å.
ïðèâîäèò ê åãî ïîâûøåíèþ, åñëè äåéñòâèÿ ÂÓ â ñèñòåìå êîððåêòíûå è íå ñîçäàþò
îïàñíûõ ñèòóàöèé, èëè ê ñíèæåíèþ â ïðîòèâíîì ñëó÷àå. Ïðè ïîñòîÿííîì âûÿâëå-
íèè óãðîç áåçîïàñíîñòè, ñâÿçàííûõ ñ ÂÓ, öåëåñîîáðàçíî òàêîé óçåë èñêëþ÷èòü èç
ÐÊÑ, êàê íåñóùèé óãðîçó âñåé ñèñòåìå. Îïðåäåëåíèå ñêîðîñòè ïåðåäà÷è äàííûõ
è çàùèùåííîñòè ïðîèñõîäèò ïåðèîäè÷åñêè ñ çàíåñåíèåì ïîëó÷åííûõ ðåçóëüòà-
òîâ ñ ìàðêåðîì âðåìåíè â õðàíèëèùå äàííûõ.

Íà çàïðîñ ìåòàïëàíèðîâùèêà ËÀÄ ïîëó÷àåò èç õðàíèëèùà äàííûõ ïîñëåäíèå
ïàðàìåòðû ÂÓ èëè îïðåäåëÿåò èõ çàíîâî è ïåðåäàåò ìåòàïëàíèðîâùèêó êàê îòâåò
íà çàïðîñ. Ïàðàìåòðû ïðîèçâîäèòåëüíîñòü, ñêîðîñòü ïåðåäà÷è äàííûõ è çàùèùåí-
íîñòü ïåðåäàþòñÿ â âèäå âåêòîðà ñîîòâåòñòâåííî èç òðåõ çíà÷åíèé � �p si i i, ,� äëÿ
i-ãî âû÷èñëèòåëüíîãî óçëà.
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Ñòðóêòóðíàÿ ñõåìà ËÀÄ. Â ñîîòâåòñòâèè ñ ôóíêöèîíàëüíûìè õàðàêòåðèñòè-
êàìè ËÀÄ ðàçðàáîòàíà åãî ñòðóêòóðíàÿ ñõåìà (ðèñ. 2).

Áëîê óïðàâëåíèÿ ÿâëÿåòñÿ îñíîâíûì ýëåìåíòîì ËÀÄ, ðåàëèçóþùèì îñíîâ-
íûå åãî ôóíêöèè: ñáîð èíôîðìàöèè îò óòèëèò, çàïèñü åå â õðàíèëèùå äàííûõ,
à òàêæå óñòàíîâëåíèå ñâÿçè ñ ìåòàïëàíèðîâùèêîì ñèñòåìû. Ñáîð èíôîðìàöèè
îñóùåñòâëÿåòñÿ ïåðèîäè÷åñêè ñ çàíåñåíèåì åå â õðàíèëèùå äàííûõ, êîòîðûå çà-
ïèñûâàþòñÿ ñ ìàðêåðîì âðåìåíè. Èñêëþ÷åíèå ñîñòàâëÿåò ïðîèçâîäèòåëüíîñòü,
îïðåäåëÿåìàÿ îäíîêðàòíî ñðàçó ïîñëå çàïóñêà ËÀÄ, êîòîðûé àâòîìàòè÷åñêè çà-
ãðóæàåòñÿ ïîñëå çàïóñêà îïåðàöèîííîé ñèñòåìû âû÷èñëèòåëüíîãî óçëà è çàïèñû-
âàåòñÿ â õðàíèëèùå äàííûõ. Íà çàïðîñ ìåòàïëàíèðîâùèêà ËÀÄ îïðåäåëÿåò ïî-
ñëåäíèå çàïèñàííûå â õðàíèëèùå äàííûõ ïàðàìåòðû ÂÓ è ïåðåäàåò èõ â âèäå
âåêòîðà � �p si i i, ,� ìåòàïëàíèðîâùèêó.

Õðàíèëèùå äàííûõ ïðåäíàçíà÷åíî äëÿ õðàíåíèÿ ïàðàìåòðîâ ÂÓ, ñîáðàííûõ çà
îïðåäåëåííûé ïåðèîä âðåìåíè, ïðè÷åì äëÿ êàæäîãî ïàðàìåòðà ïåðèîä ìîæåò ñó-
ùåñòâåííî îòëè÷àòüñÿ. Íàïðèìåð, çíà÷åíèå ïðîèçâîäèòåëüíîñòè íåðàöèîíàëüíî çà-
ïèñûâàòü íåñêîëüêî ðàç, äîñòàòî÷íî õðàíèòü îäíî òåêóùåå çíà÷åíèå. Åñëè èñõîäèòü
èç óñëîâèÿ, ÷òî ïðîèçâîäèòåëüíîñòü ÂÓ çàâèñèò îò ëîêàëüíûõ çàäà÷, òî öåëåñîîá-
ðàçíî åå èçìåðÿòü ñ îïðåäåëåííûì ïåðèîäîì è çàïèñûâàòü â õðàíèëèùå äàííûõ àíà-
ëîãè÷íî äðóãèì ïàðàìåòðàì. Â äàëüíåéøåì ýòè äàííûå ìîãóò áûòü èñïîëüçîâàíû
äëÿ ïðîãíîçèðîâàíèÿ ôàêòè÷åñêîé ïðîèçâîäèòåëüíîñòè ÂÓ.

Áëîê óïðàâëåíèÿ óðîâíåì äîâåðèÿ ïðåäíàçíà÷åí äëÿ îïðåäåëåíèÿ óðîâíÿ äîâå-
ðèÿ ê äåéñòâèÿì óçëà è ïåðåäà÷è åãî áëîêó îáùåãî óïðàâëåíèÿ. Ïðè ïîäêëþ÷åíèè
íîâîãî ÂÓ ê ñèñòåìå óñòàíàâëèâàåòñÿ ìèíèìàëüíûé óðîâåíü äîâåðèÿ ê óçëó.
Â äàëüíåéøåì ïðîâîäèòñÿ ìîíèòîðèíã äåéñòâèé óçëà ñ ïîìîùüþ ñîîòâåòñòâóþ-
ùåé óòèëèòû è óðîâåíü äîâåðèÿ êîððåêòèðóåòñÿ â çàâèñèìîñòè îò ïîëó÷åííûõ
â ðåçóëüòàòå ìîíèòîðèíãà äàííûõ.

Ìîíèòîðèíã äåéñòâèé óçëà íàïðàâëåí íà âûÿâëåíèå ñëó÷àåâ íàðóøåíèÿ çà-
ùèùåííîñòè ñèñòåìû è èõ ïîäñ÷åò. Íà îñíîâàíèè ïîëó÷åííîãî ÷èñëà íàðóøåíèé
çàùèùåííîñòè ðàññ÷èòûâàåòñÿ óðîâåíü äîâåðèÿ ê äåéñòâèÿì ÂÓ ñèñòåìû, êîòî-
ðûé ôóíêöèîíàëüíî ñâÿçàí ñ óðîâíåì çàùèùåííîñòè ñèñòåìû. Îïðåäåëÿòü
óðîâåíü äîâåðèÿ äëÿ i-ãî ÂÓ ìîæíî ñëåäóþùèì îáðàçîì [28]:
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ãäå T0 — íà÷àëüíûé óðîâåíü äîâåðèÿ ê óçëó; A t( ) — êîëè÷åñòâî íàðóøåíèé
çàùèùåííîñòè, èíèöèèðîâàííûõ èëè ñâÿçàííûõ ñ i-ì óçëîì íà èíòåðâàëå âðå-
ìåíè ( ; )0 t , A lim — êðèòè÷åñêîå ÷èñëî ñëó÷àåâ íàðóøåíèé çàùèùåííîñòè íà
òîì æå èíòåðâàëå âðåìåíè.
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Ðèñ. 2. Ñòðóêòóðíàÿ ñõåìà ËÀÄ âû÷èñëèòåëüíîãî óçëà ÐÊÑ



Ñîáûòèÿ íàðóøåíèÿ çàùèùåííîñòè ÐÊÑ ìîãóò áûòü ïðåäíàìåðåííûìè
è ñëó÷àéíûìè äåéñòâèÿìè ñóáúåêòîâ. Â îáùåì ñëó÷àå ñóáúåêòû ÐÊÑ è ñîîòâåò-
ñòâåííî óçëû, ÷åðåç êîòîðûå îíè âçàèìîäåéñòâóþò ñ ÐÊÑ, ìîãóò ñëó÷àéíûì îá-
ðàçîì îñóùåñòâëÿòü íåïðåäíàìåðåííûå îøèáî÷íûå äåéñòâèÿ, ôîðìàëüíî ñâÿçàí-
íûå ñ ïîïûòêîé íàðóøåíèÿ çàùèùåííîñòè. Óïðàâëåíèå ïàðàìåòðîì Alim , êîòî-
ðûé ôàêòè÷åñêè îïðåäåëÿåò ïðåäåëüíî äîïóñòèìîå êîëè÷åñòâî íàðóøåíèé
çàùèùåííîñòè, âûçâàííûõ ñëó÷àéíûìè äåéñòâèÿìè ñóáúåêòîâ, ïîçâîëÿåò áîëåå
ãèáêî ó÷èòûâàòü ñëó÷àè íàðóøåíèÿ çàùèùåííîñòè.

Â îáùåì ñëó÷àå óðîâåíü äîâåðèÿ ê i-ìó óçëó â ïðîöåññå åãî ôóíêöèîíèðîâà-
íèÿ â ñîñòàâå ÐÊÑ ìîæåò ïîâûøàòüñÿ, ñíèæàòüñÿ èëè îñòàâàòüñÿ ïîñòîÿííûì. Òàê,
åñëè ÷èñëî ñëó÷àåâ íàðóøåíèÿ çàùèùåííîñòè A t( ), ñâÿçàííûõ ñ i-ì óçëîì íà èí-
òåðâàëå íàáëþäåíèÿ ( ; )0 t , ïðåâûøàåò óñòàíîâëåííîå êðèòè÷åñêîå ÷èñëî Alim
( ( ) )limA t A� , òî óðîâåíü äîâåðèÿ ê äàííîìó óçëó ñíèæàåòñÿ. Åñëè ÷èñëî ñëó÷àåâ
íàðóøåíèÿ çàùèùåííîñòè ìåíüøå çíà÷åíèÿ Alim ( ( ) )limA t A� , òî óðîâåíü äîâå-
ðèÿ ê óçëó ïîâûøàåòñÿ.

Â ðåçóëüòàòå òàêîãî ìåõàíèçìà âû÷èñëåíèÿ ïîëó÷åííîå çíà÷åíèå óðîâíÿ äî-
âåðèÿ ìîæåò áûòü áîëüøå åäèíèöû. Ïîýòîìó â öåëÿõ íîðìàëèçàöèè íåîáõîäèìî
åãî çíà÷åíèå ðàçäåëèòü íà çíà÷åíèå ìàêñèìàëüíî âîçìîæíîãî óðîâíÿ äîâåðèÿ,
äîïóñòèìîãî â ñèñòåìå. Ìàêñèìàëüíî âîçìîæíûé óðîâåíü äîâåðèÿ, äîïóñòèìûé
â ñèñòåìå, îïðåäåëÿåòñÿ àäìèíèñòðàòîðîì ñèñòåìû.

Äëÿ ïîääåðæêè ìîíèòîðèíãà äåéñòâèé âû÷èñëèòåëüíûõ óçëîâ èñïîëüçóåòñÿ
íåñêîëüêî óòèëèò.

Óòèëèòà îïðåäåëåíèÿ ïðîèçâîäèòåëüíîñòè ïðîöåññîðà — ñïåöèàëèçèðîâàí-
íîå ÏÎ, êîòîðîå, èñïîëüçóÿ ñîîòâåòñòâóþùèå òåñòîâûå âû÷èñëèòåëüíûå íàãðóç-
êè, îïðåäåëÿåò ïðîèçâîäèòåëüíîñòü ÂÓ â MIPS.

Óòèëèòà îïðåäåëåíèÿ ñêîðîñòè ïåðåäà÷è äàííûõ — ñïåöèàëèçèðîâàííîå
ÏÎ, îïðåäåëÿþùåå íà îñíîâå èñïîëüçîâàíèÿ ñîîòâåòñòâóþùèõ òåñòîâ ñêîðîñòü
ïåðåäà÷è äàííûõ ïî êàíàëàì ñèñòåìû, ê êîòîðûì ïîäêëþ÷åí ÂÓ. Íåîáõîäèìî
îòìåòèòü, ÷òî äàííûå òåñòû äîëæíû ïîääåðæèâàòü ðàáîòó ñ ìíîãîêàíàëüíîé
ñèñòåìîé ïåðåäà÷è äàííûõ.

Óòèëèòà ìîíèòîðèíãà äåéñòâèé óçëà — ñïåöèàëèçèðîâàííîå ÏÎ, êîòîðîå
âûïîëíÿåò ìîíèòîðèíã äåéñòâèé ÂÓ íà îñíîâå ñòàòèñòè÷åñêîãî ïîäõîäà.

ÏÎÑÒÀÍÎÂÊÀ ÝÊÑÏÅÐÈÌÅÍÒÀ

Ðàçìåùåíèå íà âû÷èñëèòåëüíûõ óçëàõ äîïîëíèòåëüíîãî ïðîãðàììíîãî îáåñïå-
÷åíèÿ ïðèâîäèò ê ñíèæåíèþ èõ ïðîèçâîäèòåëüíîñòè è ñíèæåíèþ ïðîèçâî-
äèòåëüíîñòè ðàñïðåäåëåííîé ñèñòåìû â öåëîì. Òàê êàê ñèñòåìà ìîíèòîðèíãà
äåéñòâèé ïîëüçîâàòåëÿ äîëæíà ôóíêöèîíèðîâàòü íåïðåðûâíî, íàáëþäàÿ çà öå-
ëûì ñïèñêîì ïàðàìåòðîâ, òî ñóùåñòâóåò îïàñíîñòü çíà÷èòåëüíîãî ñíèæåíèÿ
ïðîèçâîäèòåëüíîñòè ÐÊÑ ïðè ïðîâåäåíèè âû÷èñëåíèé. Òàêèì îáðàçîì, âàæíî
îïðåäåëèòü, êàêàÿ ÷àñòü ïðîèçâîäèòåëüíîñòè âû÷èñëèòåëüíîãî óçëà ÐÊÑ (íà-
ïðèìåð, â ïðîöåíòíîì ñîîòíîøåíèè ê íîìèíàëüíîé ïðîèçâîäèòåëüíîñòè) ìî-
æåò èñïîëüçîâàòüñÿ â öåëÿõ ìîíèòîðèíãà, ñóùåñòâåííî íå ñíèæàÿ ïðè ýòîì
ïðîèçâîäèòåëüíîñòè ñèñòåìû â öåëîì. Îáùåïðèíÿòî, ÷òî ìàòåðèàëüíûå çàòðà-
òû íà îáåñïå÷åíèå ôèçè÷åñêîé áåçîïàñíîñòè ìàòåðèàëüíûõ öåííîñòåé íå
äîëæíû ïðåâûøàòü 10 % èõ ñòîèìîñòè. Èñõîäÿ èç ýòîãî, äîïóñòèìîå ñíèæå-
íèå ïðîèçâîäèòåëüíîñòè ðàñïðåäåëåííîé ñèñòåìû ïðèìåì â ïðåäåëàõ 10 %,
ò.å. ïðîèçâîäèòåëüíîñòü íå äîëæíà ñíèçèòüñÿ áîëüøå, ÷åì íà 10 % ïðè ðàçìå-
ùåíèè íà âû÷èñëèòåëüíûõ óçëàõ ÏÎ, êîòîðîå ïðîèçâîäèò ìîíèòîðèíã.

Äëÿ îïðåäåëåíèÿ ïîòåðü ïðîèçâîäèòåëüíîñòè ñèñòåìû íåîáõîäèìî âûïîë-
íèòü ìîäåëèðîâàíèå ôóíêöèîíèðîâàíèÿ ÐÊÑ íà íåêîòîðîì íàáîðå çàäà÷
ñ ó÷åòîì ïðèìåíåíèÿ ñèñòåìû ìîíèòîðèíãà è áåç åå èñïîëüçîâàíèÿ ïðè îñòàëü-
íûõ ðàâíûõ óñëîâèÿõ. Èçìåíÿÿ äîëþ ïðîèçâîäèòåëüíîñòè âû÷èñëèòåëüíûõ
óçëîâ, âûäåëåííóþ íà ôóíêöèîíèðîâàíèå ñèñòåìû ìîíèòîðèíãà, ðàññìîòðèì,
êàê áóäåò èçìåíÿòüñÿ ïðîèçâîäèòåëüíîñòü ÐÊÑ â öåëîì. Âàæíî, ÷òîáû ïðè ìîäå-
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ëèðîâàíèè èñïîëüçîâàëñÿ àëãîðèòì ïëàíèðîâàíèÿ çàäà÷, êîòîðûé ïîâòîðíî
ìîæåò ðàçìåùàòü çàäàíèÿ íà ðåñóðñû ñèñòåìû ïî îäíîé è òîé æå ñõåìå.

Ñóùåñòâóåò íåñêîëüêî ñðåä ìîäåëèðîâàíèÿ ðàñïðåäåëåííûõ ñèñòåì, îáçîð
è àíàëèç êîòîðûõ äàí â ðàáîòàõ [29, 30]. Äëÿ ïðîâåäåíèÿ ýêñïåðèìåíòà âûáåðåì
ñðåäó GridSim [31]. Öåëü ýêñïåðèìåíòà — èññëåäîâàòü èçìåíåíèå ïàðàìåòðîâ
ôóíêöèîíèðîâàíèÿ ÐÊÑ ïðè ðàçìåùåíèè íà åå ÂÓ ñèñòåìû ìîíèòîðèíãà äåé-
ñòâèé óçëîâ. Äëÿ ýòîãî ïðîìîäåëèðóåì âûïîëíåíèå çàäà÷ èçíà÷àëüíî áåç äîïîë-
íèòåëüíîé âû÷èñëèòåëüíîé íàãðóçêè íà ÂÓ ÐÊÑ, à çàòåì äëÿ êàæäîãî óçëà ââå-
äåì íàãðóçêó. Ìîäåëèðîâàíèå âûïîëíèì íà íàáîðàõ çàäà÷, ÷èñëî êîòîðûõ ñî-
ñòàâëÿåò 250 (íàáîð 1), 500 (íàáîð 2), 750 (íàáîð 3), 1000 (íàáîð 4). Â êàæäîì
íàáîðå ïðèñóòñòâóþò çàäà÷è ðàçëè÷íîé âû÷èñëèòåëüíîé ñëîæíîñòè. Õàðàêòå-
ðèñòèêè íàáîðîâ çàäà÷ ïðåäñòàâëåíû â òàáë. 1, ãäå MI — million instructions
(ìèëëèîí êîìàíä). Çàäà÷è ïîñòóïàþò â ñèñòåìó ÷åðåç ðàçíûå âðåìåííûå
ïðîìåæóòêè îò ðàçëè÷íûõ ïîëüçîâàòåëåé.

Ìîäåëü ÐÊÑ, ñîçäàííàÿ â ñðåäå GridSim, ñîñòîèò èç 10 îäíîïðîöåññîðíûõ
âû÷èñëèòåëüíûõ óçëîâ, õàðàêòåðèñòèêè âû÷èñëèòåëüíûõ ýëåìåíòîâ çàäàâàëèñü
â ñîîòâåòñòâèè ñ äàííûìè, ïðèâåäåííûìè â [31]. Ïîðÿäîê ïîñòóïëåíèÿ çàäà÷ âî
âñåõ ýêñïåðèìåíòàõ íå èçìåíÿëñÿ; îáñëóæèâàíèå çàäà÷ ñèñòåìîé ïðîâîäèëîñü
â ñîîòâåòñòâèè ñ ïîëèòèêîé FCFS (First Come First Served). Â ñëó÷àå îòñóòñòâèÿ
äëÿ ðàçìåùåíèÿ çàäà÷ ñâîáîäíîãî ðåñóðñà, îíè çàíîñèëèñü â î÷åðåäü â ïîðÿäêå
ïîñòóïëåíèÿ. Îñâîáîäèâøèìóñÿ ðåñóðñó ïåðåäàâàëàñü íà âûïîëíåíèå çàäà÷à, íà-
õîäÿùàÿñÿ â íà÷àëå î÷åðåäè íà òåêóùèé ìîìåíò âðåìåíè. Äëÿ êàæäîãî íàáîðà
çàäà÷ áûëî ïðîâåäåíî ïî òðè ýêñïåðèìåíòà (òàáë. 2).
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Ò à á ë è ö à 1

Íàáîð
çàäà÷

Õàðàêòåðèñòèêà íàáîðîâ

×èñëî

çàäà÷

Èíòåíñèâíîñòü

ïîñòóïëåíèÿ, åä/ñ

Ìèíèìàëüíàÿ

äëèíà çàäà÷è, MI

Ìàêñèìàëüíàÿ

äëèíà çàäà÷è, MI

Ñðåäíÿÿ äëèíà

çàäà÷è, MI

1 250 0,02 28950 3469052 1820483

2 500 0,02 12574 3499635 1755994

3 750 0,02 5511 3479489 1737141

4 1000 0,02 844 3498998 1729340

Ò à á ë è ö à 2

Íàáîð
çàäà÷

Âèä ýêñïåðèìåíòà
Ñðåäíåå âðåìÿ

îæèäàíèÿ
â î÷åðåäè, ÷

Óâåëè÷åíèå
ñðåäíåãî
âðåìåíè

îæèäàíèÿ
â î÷åðåäè, %

Ñðåäíåå âðåìÿ
ïðåáûâàíèÿ
â ñèñòåìå, ÷

Óâåëè÷åíèå
ñðåäíåãî âðåìåíè

ïðåáûâàíèÿ
â ñèñòåìå, %

1

Ïåðâûé ýêñïåðèìåíò 13,53 — 14,79 —

Âòîðîé ýêñïåðèìåíò 14,75 9,01 16,11 8,92

Òðåòèé ýêñïåðèìåíò 22,59 66,96 24,61 66,4

2

Ïåðâûé ýêñïåðèìåíò 25,64 — 26,86 —

Âòîðîé ýêñïåðèìåíò 27,97 9,08 29,28 9,0

Òðåòèé ýêñïåðèìåíò 42,87 67,2 44,81 66,83

3

Ïåðâûé ýêñïåðèìåíò 39,44 — 40,64 —

Âòîðîé ýêñïåðèìåíò 43,02 9,08 44,32 9,06

Òðåòèé ýêñïåðèìåíò 65,83 66,91 67,76 66,73

4

Ïåðâûé ýêñïåðèìåíò 53,45 — 54,64 —

Âòîðîé ýêñïåðèìåíò 58,28 9,04 59,58 9,04

Òðåòèé ýêñïåðèìåíò 89,23 66,57 91,15 66,82



Ïåðâûé ýêñïåðèìåíò: áåç ìîíèòîðèíãà. Ïðè äàííîì ýêñïåðèìåíòå ÂÓ ðàáî-
òàëè áåç äîïîëíèòåëüíîé íàãðóçêè. Äëÿ êàæäîé çàäà÷è ôèêñèðîâàëîñü âðåìÿ ïî-
ñòóïëåíèÿ â ñèñòåìó, âðåìÿ íà÷àëà îáðàáîòêè íà âû÷èñëèòåëüíîì ýëåìåíòå
è âðåìÿ çàâåðøåíèÿ îáðàáîòêè. Ïî ïîëó÷åííûì ðåçóëüòàòàì äëÿ êàæäîé çàäà÷è
âû÷èñëÿëîñü âðåìÿ îæèäàíèÿ â î÷åðåäè è âðåìÿ ïðåáûâàíèÿ â ñèñòåìå, à òàêæå
óñðåäíåííûå çíà÷åíèÿ âðåìåíè îæèäàíèÿ â î÷åðåäè è âðåìåíè ïðåáûâàíèÿ
â ñèñòåìå ïî âñåì çàäà÷àì.

Âòîðîé ýêñïåðèìåíò: ñèñòåìà ìîíèòîðèíãà çàäåéñòâóåò 5 % âû÷èñëèòåëü-
íîé ìîùíîñòè ïðîöåññîðà âû÷èñëèòåëüíîãî ýëåìåíòà. Ìåòîäèêà ïðîâåäåíèÿ è
ñáîðà ðåçóëüòàòîâ àíàëîãè÷íà ïðåäûäóùåìó ýêñïåðèìåíòó. Ñðåäíåå âðåìÿ îæè-
äàíèÿ çàäà÷è â î÷åðåäè è ñðåäíåå âðåìÿ ïðåáûâàíèÿ çàäà÷è â ñèñòåìå óâåëè÷è-
ëîñü ïî ñðàâíåíèþ ñ ïðåäûäóùèì ýêñïåðèìåíòîì.

Òðåòèé ýêñïåðèìåíò: ñèñòåìà ìîíèòîðèíãà çàäåéñòâóåò 30% âû÷èñëèòåëü-
íîé ìîùíîñòè ïðîöåññîðà ÂÓ. Ìåòîäèêà ïðîâåäåíèÿ è ñáîðà ðåçóëüòàòîâ àíàëî-
ãè÷íà ïðåäûäóùèì äâóì ýêñïåðèìåíòàì.

Èç òàáë. 2 âèäíî, íà ñêîëüêî ïðîöåíòîâ óâåëè÷èëîñü ñðåäíåå âðåìÿ îæèäà-
íèÿ çàäà÷è è ñðåäíåå âðåìÿ ïðåáûâàíèÿ çàäà÷è â ñèñòåìå äëÿ âòîðîãî è òðåòüåãî
ýêñïåðèìåíòîâ îòíîñèòåëüíî ýêñïåðèìåíòà, êîãäà ìîíèòîðèíã íå ïðèìåíÿëñÿ.

Íà ðèñ. 3 ïðåäñòàâëåíà ãèñòîãðàììà, êîòîðàÿ äåìîíñòðèðóåò âëèÿíèå ñèñòå-
ìû ìîíèòîðèíãà äåéñòâèé âû÷èñëèòåëüíîãî óçëà íà ôóíêöèîíèðîâàíèå ÐÊÑ.

Òàêèì îáðàçîì, ïî ðåçóëüòàòàì ýêñïåðèìåíòà ìîæíî ñêàçàòü, ÷òî äîïîëíè-
òåëüíîå ÏÎ, ïðèìåíÿåìîå äëÿ ìîíèòîðèíãà ñîñòîÿíèÿ ÂÓ, ñíèæàåò ïðîèçâîäè-
òåëüíîñòü ÐÊÑ. Íàïðèìåð, èñïîëüçîâàíèå 30 % âû÷èñëèòåëüíîé ìîùíîñòè óçëà
ÐÊÑ äëÿ ñèñòåìû ìîíèòîðèíãà ïðèâåëî ê óâåëè÷åíèþ ñðåäíåãî âðåìåíè îæèäàíèÿ
çàäà÷è â î÷åðåäè è ñðåäíåãî âðåìåíè ïðåáûâàíèÿ çàäà÷è â ñèñòåìå íà óðîâíå
66 %. Â ñëó÷àå âûäåëåíèÿ 5% âû÷èñëèòåëüíîé ìîùíîñòè óçëà ÐÊÑ äëÿ ñèñòåìû
ìîíèòîðèíãà íàáëþäàëîñü óâåëè÷åíèå ñðåäíåãî âðåìåíè îæèäàíèÿ çàäà÷è â î÷å-
ðåäè è ñðåäíåãî âðåìåíè ïðåáûâàíèÿ çàäà÷è â ñèñòåìå íà óðîâíå 9 % ïî ñðàâíå-
íèþ ñ òåì, êîãäà ìîíèòîðèíã íå ïðèìåíÿëñÿ. Îïðåäåëèâ äîïóñòèìûå çàòðàòû íà
îáåñïå÷åíèå çàùèùåííîé îáðàáîòêè äàííûõ íà óðîâíå 10 %, ìîæíî êîíñòàòèðîâàòü
ôàêò âîçìîæíîñòè ïðèìåíåíèÿ ñèñòåìû ìîíèòîðèíãà ñîñòîÿíèÿ ÂÓ ñ ýòîé öåëüþ.

ISSN 0023-1274. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2017, òîì 53, ¹ 2 177

Ðèñ. 3. Ãèñòîãðàììà âëèÿíèÿ ñèñòåìû ìîíèòîðèíãà äåéñòâèé âû÷èñëèòåëüíîãî óçëà íà ôóíê-
öèîíèðîâàíèå ÐÊÑ ïðè ñðåäíåì âðåìåíè îæèäàíèÿ, ÷ (À) è ñðåäíåì âðåìåíè ïðåáûâàíèÿ
â ñèñòåìå, ÷ (Á): à — äëÿ íàáîðà 1 (250 çàäà÷), á — äëÿ íàáîðà 2 (500 çàäà÷), â — äëÿ íàáîðà 3
(750 çàäà÷), ã — äëÿ íàáîðà 4 (1000 çàäà÷)
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Ïîñëåäîâàòåëüíîñòü ýêñïåðèìåíòîâ Ïîñëåäîâàòåëüíîñòü ýêñïåðèìåíòîâ

Ïîñëåäîâàòåëüíîñòü ýêñïåðèìåíòîâ Ïîñëåäîâàòåëüíîñòü ýêñïåðèìåíòîâ



Îäíàêî âûáîð è ðàçðàáîòêà ÏÎ, îñóùåñòâëÿþùåãî ìîíèòîðèíã, äîëæíû ïðîâîäèòüñÿ
ñ ó÷åòîì ôóíêöèîíàëüíûõ îñîáåííîñòåé è ïðåäíàçíà÷åíèÿ ðàñïðåäåëåííîé ñèñòåìû.

Òàêæå ñëåäóåò îòìåòèòü, ÷òî ñðåäíåå âðåìÿ îæèäàíèÿ çàäà÷è â î÷åðåäè
è ñðåäíåå âðåìÿ ïðåáûâàíèÿ çàäà÷è â ñèñòåìå ñóùåñòâåííî çàâèñÿò êàê îò õàðàê-
òåðèñòèê íàáîðà ÂÓ ÐÊÑ, òàê è îò ïàðàìåòðîâ âõîäíîãî ïîòîêà çàäà÷. Â äàííûõ
ýêñïåðèìåíòàõ îíè âçÿòû â öåëÿõ äåìîíñòðàöèè âëèÿíèÿ ñèñòåìû ìîíèòîðèíãà
ñîñòîÿíèÿ ÂÓ íà ðàáîòó ÐÊÑ è íå ÿâëÿþòñÿ îïðåäåëÿþùèìè äëÿ îöåíêè ôóíêöè-
îíàëüíîñòè ñèñòåìû. Â ïðîöåññå ýêñïåðèìåíòà òàêæå íå ó÷òåíû è òàêèå ôàêòî-
ðû, êàê âûáîð ïëàíèðîâùèêîì ðåñóðñîâ ñèñòåìû ñ ó÷åòîì óðîâíÿ äîâåðèÿ
ê óçëàì, íàãðóçêà íà ñåòü ïðè îáìåíå äàííûìè ìåæäó ËÀÄ âû÷èñëèòåëüíîãî
óçëà è ìåòàïëàíèðîâùèêîì (èëè èíôîðìàöèîííûì ñåðâèñîì Grid-ñèñòåìû). Ýòè
è äðóãèå âîïðîñû òðåáóþò äàëüíåéøåé ðàçðàáîòêè è èññëåäîâàíèÿ.

ÇÀÊËÞ×ÅÍÈÅ

Â íàñòîÿùåé ñòàòüå ïðåäëîæåíà êîíöåïöèÿ óïðàâëåíèÿ ðåñóðñàìè ðàñïðåäå-
ëåííîé êîìïüþòåðíîé ñèñòåìû, êîòîðàÿ ó÷èòûâàåò òðåáîâàíèÿ ïîëüçîâàòåëÿ
ê áåçîïàñíîé îáðàáîòêå äàííûõ. Êîíöåïöèÿ áàçèðóåòñÿ íà âîçìîæíîñòè âûáî-
ðà ðåñóðñîâ ñèñòåìû äëÿ âûïîëíåíèÿ çàäàíèÿ, èñõîäÿ èç äàííûõ ìîíèòîðèíãà
ôóíêöèîíèðîâàíèÿ ñèñòåìû. Ïðåäëàãàåòñÿ èñïîëüçîâàòü ñïåöèàëüíîå ïðîãðàì-
ìíîå îáåñïå÷åíèå — ëîêàëüíûé àãåíò äàííûõ (ËÀÄ) äëÿ ìîíèòîðèíãà ñîñòîÿ-
íèÿ âû÷èñëèòåëüíûõ óçëîâ è êàíàëîâ ïåðåäà÷è äàííûõ ñèñòåìû. Ìîíèòîðèíã
ïðåäëàãàåòñÿ âûïîëíÿòü ïî òðåì ïàðàìåòðàì: ïðîèçâîäèòåëüíîñòü, ñêîðîñòü
ïåðåäà÷è äàííûõ ïî êàíàëàì ñâÿçè è óðîâåíü äîâåðèÿ ê ÂÓ. Â äàëüíåéøåì
âîçìîæíî ðàñøèðåíèå èëè èçìåíåíèå íàáîðà ïàðàìåòðîâ â çàâèñèìîñòè îò
öåëè èñïîëüçîâàíèÿ ÐÊÑ. Êàê áûëî ïðîäåìîíñòðèðîâàíî ýêñïåðèìåíòàëüíî
â ðàìêàõ äàííîãî èññëåäîâàíèÿ, ñèñòåìà ìîíèòîðèíãà ñîñòîÿíèÿ ÂÓ, ïîòðåáëÿÿ
ðåñóðñû ÐÊÑ, ïðèâîäèò ê ñíèæåíèþ åå ïðîèçâîäèòåëüíîñòè. Ïîýòîìó äàííûé
ôàêò äîëæåí ó÷èòûâàòüñÿ êàê ïðè ðåàëèçàöèè ïðåäëîæåííîé êîíöåïöèè â ÐÊÑ,
òàê è ïðè ðàçðàáîòêå ñïåöèàëèçèðîâàííîãî ÏÎ, ïðåäñòàâëÿþùåãî ñîáîé ËÀÄ.

Äàëüíåéøåå ðàçâèòèå ðàáîòû ïðåäïîëàãàåò ðàçðàáîòêó ðàñïðåäåëåííîãî
ïëàíèðîâùèêà âûïîëíåíèÿ çàäàíèé â ÐÊÑ íà îñíîâå ïðåäëîæåííîé êîíöåïöèè,
à òàêæå èññëåäîâàíèå ïîêàçàòåëåé åãî ôóíêöèîíèðîâàíèÿ.
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×æåíá³í Õó, Â.ª. Ìóõ³í, ß.². Êîðíàãà, Î.Þ. Ãåðàñèìåíêî
ÓÏÐÀÂË²ÍÍß ÐÅÑÓÐÑÀÌÈ ÐÎÇÏÎÄ²ËÅÍÎ¯ ÊÎÌÏ’ÞÒÅÐÍÎ¯ ÑÈÑÒÅÌÈ
Ç ÓÐÀÕÓÂÀÍÍßÌ Ð²ÂÍß ÄÎÂ²ÐÈ ÄÎ ÎÁ×ÈÑËÞÂÀËÜÍÈÕ ÊÎÌÏÎÍÅÍÒ²Â

Àíîòàö³ÿ. Ðîçãëÿíóòî ãàðàíòóâàííÿ áåçïå÷íîãî îáðîáëåííÿ äàíèõ ó ðîçïî-
ä³ëåíèõ êîìï’þòåðíèõ ñèñòåìàõ (ÐÊÑ), ùî º êðèòè÷íî âàæëèâèì äëÿ âèêî-
íàííÿ ïåâíîãî êëàñó çàäà÷. Çàïðîïîíîâàíî ï³äõ³ä äî óïðàâë³ííÿ ðåñóðñàìè
ÐÊÑ, ÿêèé â³äïîâ³äíî äî âèìîã êîðèñòóâà÷à äîçâîëÿº âðàõóâàòè ÿê âèòðàòè
÷àñó íà âèêîíàííÿ çàâäàííÿ, òàê ³ ð³âåíü çàõèùåíîñò³ ðåñóðñ³â, ÿê³ çàëó÷à-
þòüñÿ äëÿ éîãî âèêîíàííÿ.

Êëþ÷îâ³ ñëîâà: ðîçïîä³ëåí³ îá÷èñëåííÿ, óïðàâë³ííÿ ðåñóðñàìè, ïëàíóâàííÿ
çàâäàíü, áåçïå÷íå îáðîáëåííÿ äàíèõ, ìîí³òîðèíã ñòàíó îá÷èñëþâàëüíîãî
âóçëà, ëîêàëüíèé àãåíò äàíèõ.
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RESOURCE MANAGEMENT IN DISTRIBUTED COMPUTER SYSTEM TAKING
INTO ACCOUNT THE TRUST LEVEL TO THE COMPUTATIONAL NODES

Abstract. The safe data processing in distributed computer system (DCS) is
critical for a certain class of computational tasks. This paper describes an
approach to resource management in DCS, which, according to user’s
requirements, allows taking into account the task execution time as well as the
security level of system’s resources.
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