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ÀÂÒÎÌÀÒÛ ÍÀ ÀÁÑÒÐÀÊÒÍÛÕ ÊÎÍÅ×ÍÛÕ ÊÂÀÇÈÃÐÓÏÏÀÕ

Àííîòàöèÿ. Èññëåäîâàíà ñòðóêòóðà ñåìåéñòâ àâòîìàòîâ áåç âûõîäà, çàäàí-
íûõ ðåêóððåíòíûìè ñîîòíîøåíèÿìè íà àáñòðàêòíûõ êîíå÷íûõ êâàçèãðóï-
ïàõ. Îáîñíîâàíà öåëåñîîáðàçíîñòü èõ èñïîëüçîâàíèÿ äëÿ ïîñòðîåíèÿ ñå-
ìåéñòâ èòåðèðîâàííûõ õýø-ôóíêöèé ñ äîñòàòî÷íî âûñîêîé âû÷èñëèòåëüíîé
ñòîéêîñòüþ. Ïîêàçàíî, êàê íà îñíîâå ýòèõ ñåìåéñòâ àâòîìàòîâ áåç âûõîäà
ìîæíî ïîñòðîèòü ñåìåéñòâà îáðàòèìûõ àâòîìàòîâ Ìèëè è Ìóðà. Îáîñíîâà-
íà öåëåñîîáðàçíîñòü èñïîëüçîâàíèÿ ïðåäëîæåííûõ ñåìåéñòâ àâòîìàòîâ
Ìèëè è Ìóðà äëÿ ïîñòðîåíèÿ ìàòåìàòè÷åñêîé ìîäåëè ïîòî÷íûõ øèôðîâ.

Êëþ÷åâûå ñëîâà: êîíå÷íûå êâàçèãðóïïû, àâòîìàòû áåç âûõîäà, àâòîìàòû
Ìèëè è Ìóðà.

ÂÂÅÄÅÍÈÅ

Â íàñòîÿùåå âðåìÿ ôîðìèðóåòñÿ ðÿä íîâûõ íàïðàâëåíèé àëãåáðàè÷åñêîé òåîðèè

êîíå÷íûõ àâòîìàòîâ (äëÿ êðàòêîñòè àâòîìàòîâ), ïðè÷åì áîëüøîå âíèìàíèå óäå-

ëÿåòñÿ èññëåäîâàíèþ îáðàòèìûõ àâòîìàòîâ, ÷òî îáóñëîâëåíî ñëåäóþùèìè ôàê-

òîðàìè. Âî-ïåðâûõ, îíè óñïåøíî ïðèìåíÿþòñÿ äëÿ àíàëèçà àëãîðèòìè÷åñêèõ

è ãåîìåòðè÷åñêèõ ñâîéñòâ ïîðîæäàåìûõ èìè ãðóïï [1]. Âî-âòîðûõ, îáðàòèìûå

àâòîìàòû, îïðåäåëåííûå íà êîíå÷íûõ àññîöèàòèâíûõ àëãåáðàè÷åñêèõ ñèñòå-

ìàõ [2, 3], ìîãóò áûòü èñïîëüçîâàíû ïðè ðåøåíèè çàäà÷ êðèïòîãðàôèè.

Åñòåñòâåííî, âîçíèêàåò âîïðîñ îá èññëåäîâàíèè àâòîìàòîâ, îïðåäåëåííûõ

íà íåàññîöèàòèâíûõ àëãåáðàè÷åñêèõ ñèñòåìàõ. Èç òàêèõ ñèñòåì ñëåäóåò âûäå-

ëèòü êâàçèãðóïïû [4]. Îíè èãðàþò âàæíóþ ðîëü â ñîâðåìåííîé àëãåáðå è èìåþò

ìíîãî÷èñëåííûå ïðèëîæåíèÿ, â ÷àñòíîñòè â êðèïòîãðàôèè [5–7] (îòìåòèì, ÷òî

òàáëèöà Êýëè êîíå÷íîé êâàçèãðóïïû ÿâëÿåòñÿ ëàòèíñêèì êâàäðàòîì). Â [8, 9] èñ-

õîäÿ èç òåîðèè êàòåãîðèé ðàññìîòðåíû íåêîòîðûå êëàññû àâòîìàòîâ íà êâàçèãðóï-

ïàõ. Â [10] îïðåäåëåíû îáðàòèìûå àâòîìàòû íà êîíå÷íûõ êâàçèãðóïïàõ è óñòà-

íîâëåí ðÿä èõ ñâîéñòâ.

Öåëü íàñòîÿùåé ñòàòüè — äåòàëüíîå èññëåäîâàíèå ñåìåéñòâ àâòîìàòîâ áåç

âûõîäà, à òàêæå ñåìåéñòâ îáðàòèìûõ àâòîìàòîâ Ìèëè è Ìóðà, çàäàííûõ ðåêóð-

ðåíòíûìè ñîîòíîøåíèÿìè íà àáñòðàêòíûõ êîíå÷íûõ êâàçèãðóïïàõ, ò.å. íà

êîíå÷íûõ êâàçèãðóïïàõ îáùåãî âèäà.

ÎÑÍÎÂÍÛÅ ÎÏÐÅÄÅËÅÍÈß

Îáîçíà÷èì A � ìíîæåñòâî âñåõ íåïóñòûõ ñëîâ â àëôàâèòå A, à d w( ) — äëèíó

ñëîâà w A� � è ïîëîæèì A w A d w nn � � ��{ }| ( ) ( )n �� .

Ðàññìîòðèì àâòîìàò M Q X Y� ( , , , , )� � , ãäå Q — ìíîæåñòâî ñîñòîÿíèé,

X — âõîäíîé, à Y — âûõîäíîé àëôàâèòû, � :Q X Q� � — ôóíêöèÿ ïåðåõîäîâ,

� :Q X Y� � — ôóíêöèÿ âûõîäîâ. Ðàñïðîñòðàíèì � è � íà ìíîæåñòâî Q X� �

ðàâåíñòâàìè: � � �( , ) ( ( , ), )q px q p x� è � � � �( , ) ( , ) ( ( , ), )q px q p q p x� äëÿ âñåõ

p X� � è x X� . Çàôèêñèðîâàâ íà÷àëüíîå ñîñòîÿíèå q Q� , ïîëó÷èì èíèöèàëü-

íûé àâòîìàò ( , )M q , ðåàëèçóþùèé òàêîå îòîáðàæåíèå f X YM q( , ) : � �� , ÷òî

f p q pM q( , ) ( ) ( , )� � ( )p X� � . Îòìåòèì, ÷òî äëÿ âñåõ p X� � è x X� èñòèííî ðà-

âåíñòâî f px f p f xM q M q M q p( , ) ( , ) ( , ( , ))( ) ( ) ( )� � .
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Àâòîìàò M Q X Y� ( , , , , )� � (| | | | )X Y� íàçûâàåòñÿ îáðàòèìûì, åñëè äëÿ

êàæäîãî ñîñòîÿíèÿ q Q� îòîáðàæåíèå f M q( , ) ÿâëÿåòñÿ áèåêöèåé.

Äëÿ àâòîìàòà M Q X X� ( , , , , )� � ìíîæåñòâî âñåõ íåïîäâèæíûõ òî÷åê îòî-

áðàæåíèÿ f M q( , ) èìååò âèä fxd { }( ) | ( )( , ) ( , )f p X f p pM q M q� � �� . Ïîëîæèì

fxd fxd( )
( , ) ( , )( ) ( )n
M q M q

nf f X� � ( )n �� . Î÷åâèäíî, ÷òî èñòèííû ñëåäóþùèå

óòâåðæäåíèÿ.

Óòâåðæäåíèå 1. Äëÿ èíèöèàëüíîãî àâòîìàòà ( , )M q ( ( , , , , ),M Q X X� � �

q Q� ) èñòèííî ðàâåíñòâî fxd fxd( ) ( )( , )
( )

( , )f fM q

n

n
M q�

�

�

1

� , ïðè÷åì fxd
( )

( , )( )
n

M qf1 �

� � 	fxd
( )

( , )( )
n

M qf2 äëÿ âñåõ òàêèõ n n1 2, �� , ÷òî n n1 2
 .

Óòâåðæäåíèå 2. Äëÿ èíèöèàëüíîãî àâòîìàòà ( , )M q ( ( , , , , ),M Q X X� � �

q Q� ) èñòèííû âêëþ÷åíèÿ fxd { fxd }( )
( , )

( )
( , )( ) | ( )&n

M q
n

M qf px p f x X� � � �1

( )n �� .

Óòâåðæäåíèå 3. Äëÿ èíèöèàëüíîãî àâòîìàòà ( , )M q ( ( , , , , ),M Q X X� � �

q Q� ) èç ðàâåíñòâà fxd ( )
( , )( )n
M qf � 	 âûâòåêàåò, ÷òî fxd ( )

( , )( )n k
M qf� � 	 äëÿ

âñåõ k �� .

Óòâåðæäåíèå 4. Äëÿ èíèöèàëüíîãî àâòîìàòà ( , )M q ( ( , , , , ),M Q X X� � �

q Q� ) ìíîæåñòâî fxd( )( , )f M q êîíå÷íî òîãäà è òîëüêî òîãäà, êîãäà

fxd ( )
( , )( )n
M qf � 	 äëÿ íåêîòîðîãî n �� .

Åñëè â àâòîìàòå M Q X Y� ( , , , , )� � äëÿ ôóíêöèè âûõîäîâ � ïåðåìåííàÿ

x X� ñóùåñòâåííàÿ, òî M ÿâëÿåòñÿ àâòîìàòîì Ìèëè, à åñëè x X� — ôèêòèâíàÿ

ïåðåìåííàÿ, òî M ÿâëÿåòñÿ àâòîìàòîì Ìóðà. Äëÿ àâòîìàòà Ìóðà ñ÷èòàþò, ÷òî

� :Q Y� .

Åñëè èíòåðåñ ïðåäñòàâëÿþò òîëüêî ïåðåõîäû ñîñòîÿíèé, òî ðàññìàòðèâàþò

àâòîìàò áåç âûõîäà M Q X� ( , , )� . Êàæäûé òàêîé àâòîìàò äàåò âîçìîæíîñòü ïî-

ñòðîèòü îïðåäåëåííîå ñåìåéñòâî àâòîìàòîâ M Q X Y� ( , , , , )� � ñ âûõîäîì, ïîëó-

÷àåìûõ ïðè äîáàâëåíèè âûõîäíîãî àëôàâèòà Y è ôóíêöèè âûõîäîâ

� :Q X Y� � , óäîâëåòâîðÿþùåé çàäàííîìó ìíîæåñòâó óñëîâèé.

Îáîçíà÷èì �M äèàãðàììó [11] àâòîìàòà M , êîòîðóþ òàêæå íàçûâàþò ãðàôîì

ïåðåõîäîâ äëÿ àâòîìàòà áåç âûõîäà è àâòîìàòíûì ãðàôîì äëÿ àâòîìàòà ñ âûõîäîì.

Ñëåäóÿ [12], ñ÷èòàåì, ÷òî àâòîìàò áåç âûõîäà ôóíêöèîíèðóåò â ñîîòâåò-

ñòâèè ñ ðåêóððåíòíûì ñîîòíîøåíèåì q q xt t t� ��1 1�( , ), àâòîìàò Ìèëè — â ñî-

îòâåòñòâèè ñ ðåêóððåíòíûìè ñîîòíîøåíèÿìè q q xt t t� ��1 1�( , ) è

y q xt t t� ��1 1�( , ), à àâòîìàò Ìóðà — â ñîîòâåòñòâèè ñ ðåêóððåíòíûìè ñîîòíîøå-

íèÿìè q q xt t t� ��1 1�( , ) è y q q x q xt t t t t t� � � �� � �1 1 1 1� � � ��( ) ( ( , )) ( )( , ).

Êâàçèãðóïïîé íàçûâàåòñÿ òàêîé ãðóïïîèä G � ( , )Q � (| | )Q 
1 , ÷òî äëÿ âñåõ

a b Q, � êàæäîå èç óðàâíåíèé a u b� � è � � a b� èìååò åäèíñòâåííîå ðåøåíèå. Èç

ýòîãî îïðåäåëåíèÿ âûòåêàåò ñëåäóþùåå. Âî-ïåðâûõ, íå òðåáóåòñÿ íè àññîöèàòèâ-

íîñòè, íè êîììóòàòèâíîñòè îïåðàöèè �. Âî-âòîðûõ, äëÿ êàæäîãî ýëåìåíòà a Q�
ñóùåñòâóåò åäèíñòâåííàÿ åãî ëåâàÿ åäèíèöà (ÿâëÿþùàÿñÿ ðåøåíèåì óðàâíåíèÿ

� � a a� ) è åäèíñòâåííàÿ åãî ïðàâàÿ åäèíèöà (ÿâëÿþùàÿñÿ ðåøåíèåì óðàâíåíèÿ

a u a� � ). Â-òðåòüèõ, êâàçèãðóïïîé òàêæå ÿâëÿåòñÿ êàæäûé ãðóïïîèä G � �( , )Q

( , , , , )( ) ( ) ( ) ( ) ( )��{ }� � � � �
r l rl lr s , ãäå a b c a c br

� �
( ) � � � , a b c c b al

� �
( ) � � � ,

a b c b c arl
� �

( ) � � � , a b c c a blr
� �

( ) � � � è a b c b a cs
� �

( ) � � � . Îòìåòèì,

÷òî îïåðàöèè �, �
( )r , �

( )l , �
( )rl , �

( )lr è �
( )s ñîîòâåòñòâóþò âñåì âîçìîæíûì ïåðå-
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ñòàíîâêàì ýëåìåíòîâ â ðàâåíñòâå a b c� � . Ýòè îïåðàöèè íàçûâàþò ïàðàñòðîôà-

ìè, à êâàçèãðóïïû G � �( , )Q ( , , , , , )( ) ( ) ( ) ( ) ( )��{ }� � � � � �
r l rl lr s — ñèñòåìîé îáðàò-

íûõ êâàçèãðóïï. Èçâåñòíî, ÷òî êîëè÷åñòâî ïîïàðíî ðàçëè÷íûõ ïàðàñòðîô äëÿ

êâàçèãðóïïû ìîæåò áûòü ðàâíûì 1, 2, 3 èëè 6.

Ãîìîòîïèåé êâàçèãðóïïû G1 1 1� ( , )Q � â êâàçèãðóïïó G2 2 2� ( , )Q � íàçûâà-

åòñÿ òðîéêà � � ( , , )� � �1 2 3 òàêèõ îòîáðàæåíèé � i Q Q: 1 2� ( , , )i �1 2 3 , ÷òî

� � �3 1 1 2 2( ) ( ) ( )a b a b� �� äëÿ âñåõ a b Q, � 1 (òàêèì îáðàçîì, ãîìîòîïèÿ

� � ( , , )� � �1 2 3 ÿâëÿåòñÿ ãîìîìîðôèçìîì G1 1 1� ( , )Q � â G2 2 2� ( , )Q � , åñëè

� � �1 2 3� � ). Â ÷àñòíîñòè, åñëè Q Q Q1 2� � , à êàæäîå îòîáðàæåíèå � i Q Q: �
( , , )i �1 2 3 ÿâëÿåòñÿ ïîäñòàíîâêîé, òî ãîìîòîïèÿ � � ( , , )� � �1 2 3 íàçûâàåòñÿ èçî-

òîïèåé êâàçèãðóïïû G1 1� ( , )Q � íà êâàçèãðóïïó G2 2� ( , )Q � (òàêèì îáðàçîì,

èçîòîïèÿ � � ( , , )� � �1 2 3 ÿâëÿåòñÿ èçîìîðôèçìîì G1 1� ( , )Q � íà G2 2� ( , )Q � ,

åñëè � � �1 2 3� � ).

Áóäåì ðàññìàòðèâàòü òîëüêî êîíå÷íûå êâàçèãðóïïû (äëÿ êðàòêîñòè êâà-

çèãðóïïû).

ÀÂÒÎÌÀÒÛ ÁÅÇ ÂÛÕÎÄÀ

Êâàçèãðóïïà G � ( , )Q � äàåò âîçìîæíîñòü îïðåäåëèòü ñåìåéñòâî MG � �{ } { }M r l� � ,

òàêèõ àâòîìàòîâ áåç âûõîäà M Q Q� ��� ( , , ), ÷òî �r q x q x( , ) � � è �l q x( , ) �
� x q� . Î÷åâèäíî, ÷òî M Mr l� òîãäà è òîëüêî òîãäà, êîãäà êâàçèãðóïïà G

êîììóòàòèâíà.

Îõàðàêòåðèçóåì ñòðóêòóðó ýëåìåíòîâ ñåìåéñòâà MG.

Òåîðåìà 1. Äëÿ ëþáîé êâàçèãðóïïû G � ( , )Q � äèàãðàììà �M�
àâòîìàòà

M � �MG ÿâëÿåòñÿ ïîëíûì | |Q -âåðøèííûì íàïðàâëåííûì ãðàôîì ñ ïåòëåé

â êàæäîé âåðøèíå, äóãè êîòîðîãî ðàçìå÷åíû ýëåìåíòàìè ìíîæåñòâà Q. Îòìåòêè

äóã, âõîäÿùèõ â êàæäóþ âåðøèíó ãðàôà �M�
, ïîïàðíî ðàçëè÷íû.

Äîêàçàòåëüñòâî. Ðàññìîòðèì àâòîìàò M � �MG. Äëÿ ëþáûõ ôèêñèðîâàí-

íûõ q q Q, � � óðàâíåíèå � �q q x�� ( , ) èìååò åäèíñòâåííîå ðåøåíèå. Ïîýòîìó

â äèàãðàììå �M�
äëÿ ëþáûõ q q Q, � � ñóùåñòâóåò åäèíñòâåííàÿ äóãà ( , )q q � (îò-

ìåòêà x Q� ýòîé äóãè ÿâëÿåòñÿ åäèíñòâåííûì ðåøåíèåì óðàâíåíèÿ � �q q x�� ( , )).

Ñëåäîâàòåëüíî, äèàãðàììà �M�
— ýòî ïîëíûé | |Q -âåðøèííûé íàïðàâëåííûé

ãðàô ñ ïåòëåé â êàæäîé âåðøèíå, äóãè êîòîðîãî ðàçìå÷åíû ýëåìåíòàìè ìíîæå-

ñòâà Q .

Ïîñêîëüêó äëÿ ëþáûõ ôèêñèðîâàííûõ � �q x Q, óðàâíåíèå � �q q x�� ( , ) èìååò

åäèíñòâåííîå ðåøåíèå, òî q q q x q x1 2 1 2
 � 
� �� �( , ) ( , ). Îòñþäà âûòåêàåò, ÷òî

â äèàãðàììå �M�
îòìåòêè äóã, âõîäÿùèõ â êàæäóþ âåðøèíó, ïîïàðíî ðàçëè÷íû.

Òåîðåìà äîêàçàíà.

Èç òåîðåìû 1 âûòåêàåò ñëåäóþùåå óòâåðæäåíèå.

Óòâåðæäåíèå 5. Äëÿ ëþáîé êâàçèãðóïïû G � ( , )Q � ýëåìåíòû ñåìåéñòâà MG

ÿâëÿþòñÿ ñèëüíî ñâÿçàííûìè ãðóïïîâûìè àâòîìàòàìè.

Äëÿ ëþáîé êâàçèãðóïïû G � ( , )Q � àâòîìàò M � �MG ïðåäñòàâëÿåò ñïåöèàëü-

íûé ñëó÷àé àâòîìàòà áåç âûõîäà èç [3, 13] (äîñòàòî÷íî ïîëîæèòü K K Qm k� � ),

èñïîëüçóåìûé äëÿ îïðåäåëåíèÿ ñåìåéñòâà èòåðèðîâàííûõ õýø-ôóíêöèé. Ïîýòî-

ìó äëÿ àâòîìàòà M � �MG ñîîòâåòñòâóþùèå ðåçóëüòàòû èç [3, 13] ïðèíèìàþò

ñëåäóþùèé âèä.

Àâòîìàò M � �MG îïðåäåëÿåò ñåìåéñòâî HM M q q QH
� �

� �{ }, òàêèõ èòåðè-

ðîâàííûõ õýø-ôóíêöèé, ÷òî H p q pM q�
��, ( ) ( , )� ( )p Q� � . Èñòèííû ñëåäóþ-

ùèå óòâåðæäåíèÿ.
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Óòâåðæäåíèå 6. Â ëþáîé êâàçèãðóïïå G � ( , )Q � äëÿ êàæäîãî àâòîìàòà

M � �MG íåðàâåíñòâà H p H pM q M q� �, ,( ) ( )
 ' ( , , )q q Q q q� � 
 � èñòèííû äëÿ

âñåõ âõîäíûõ ñëîâ p Q� � .

Óòâåðæäåíèå 7. Â ëþáîé êâàçèãðóïïå G � ( , )Q � äëÿ âñåõ ñîñòîÿíèé q q Q, � �

( )q q
 � àâòîìàòà M � �MG èñòèííû ðàâåíñòâà H q H q
M q M q� �, ,

( ) ( )� ��� � �� � 	1 1

'

( )�� �q Q .

Óòâåðæäåíèå 8. Â ëþáîé êâàçèãðóïïå G � ( , )Q � äëÿ êàæäîãî ñîñòîÿíèÿ

q Q� àâòîìàòà M � �MG ðàâåíñòâà | ( ) | | |
,

H q Q Q
M q

n n

�

� �� � �1 1 ( )� �q Q èñòèííû

äëÿ âñåõ n �� .

Óòâåðæäåíèå 9. Äëÿ ëþáîé êâàçèãðóïïû G � ( , )Q � èñòèííû ðàâåíñòâà

P
M q n

q Q
� , ,

( ) ( ) | |1 1� � � ( ; , , )M q q Q n� � � � �MG � , ãäå P
M q n

q
� , ,

( ) ( )1 � — âåðîÿòíîñòü

òîãî, ÷òî âõîäíîå ñëîâî p, ñëó÷àéíî âûáðàííîå èç ìíîæåñòâà Q n , ÿâëÿåòñÿ ðåøå-

íèåì óðàâíåíèÿ H p qM q� , ( ) � �.

Óòâåðæäåíèå 10. Äëÿ ëþáîé êâàçèãðóïïû G � ( , )Q � èñòèííû ðàâåíñòâà

P
M q n n

Q
Q

Q� , ,

( ) | |
| |

| |

2 1 1
1

1
� �

�

�

�

�

�
�

�

�

�
�

� ( , , )M q Q n� � � �MG � ,

ãäå P
M q n� , ,

( )2 — âåðîÿòíîñòü òîãî, ÷òî äëÿ äâóõ ðàçëè÷íûõ âõîäíûõ ñëîâ p è �p ,

ñëó÷àéíî âûáðàííûõ èç ìíîæåñòâà Q n , èìååò ìåñòî ðàâåíñòâî H pM q� , ( ) �

� �H pM q� , ( ).

Ýòè ðåçóëüòàòû îáîñíîâûâàþò öåëåñîîáðàçíîñòü èñïîëüçîâàíèÿ àâòîìàòà

M � �MG êàê îñíîâó äëÿ ïîñòðîåíèÿ ìàòåìàòè÷åñêîé ìîäåëè ñåìåéñòâà èòåðèðî-

âàííûõ õýø-ôóíêöèé, îáëàäàþùåãî äîñòàòî÷íî âûñîêîé âû÷èñëèòåëüíîé ñòîé-

êîñòüþ.

Îòìåòèì, ÷òî ïîíÿòèÿ ãîìîòîïèè è èçîòîïèè äëÿ êâàçèãðóïï åñòåñòâåííî

ïåðåíîñÿòñÿ íà îïðåäåëÿåìûå êâàçèãðóïïàìè ñåìåéñòâà àâòîìàòîâ áåç âûõîäà.

ÎÁÐÀÒÈÌÛÅ ÀÂÒÎÌÀÒÛ

Êàæäîå ñåìåéñòâî àâòîìàòîâ áåç âûõîäà M G1
(ãäå G1 1� ( , )Q � — çàäàííàÿ

êâàçèãðóïïà) äàåò âîçìîæíîñòü ïîñòðîèòü ñëåäóþùèå ñåìåéñòâà àâòîìàòîâ

Ìèëè è Ìóðà.

Çàôèêñèðîâàâ êâàçèãðóïïó G2 2� ( , )Q � , ïîëó÷èì ñåìåéñòâî òàêèõ àâòîìà-

òîâ Ìèëè M G G1 2, , , ,� �{ } { }M r l� � � � , ÷òî M Q Q Q� � � �� �, ( , , , , )� , ãäå

� r q x q x( , ) � � 2 è � l q x x q( , ) � � 2 .

Â çàâèñèìîñòè îò òîãî, ÿâëÿþòñÿ ëè êâàçèãðóïïû G i iQ� ( , )� ( , )i �1 2 êîì-

ìóòàòèâíûìè, ñåìåéñòâî àâòîìàòîâ M G G1 2, ìîæíî õàðàêòåðèçîâàòü ñëåäóþùèì

îáðàçîì.

Åñëè îáå êâàçèãðóïïû G i iQ� ( , )� ( , )i �1 2 êîììóòàòèâíûå, òî M Mr r r l, ,� �
� �M Ml r l l, , . Åñëè G1 1� ( , )Q � — êîììóòàòèâíàÿ êâàçèãðóïïà, à G Q2 2� ( , )�

— íåêîììóòàòèâíàÿ êâàçèãðóïïà, òî M Mr r l r, ,� , M Mr l l l, ,� , íî M Ml r r l, ,
 .

Åñëè G1 1� ( , )Q � — íåêîììóòàòèâíàÿ êâàçèãðóïïà, à G2 2� ( , )Q � — êîììóòà-

òèâíàÿ êâàçèãðóïïà, òî M Mr r r l, ,� , M Ml r l l, ,� , íî M Mr l l l, ,
 . Åñëè îáå êâà-

çèãðóïïû G i iQ� ( , )� ( , )i �1 2 — íåêîììóòàòèâíûå, òî M � �, ( , , )� � �{ }l r — ïî-

ïàðíî ðàçëè÷íûå àâòîìàòû.
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Îõàðàêòåðèçóåì ñòðóêòóðó ýëåìåíòîâ ñåìåéñòâà àâòîìàòîâ M G G1 2, .

Òåîðåìà 2. Äëÿ êàæäîé óïîðÿäî÷åííîé ïàðû êâàçèãðóïï ( , )G G1 2 (ãäå

G i iQ� ( , )� ( , )i �1 2 ) ñåìåéñòâî M G G1 2, ñîñòîèò èç îáðàòèìûõ ïðèâåäåííûõ

1-äèàãíîñòèðóåìûõ àâòîìàòîâ.

Äîêàçàòåëüñòâî. Ðàññìîòðèì àâòîìàò M � �, ,�M G G1 2
. Äëÿ ëþáûõ ôèêñèðî-

âàííûõ q y Q, � óðàâíåíèå y q x� � � ( , ) èìååò åäèíñòâåííîå ðåøåíèå. Ïîýòîìó

x x q x q x1 2 1 2
 � 
� �� �( , ) ( , ) äëÿ âñåõ q Q� , ò .å . f xM q( , ),
( )

� � 1 


 f xM q( , ),

( )
� � 2 ( , , )x x Q x x1 2 1 2� 
 äëÿ âñåõ q Q� . Îòñþäà âûòåêàåò, ÷òî äëÿ

êàæäîãî íà÷àëüíîãî ñîñòîÿíèÿ q Q� àâòîìàòà M � �, îòîáðàæåíèå f M q( , ),� �
—

áèåêöèÿ, ò.å. M � �, ÿâëÿåòñÿ îáðàòèìûì àâòîìàòîì.

Äëÿ ëþáûõ ôèêñèðîâàííûõ x y Q, � óðàâíåíèå y q x� � � ( , ) èìååò åäèíñòâåí-

íîå ðåøåíèå. Ïîýòîìó q q q x q x1 2 1 2
 � 
� �� �( , ) ( , ) äëÿ âñåõ x Q� . Ýòî îçíà-

÷àåò, ÷òî ëþáûå äâà ðàçëè÷íûõ ñîñòîÿíèÿ àâòîìàòà M � �, ðàçëè÷èìû êàæäûì

âõîäíûì ñèìâîëîì, ò.å. M � �, ÿâëÿåòñÿ ïðèâåäåííûì 1-äèàãíîñòèðóåìûì

àâòîìàòîì.

Òåîðåìà äîêàçàíà.

Ïîñòðîèì äëÿ àâòîìàòà M � �, ,�M G G1 2
îáðàòíûé àâòîìàò M

� �,
� �1

� ( , , , , ), ,Q Q Q � �� � � � .

Ðàññìîòðèì àâòîìàò M r�, ( , )� �{ }l r . Òàê êàê y q x yr� � �� ( , )

� � �q x q y xr
� �2 2

( ) , òî � �,
( )( , )r
rq y q y� �

2
( , )� �{ }l r .

Ïóñòü � � r. Òîãäà � � � �q q x q x q q yr
r� ( , ) ( )( )

� � �1 1 2
, ò.å. �r r q y, ( , ) �

� q q yr
� �1 2

( )( ) .

Ïóñòü � � l. Òîãäà � � � �q x q x q q y ql
r� ( , ) ( )( )

� � �1 2 1 , ò.å. �l r q y, ( , ) �

� ( )( )q y qr
� �

2 1 .

Àíàëîãè÷íûì îáðàçîì äîêàçûâàåòñÿ, ÷òî äëÿ àâòîìàòà M l�, ( , )� �{ }l r èñ-

òèííû ðàâåíñòâà � �,
( )( , )l
lq y y q� �

2
( , )� �{ }l r , �r l

lq y q y q,
( )( , ) ( )� � �1 2

è

�l l
lq y y q q,

( )( , ) ( )� � �
2 1 .

Îáîçíà÷èì SQ ñèììåòðè÷åñêóþ ãðóïïó íà ìíîæåñòâå Q . Ðàññìîòðèì ñåìåé-

ñòâî òàêèõ àâòîìàòîâ Ìóðà M G S S1, , , ,Q Q
M r l� � �{ } { }� � � � , ÷òî M � �, �

� ( , , , , )Q Q Q � ��� � .

Î÷åâèäíî, ÷òî M M� � � �, ,1 2

 ( , )� �{ }l r äëÿ âñåõ � �1 2, �SQ ( )� �1 2
 .

Êðîìå òîãî, M Mr l, ,� �� äëÿ âñåõ � �SQ , åñëè êâàçèãðóïïà G êîììóòàòèâíà, à

òàêæå M Mr l, ,� �
 äëÿ âñåõ � �SQ , åñëè êâàçèãðóïïà G íåêîììóòàòèâíà.

Îõàðàêòåðèçóåì ñòðóêòóðó ýëåìåíòîâ ñåìåéñòâà M G S1, Q
.

Òåîðåìà 3. Äëÿ êàæäîé êâàçèãðóïïû G1 1� ( , )Q � ñåìåéñòâî M G S1, Q
ñîñòîèò

èç îáðàòèìûõ ïðèâåäåííûõ 1-äèàãíîñòèðóåìûõ àâòîìàòîâ.
Äîêàçàòåëüñòâî. Ðàññìîòðèì àâòîìàò M

Q� �, ,�M G S1
. Äëÿ ëþáûõ ôèêñèðî-

âàííûõ q q Q, � � óðàâíåíèå � �q q x�� ( , ) èìååò åäèíñòâåííîå ðåøåíèå. Ñëåäîâà-

òåëüíî, x x q x q x1 2 1 2
 � 
� �� �( , ) ( , ) äëÿ âñåõ q Q� .

Ïîñêîëüêó � �SQ , òî � � � � � �� � � �( , ) ( , ) ( ( , )) ( ( , ))q x q x q x q x1 2 1 2
 � 


( , ,x x Q1 2 � x x1 2
 ) äëÿ âñåõ q Q� , ò.å. ( )( , ) ( )( , )�� ��� �q x q x1 2
 , ãäå x x Q1 2, ,�
x x1 2
 , äëÿ âñåõ q Q� . Îòñþäà âûòåêàåò, ÷òî äëÿ êàæäîãî íà÷àëüíîãî ñîñòîÿ-

íèÿ q Q� àâòîìàòà M � �, îòîáðàæåíèå f M q( , ),� �
— áèåêöèÿ, ò.å. M � �, ÿâëÿåòñÿ

îáðàòèìûì àâòîìàòîì.
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Äëÿ ëþáûõ ôèêñèðîâàííûõ � �q x Q, óðàâíåíèå � �q q x�� ( , ) èìååò åäèíñòâåí-

íîå ðåøåíèå. Ñëåäîâàòåëüíî, q q q x q x1 2 1 2
 � 
� �� �( , ) ( , ) äëÿ âñåõ x Q� .

Ïîñêîëüêó � �SQ , òî � � � � � �� � � �( , ) ( , ) ( ( , )) ( ( , ))q x q x q x q x1 2 1 2
 � 

( , , )q q Q q q1 2 1 2� 
 äëÿ âñåõ x Q� , ò.å. ( )( , ) ( )( , )�� ��� �q x q x1 2
 ( , ,q q Q1 2 �
q q1 2
 ) äëÿ âñåõ x Q� . Ýòî çíà÷èò, ÷òî ëþáûå äâà ðàçëè÷íûõ ñîñòîÿíèÿ àâòî-

ìàòà M � �, ðàçëè÷èìû êàæäûì âõîäíûì ñèìâîëîì, ò.å. M � �, ÿâëÿåòñÿ ïðèâåäåí-

íûì 1-äèàãíîñòèðóåìûì àâòîìàòîì.

Òåîðåìà äîêàçàíà.

Ïîñòðîèì äëÿ àâòîìàòà M
Q� �, ,�M G S1

îáðàòíûé àâòîìàò M
� �,
� �1

� ( , , , , ), ,Q Q Q � �� � � � .

Ïóñòü � � r. Òàê êàê

y q x y q x yr r� � � � �( )( , ) ( ( , ))�� � �

� � � � �� �� � �( ) ( ) ( )( )q x y q x q y xr
� � �1

1
1 1

1 ,

òî � ��r
rq y q y,

( )( , ) ( )� �
�

1
1 . Îòñþäà âûòåêàåò, ÷òî � � � �q q x q xr� ( , ) �1

� �q q yr
� �1 1

1( ( ))( ) � , ò.å. � ��r
rq y q q y,

( )( , ) ( ( ))� �
� �1 1

1 .

Àíàëîãè÷íûì îáðàçîì äîêàçûâàåòñÿ, ÷òî äëÿ àâòîìàòà M l Q, ,� �M G S1
èñ-

òèííû ðàâåíñòâà � ��l
lq y y q,

( )( , ) ( )� �1
1

� è � ��l
lq y y q q,

( )( , ) ( ( ) )� �1
1 1� � .

Ñåìåéñòâî îáðàòèìûõ àâòîìàòîâ M MG G G S1 2 1, ,�
Q

ìîæåò áûòü ïðèíÿòî çà

îñíîâó äëÿ ïîñòðîåíèÿ ìàòåìàòè÷åñêîé ìîäåëè ñåìåéñòâà ïîòî÷íûõ øèôðîâ,

äëÿ êîòîðûõ íà÷àëüíîå ñîñòîÿíèå àâòîìàòà ÿâëÿåòñÿ ñåêðåòíûì ñåàíñîâûì êëþ-

÷îì. Òîãäà ïðè èñïîëüçîâàíèè ïàðû èíèöèàëüíûõ àâòîìàòîâ (( , ), ( , ))M q M q�1

( , ), ,M q Q
Q

� � �M MG G G S1 2 1
äëÿ øèôðîâàíèÿ–ðàñøèôðîâàíèÿ èíôîðìàöèè

îáà èíèöèàëüíûõ àâòîìàòà äâèæóòñÿ â ïðîñòðàíñòâå ñîñòîÿíèé ïî îäíîé è òîé

æå òðàåêòîðèè â îäíîì è òîì æå íàïðàâëåíèè.

Èñõîäÿ èç âîçìîæíîñòè èñïîëüçîâàíèÿ ñåìåéñòâà àâòîìàòîâ M MG G G S1 2 1, ,�
Q

â êà÷åñòâå îñíîâû äëÿ ïîñòðîåíèÿ ìàòåìàòè÷åñêîé ìîäåëè ñåìåéñòâà ïîòî÷íûõ

øèôðîâ, îõàðàêòåðèçóåì ìíîæåñòâî fxd ( )( , )f M q íåïîäâèæíûõ òî÷åê îòîáðàæå-

íèÿ f M q( , ) ( , ), ,M q Q
Q

� � �M MG G G S1 2 1
.

Òåîðåìà 4. Äëÿ êàæäîãî èíèöèàëüíîãî àâòîìàòà ( , )M q ( ,, ,M
Q

� �M MG G G S1 2 1

q Q� ) èñòèííî ðàâåíñòâî | fxd ( )
( , )( ) |1 1f M q � .

Äîêàçàòåëüñòâî. Ðàññìîòðèì àâòîìàò M � �, ,�MG G1 2
. Äëÿ êàæäîãî ñîñòîÿ-

íèÿ q Q� óðàâíåíèå x q x� � � ( , ) èìååò åäèíñòâåííîå ðåøåíèå. Îòñþäà âûòåêàåò,

÷òî | fxd ( )
( , )( ) |

,

1 1f M q� �
� äëÿ êàæäîãî ñîñòîÿíèÿ q Q� àâòîìàòà M � �, ,�MG G1 2

.

Ðàññìîòðèì àâòîìàò M
Q� �, ,�M G S1

. Â ñèëó òåîðåìû 1 äèàãðàììà �M�
àâ-

òîìàòà áåç âûõîäà M � �M G1
ÿâëÿåòñÿ ïîëíûì | |Q -âåðøèííûì íàïðàâëåííûì

ãðàôîì ñ ïåòëåé â êàæäîé âåðøèíå, äóãè êîòîðîãî ðàçìå÷åíû ýëåìåíòàìè ìíî-

æåñòâà Q , ïðè÷åì îòìåòêè äóã, âõîäÿùèõ â êàæäóþ âåðøèíó ãðàôà �M�
, ïîïàð-

íî ðàçëè÷íû. Îòñþäà äëÿ êàæäîãî ñîñòîÿíèÿ q Q� ñóùåñòâóåò åäèíñòâåííûé òà-

êîé âõîäíîé ñèìâîë x Q� , ÷òî ( )( , )��� q x x� , ïîñêîëüêó � �SQ . Ñëåäîâàòåëüíî,

| fxd ( )
( , )( ) |

,

1 1f M q� �
� äëÿ êàæäîãî ñîñòîÿíèÿ q Q� àâòîìàòà M

Q� �, ,�M G S1
.

Òåîðåìà äîêàçàíà.

ISSN 0023-1274. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2017, òîì 53, ¹ 5 19



Èíäóêöèåé ïî äëèíå âõîäíîãî ñëîâà äîêàçûâàåòñÿ, ÷òî èç òåîðåìû 4 âûòåêà-

åò óòâåðæäåíèå.

Óòâåðæäåíèå 11. Äëÿ êàæäîãî èíèöèàëüíîãî àâòîìàòà ( , )M q ( ,M � �M G G1 2

� M G S1, ,
Q

q Q� ) ðàâåíñòâî | fxd ( )
( , )( ) |n
M qf �1 èñòèííî äëÿ âñåõ n �� .

Èç óòâåðæäåíèÿ 11, â ñâîþ î÷åðåäü, íåïîñðåäñòâåííî âûòåêàåò ñëåäóþùåå

óòâåðæäåíèå.

Óòâåðæäåíèå 12. Äëÿ êàæäîãî èíèöèàëüíîãî àâòîìàòà ( , )M q ( ,M � �M G G1 2

� M G S1, ,
Q

q Q� ) è êàæäîãî ÷èñëà n �� êîëè÷åñòâî òàêèõ âõîäíûõ ñëîâ

x x Qn
n

1 � � , ÷òî äëÿ âûõîäíîãî ñëîâà f x x y yM q n n( , ) ( )1 1� �� íåðàâåíñòâà

x yi i
 èñòèííû äëÿ âñåõ i n�1, ,� , ðàâíî (| | )Q n�1 .

Èç óòâåðæäåíèÿ 12 âûòåêàåò öåëåñîîáðàçíîñòü èñïîëüçîâàíèÿ ñåìåéñòâà àâ-

òîìàòîâ M MG G G S1 2 1, ,�
Q

â êà÷åñòâå îñíîâû äëÿ ïîñòðîåíèÿ ìàòåìàòè÷åñêîé ìî-

äåëè ñåìåéñòâà ïîòî÷íûõ øèôðîâ.

ÇÀÊËÞ×ÅÍÈÅ

Â íàñòîÿùåé ñòàòüå èññëåäîâàíà ñòðóêòóðà ñåìåéñòâ àâòîìàòîâ áåç âûõîäà,

à òàêæå ñåìåéñòâ îáðàòèìûõ àâòîìàòîâ Ìèëè è Ìóðà, çàäàííûõ ðåêóððåíòíû-

ìè ñîîòíîøåíèÿìè íàä àáñòðàêòíûìè êîíå÷íûìè êâàçèãðóïïàìè. Îáîñíîâàíà

öåëåñîîáðàçíîñòü èñïîëüçîâàíèÿ ýòèõ ñåìåéñòâ àâòîìàòîâ ïðè ðåøåíèè çàäà÷

çàùèòû èíôîðìàöèè, â ÷àñòíîñòè êðèïòîãðàôèè.

Âîçìîæíû ñëåäóþùèå íàïðàâëåíèÿ äàëüíåéøèõ èññëåäîâàíèé:

— èññëåäîâàíèå íåñòàöèîíàðíûõ ìîäåëåé èòåðàòèâíûõ õýø-ôóíêöèé è ïî-

òî÷íûõ øèôðîâ, ïîñòðîåííûõ ñ ïîìîùüþ ïñåâäîñëó÷àéíûõ ãåíåðàòîðîâ äâîè÷-

íûõ ïîñëåäîâàòåëüíîñòåé äëÿ óïðàâëåíèÿ âûáîðîì ôóíêöèé �r è �l íà êàæäîì

òàêòå ôóíêöèîíèðîâàíèÿ.

— äåòàëüíûé àíàëèç ñòðóêòóðû ñåìåéñòâ àâòîìàòîâ áåç âûõîäà, à òàêæå ñå-

ìåéñòâ îáðàòèìûõ àâòîìàòîâ Ìèëè è Ìóðà, çàäàííûõ ðåêóððåíòíûìè ñîîòíîøå-

íèÿìè íàä íåòðèâèàëüíûìè ìíîæåñòâàìè êîíå÷íûõ êâàçèãðóïï ñïåöèàëüíîãî

âèäà (â ïåðâóþ î÷åðåäü, íàä êîíå÷íûìè Ò-êâàçèãðóïïàìè, èìåþøèìè ôóíäàìåí-

òàëüíóþ âíóòðåííþþ ñâÿçü ñ àáåëåâûìè ãðóïïàìè).
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Â.Â. Ñêîáåëºâ, Â.Ã. Ñêîáåëºâ
ÀÂÒÎÌÀÒÈ ÍÀ ÀÁÑÒÐÀÊÒÍÈÕ ÑÊ²Í×ÅÍÍÈÕ ÊÂÀÇ²ÃÐÓÏÀÕ

Àíîòàö³ÿ. Äîñë³äæåíî ñòðóêòóðó ñ³ìåé àâòîìàò³â áåç âèõîäó, ÿê³ âèçíà÷åíî
ðåêóðåíòíèìè ñï³ââ³äíîøåííÿìè íà àáñòðàêòíèõ ñê³í÷åííèõ êâàç³ãðóïàõ.
Îá´ðóíòîâàíî äîö³ëüí³ñòü ¿õíüîãî âèêîðèñòàííÿ äëÿ ïîáóäîâè ñ³ìåé ³òåðî-
âàíèõ ãåø-ôóíêö³é ç äîñòàòíüî âèñîêîþ îá÷èñëþâàëüíîþ ñò³éê³ñòþ. Ïîêàçà-
íî, ÿê íà áàç³ öèõ ñ³ìåé àâòîìàò³â áåç âèõîäó ìîæíà ïîáóäóâàòè ñ³ì’¿ îáî-
ðîòíèõ àâòîìàò³â Ì³ë³ òà Ìóðà. Îá´ðóíòîâàíî äîö³ëüí³ñòü âèêîðèñòàííÿ çà-
ïðîïîíîâàíèõ ñ³ìåé àâòîìàò³â Ì³ë³ òà Ìóðà äëÿ ïîáóäîâè ìàòåìàòè÷íèõ
ìîäåëåé ïîòîêîâèõ øèôð³â.

Êëþ÷îâ³ ñëîâà: ñê³í÷åíí³ êâàç³ãðóïè, àâòîìàòè áåç âèõîäó, àâòîìàòè Ì³ë³
òà Ìóðà.

V.V. Skobelev, V.G. Skobelev
AUTOMATA OVER ABSTRACT FINITE QUASIGROUPS

Abstract. The paper analyzes the structure of families of automata without
output mapping that are defined by recurrence relations on abstract finite
quasigroups. The expediency of their use to design iterated hash functions with
sufficiently high security is justified. It is shown how some families of
reversible Mealy and Moore automata can be constructed based on these
families of automata without output mapping. The expediency of using the
proposed families of Mealy and Moore automata as the basis for construction of
mathematical models for stream ciphers is justified.

Keywords: finite quasigroups, automata without output mapping, Mealy and
Moore automata.
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