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Àííîòàöèÿ. Äàí îáçîð ìàòåìàòè÷åñêèõ ìîäåëåé è çàäà÷ ïî ïëàíèðîâàíèþ
àíòèòåððîðèñòè÷åñêèõ è ñïåöèàëüíûõ îïåðàöèé: çàäà÷ êîíòðîëÿ òåððèòîðèè,
çàäà÷ çàùèòû êðèòè÷åñêîé èíôðàñòðóêòóðû (îïèñûâàåìîé îïòèìèçàöèîííû-
ìè ìîäåëÿìè), áëîêèðîâêè òðàíñïîðòíûõ è èíôîðìàöèîííûõ ñåòåé. Ïîêàçà-
íî, ÷òî ìíîãèå çàäà÷è êîíòðîëÿ òåððèòîðèè ñâîäÿòñÿ ê èçâåñòíûì îïòèìè-
çàöèîííûì çàäà÷àì òåîðèè ãðàôîâ, ïîèñêó êðàò÷àéøèõ ïóòåé è ìèíèìàëü-
íûõ ïîêðûòèé. Çàäà÷è çàùèòû êðèòè÷åñêîé èíôðàñòðóêòóðû è áëîêèðîâêè
ñåòåé ñâîäÿòñÿ ê ðåøåíèþ èãðîâûõ ñòîõàñòè÷åñêèõ ìèíèìàêñíûõ çàäà÷.
Ïðåäëàãàþòñÿ ÷èñëåííûå ìåòîäû ðåøåíèÿ ýòèõ çàäà÷.

Êëþ÷åâûå ñëîâà: àíòèòåððîðèñòè÷åñêèå îïåðàöèè, êîíòðîëü òåððèòîðèè,
çàùèòà êðèòè÷åñêîé èíôðàñòðóêòóðû, ñòîõàñòè÷åñêàÿ îïòèìèçàöèÿ, îïòèìè-
çàöèÿ íà ãðàôàõ, áëîêèðîâêà ñåòåé, ìèíèìàêñíûå çàäà÷è.

ÂÂÅÄÅÍÈÅ

Ìàòåìàòè÷åñêàÿ òåîðèÿ èññëåäîâàíèÿ îïåðàöèé âîçíèêëà â ñåðåäèíå ÕÕ â. êàê

òåîðèÿ ïëàíèðîâàíèÿ âîåííûõ îïåðàöèé âî âðåìÿ Âòîðîé ìèðîâîé âîéíû è â

ïîñëåäóþùåì â óñëîâèÿõ õîëîäíîé âîéíû. Â ñîâðåìåííûõ óñëîâèÿõ òåððîðèñ-

òè÷åñêèõ è ãèáðèäíûõ âîéí ìîäåëè è ìåòîäû èññëåäîâàíèÿ îïåðàöèé ïðèîá-

ðåòàþò íîâóþ èíòåðïðåòàöèþ è àêòóàëüíîñòü [1–4].

Òåððîðèñòè÷åñêèå óãðîçû õàðàêòåðèçóþòñÿ çíà÷èòåëüíîé òåððèòîðèàëüíîé

è âðåìåííîé íåîïðåäåëåííîñòüþ, ðàçíîîáðàçèåì, èçîùðåííîñòüþ è êàòàñòðîôè÷åñ-

êîé îïàñíîñòüþ. Ê íîâûì óãðîçàì îòíîñÿòñÿ àòàêè íà êðèòè÷åñêóþ èíôðàñòðóêòó-

ðó îáùåñòâà è ãîñóäàðñòâà, êèáåðòåððîðèçì è óëè÷íûé òåððîðèçì. Ýòè óãðîçû

ñòàâÿò íîâûå çàäà÷è ïåðåä îðãàíàìè áåçîïàñíîñòè ãîñóäàðñòâ, à òàêæå çàäà÷è íà-

ó÷íîãî îáåñïå÷åíèÿ îáùåñòâåííîé áåçîïàñíîñòè. Âîçíèêàåò íåîáõîäèìîñòü â ñî-

çäàíèè ìîäåëåé òåððîðèñòè÷åñêèõ óãðîç è àòàê, ó÷èòûâàþùèõ âûñîêóþ ñòåïåíü íå-

îïðåäåëåííîñòè, ðàçíîîáðàçèå è çëîíàìåðåííûé õàðàêòåð âîçìîæíûõ àòàê.

Â ðàáîòå îáñóæäàåòñÿ ðÿä ìàòåìàòè÷åñêèõ ìîäåëåé è çàäà÷ ïî ïëàíèðîâàíèþ

àíòèòåððîðèñòè÷åñêèõ îïåðàöèé. Ýòî çàäà÷è êîíòðîëÿ òåððèòîðèè, çàäà÷è çàùèòû

ýëåìåíòîâ êðèòè÷åñêîé èíôðàñòðóêòóðû (îïèñûâàåìîé îïòèìèçàöèîííûìè ìîäåëÿ-

ìè), áëîêèðîâêè òðàíñïîðòíûõ è èíôîðìàöèîííûõ ñåòåé, ðàñïðîñòðàíåíèÿ íåæåëà-

òåëüíûõ òîâàðîâ è èíôîðìàöèè, áëîêèðîâêè ïóòåé ïðîíèêíîâåíèÿ íà êîíòðîëèðóå-

ìóþ òåððèòîðèþ. Ïîêàçàíî, ÷òî ìíîãèå çàäà÷è êîíòðîëÿ òåððèòîðèè ñâîäÿòñÿ ê èç-

âåñòíûì îïòèìèçàöèîííûì çàäà÷àì òåîðèè ãðàôîâ, ïîèñêó êðàò÷àéøèõ ïóòåé è

ìèíèìàëüíûõ ïîêðûòèé. Çàäà÷è çàùèòû êðèòè÷åñêîé èíôðàñòðóêòóðû è áëîêèðîâ-

êè ñåòåé ñâîäÿòñÿ ê ðåøåíèþ èãðîâûõ ñòîõàñòè÷åñêèõ ìèíèìàêñíûõ çàäà÷.

Õîòÿ ïåðå÷èñëåííûå çàäà÷è ÿâëÿþòñÿ òðàäèöèîííûìè äëÿ òåîðèè èññëåäî-

âàíèÿ îïåðàöèé, â äàííîì êîíòåêñòå îíè ïðèîáðåòàþò íîâóþ èíòåðïðåòàöèþ,

òðåáóþò îáÿçàòåëüíîãî ó÷åòà ñòîõàñòè÷åñêîé, èíôîðìàöèîííîé è ïîâåäåí÷åñêîé

íåîïðåäåëåííîñòè, à òàêæå àäàïòàöèè è ìîäèôèêàöèè èçâåñòíûõ ìåòîäîâ äëÿ

ðåøåíèÿ âîçíèêàþùèõ îïòèìèçàöèîííûõ çàäà÷.

1. ÇÀÄÀ×È ÊÎÍÒÐÎËß ÒÅÐÐÈÒÎÐÈÈ

Äëÿ âñåõ ðàññìàòðèâàåìûõ çäåñü çàäà÷ ïðåäïîëàãàåòñÿ, ÷òî çàäàí íàãðóæåííûé

ãðàô G V E� ( , ) , ãäå V — ìíîæåñòâî, ñîäåðæàùåå n âåðøèí, E — ìíîæåñòâî ðå-
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áåð (äóã) ãðàôà, âîçìîæíî, ñ âåñàìè (íàïðèìåð, äëèíàìè äóã). Ãðàô ìîæåò ïðåä-

ñòàâëÿòüñÿ ìàòðèöåé ñìåæíîñòè èëè ìàòðèöåé èíöèäåíòíîñòè, à òàêæå èìåòü ãðà-

ôè÷åñêèé âèä, íàïðèìåð îòîáðàæàòü ñèñòåìó äîðîã íà êàðòå ìåñòíîñòè.

Ìíîãèå îïòèìèçàöèîííûå çàäà÷è èç òåîðèè ãðàôîâ ìîãóò áûòü ïîëåçíûìè

ïðè ïëàíèðîâàíèè àíòèòåððîñòè÷åñêîé çàùèòû òåððèòîðèè. Ïðåäñòàâèì ðÿä òà-

êèõ çàäà÷ âìåñòå ñ ñîäåðæàòåëüíîé (àíòèòåððîðèñòè÷åñêîé) èíòåðïðåòàöèåé

è ðàññìîòðèì èõ íåêîòîðûå ñòîõàñòè÷åñêèå îáîáùåíèÿ.

Çàäà÷à 1.1. (Î ðàññòàíîâêå áëîêïîñòîâ/÷àñîâûõ.) Ñîäåðæàòåëüíî çàäà÷à

ñîñòîèò â òîì, ÷òîáû ðàññòàâèòü ìèíèìàëüíîå êîëè÷åñòâî áëîêïîñòîâ â âåðøè-

íàõ ãðàôà òàêèì îáðàçîì, ÷òîáû êîíòðîëèðîâàòü âñå ðåáðà. Â òåîðèè ãðàôîâ òà-

êàÿ çàäà÷à èçâåñòíà êàê çàäà÷à íàõîæäåíèÿ íàèìåíüøåãî âåðøèííîãî ïîêðûòèÿ

(ò.å. ìíîæåñòâà âåðøèí) òàêîãî, ÷òî êàæäîå ðåáðî ãðàôà èíöèäåíòíî õîòÿ áû îä-

íîé âåðøèíå ïîêðûòèÿ. Â òåðìèíàõ òåîðèè ñëîæíîñòè ýòî êëàññè÷åñêàÿ NP-ïîë-

íàÿ çàäà÷à, äëÿ êîòîðîé íå ñóùåñòâóåò ïðîñòîãî (ïîëèíîìèàëüíîãî, íåïåðåáîð-

íîãî) àëãîðèòìà ðåøåíèÿ. Â ÷àñòíîñòè, NP-òðóäíîé ÿâëÿåòñÿ äàæå íåâçâåøåííàÿ

çàäà÷à î âåðøèííîì ïîêðûòèè â ñëó÷àå, êîãäà G — ïëàíàðíûé ãðàô è ñòåïåíè

âñåõ åãî âåðøèí ðàâíû òðåì.

Äàííàÿ çàäà÷à ìîæåò áûòü ôîðìàëèçîâàíà â âèäå çàäà÷è áóëåâîãî ëèíåé-

íîãî ïðîãðàììèðîâàíèÿ. Ââåäåì áóëåâû ïåðåìåííûå xi �{ , }0 1 , i n�1, ..., , òà-

êèå, ÷òî xi �1 , åñëè â âåðøèíå i óñòàíàâëèâàåòñÿ áëîêïîñò, è xi � 0 — â ïðîòèâ-

íîì ñëó÷àå:

F x xii

n

x n( ) min
,

� �� �� 1 0 1{ }
(1)

ïðè îãðàíè÷åíèÿõ

x xi j� � 1 , ( , )i j E� . (2)

Îãðàíè÷åíèå (2) îçíà÷àåò, ÷òî, ïî êðàéíåé ìåðå, â îäíîé èç âåðøèí i èëè j

äîëæåí áûòü ðàñïîëîæåí áëîêïîñò. Åñëè êàæäîé âåðøèíå ïðèïèñàòü åå âåñ

(âàæíîñòü) ci , òî öåëåâàÿ ôóíêöèÿ â (1) ïðèíèìàåò áîëåå îáùèé âèä:

F x c xi ii

n
( ) � �� 1

.

Ýâðèñòè÷åñêèå (æàäíûå) àëãîðèòìû. Àëãîðèòì ðåøåíèÿ çàäà÷è ïîñëåäîâà-

òåëüíî ðàññòàâëÿåò áëîêïîñòû â âåðøèíàõ ãðàôà ñëåäóþùèì îáðàçîì. Èòåðàòèâíî

ñðåäè íåçàíÿòûõ âåðøèí íàõîäèòñÿ âåðøèíà ñ ìàêñèìàëüíûì ÷èñëîì íåêîíòðîëè-

ðóåìûõ (íåçàíÿòûõ) ñîñåäåé, è ïðè íàëè÷èè íåêîíòðîëèðóåìûõ ñîñåäåé îíà çàíè-

ìàåòñÿ áëîêïîñòîì (â ïðîòèâíîì ñëó÷àå àëãîðèòì îñòàíàâëèâàåòñÿ).

Ñëåäóþùèé àëãîðèòì íàõîäèò ïðèáëèæåííîå ðåøåíèå, íå áîëåå ÷åì â äâà

ðàçà õóäøåå, ÷åì îïòèìàëüíîå ðåøåíèå. Àëãîðèòì ïîñëåäîâàòåëüíî ïîïîëíÿåò

ïîêðûòèå ëþáûìè äâóìÿ ñâÿçàííûìè âåðøèíàìè, åùå íå âêëþ÷åííûìè â ïî-

êðûòèå. Çàòåì ýòè âåðøèíû óäàëÿþòñÿ èç ãðàôà è îòûñêèâàþòñÿ äâå íîâûå ñâÿ-

çàííûå âåðøèíû â îñòàâøåìñÿ ðåäóöèðîâàííîì ãðàôå è òàê äàëåå.

Îáñóæäåíèå çàäà÷è î ìèíèìàëüíîì âåðøèííîì ïîêðûòèè è îöåíêè ýôôåê-

òèâíîñòè æàäíûõ (ïðèáëèæåííûõ) àëãîðèòìîâ èçëîæåíû â [5, 6].

Ôîðìóëèðîâêà çàäà÷è êàê äâóõêðèòåðèàëüíîé. Äëÿ äàííîãî áóëåâîãî

âåêòîðà ðåøåíèé x n�{ , }0 1 âû÷èñëÿåì äâà êðèòåðèÿ (ìèíèìèçàöèè):

F x xii

n
1 1

( ) � �� — ÷èñëî áëîêïîñòîâ,

F x2 ( ) — ÷èñëî íåêîíòðîëèðóåìûõ ðåáåð, íå èìåþùèõ áëîêïîñòîâ íà

êîíöàõ.

Çàäà÷à ñîñòîèò â òîì, ÷òîáû ïîñòðîèòü ïàðåòî-îïòèìàëüíóþ ãðàíèöó â ïëîñ-

êîñòè ( , )F F1 2 .

Çàäà÷à 1.2. (Î ðàññòàíîâêå ñâÿçàííûõ áëîêïîñòîâ.) Ðàññòàâèòü ìèíèìàëü-

íîå êîëè÷åñòâî áëîêïîñòîâ â âåðøèíàõ ãðàôà òàê, ÷òîáû ïðîñìàòðèâàëèñü âñå

ðåáðà è êàæäûé áëîêïîñò áûë ñâÿçàí ðåáðîì õîòÿ áû ñ îäíèì äðóãèì

áëîêïîñòîì.
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Ìîæíî äîïîëíèòü çàäà÷è áóëåâîãî ïðîãðàììèðîâàíèÿ (1), (2) åùå îäíîé

ãðóïïîé îãðàíè÷åíèé:

x xi jj I i
� �� , i n�1, ..., , (3)

ãäå I i — ìíîæåñòâî ñìåæíûõ ñ i âåðøèí. Îãðàíè÷åíèÿ (3) îçíà÷àþò, ÷òî åñëè

â âåðøèíå i åñòü áëîêïîñò, ò.å. xi �1 , òî â îäíîé èç ñìåæíûõ âåðøèí òàêæå

äîëæåí áûòü áëîêïîñò. Òàêèì îáðàçîì, ãðàô íàêðûâàåòñÿ ñèñòåìîé ñâÿçàííûõ

ïîäãðàôîâ (ïàðàìè, òðîéêàìè è ò.ä.).

Ýâðèñòè÷åñêèé (æàäíûé) àëãîðèòì. Àëãîðèòì ïîñëåäîâàòåëüíî ðàññòàâ-

ëÿåò áëîêïîñòû â âåðøèíàõ ãðàôà ñëåäóþùèì îáðàçîì.

Âíà÷àëå íàõîäèòñÿ âåðøèíà ñ ìàêñèìàëüíûì ÷èñëîì ñîñåäåé è êîòîðàÿ çà-

íèìàåòñÿ áëîêïîñòîì; ïîëîæèì k �1 . Ïðåäïîëîæèì, ÷òî óæå ðàçìåùåíî k áëîê-

ïîñòîâ, êîòîðûå îáðàçóþò ïîäãðàô èñõîäíîãî ãðàôà. Ñðåäè ñîñåäíèõ ê äàííîìó

ïîäãðàôó íåçàíÿòûõ âåðøèí íàõîäèòñÿ âåðøèíà ñ ìàêñèìàëüíûì ÷èñëîì íåçàíÿòûõ

ñîñåäåé, è åñëè ÷èñëî íåçàíÿòûõ ñîñåäåé áîëüøå îäíîãî, òî âåðøèíà çàíèìàåòñÿ

áëîêïîñòîì (â ïðîòèâíîì ñëó÷àå àëãîðèòì îñòàíàâëèâàåòñÿ).

Çàäà÷à 1.3. (Çàõâàò òåððèòîðèè.) Ïóñòü çàäàí íàãðóæåííûé ãðàô ( , )V E ,

ãäå íåñêîëüêî âåðøèí åãî îòìå÷åíû (íàïðèìåð, êàê âîåííûå áàçû). Çàäà÷à ñîñòî-

èò â òîì, ÷òîáû, âûäâèãàÿñü ñ áàç è äâèãàÿñü ïî ðåáðàì ãðàôà, çàõâàòèòü êàê

ìîæíî áîëüøå âåðøèí çà çàäàííîå âðåìÿ.

Âîëíîâîé àëãîðèòì. Èç áàçîâûõ âåðøèí ðàñïðîñòðàíÿåòñÿ âîëíà, äâèæó-

ùàÿñÿ ïî åùå íå ïðîéäåííûì ðåáðàì è âåðøèíàì ãðàôà. Òå âåðøèíû, êîòîðûå

âîëíà óñïååò íàêðûòü çà çàäàííîå âðåìÿ, è åñòü ðåøåíèå çàäà÷è.

Âîëíîâîé àëãîðèòì ïîçâîëÿåò òàêæå ïðîñëåäèòü ïóòü äîñòèæåíèÿ âîëíîé

ëþáîé âåðøèíû è, òàêèì îáðàçîì, ñïëàíèðîâàòü íàèñêîðåéøóþ äîñòàâêó ðåñóð-

ñîâ â çàõâà÷åííûå âåðøèíû ãðàôà.

Çàäà÷à 1.4. (Äåëåæ òåððèòîðèè.) Ïóñòü çàäàí íàãðóæåííûé ãðàô ( , )V E , ãäå

íåñêîëüêî âåðøèí ãðàôà ðàçìå÷åíû ðàçíûìè öâåòàìè (êàê âîåííûå áàçû — áåëûå,

êðàñíûå, ñèíèå è ò.ä.). Áóäåì ñ÷èòàòü, ÷òî íåçàêðàøåííûå âåðøèíû êîíòðîëèðóþòñÿ

îïðåäåëåííûì öâåòîì, åñëè ðàññòîÿíèå îò ýòèõ íåçàêðàøåííûõ âåðøèí äî ìíîæåñ-

òâà âåðøèí äàííîãî öâåòà ìåíüøå, ÷åì äî ìíîæåñòâ âåðøèí äðóãèõ öâåòîâ. Çàäà÷à

ñîñòîèò â òîì, ÷òîáû îïðåäåëèòü âåðøèíû, ïîäêîíòðîëüíûå êàæäîìó öâåòó.

Ãðóïïîâîé âîëíîâîé àëãîðèòì. Èç áàçîâûõ çàêðàøåííûõ âåðøèí çàïóñêàþò-

ñÿ âîëíû ðàçíûõ öâåòîâ, êîòîðûå äâèæóòñÿ ïî íåçàêðàøåííûì âåðøèíàì (è ðåá-

ðàì), çàêðàøèâàÿ èõ, äî ñîïðèêîñíîâåíèÿ ñ äðóãèìè âîëíàìè. Òàêèì îáðàçîì, âåñü

ãðàô çàêðàøèâàåòñÿ â ðàçíûå öâåòà è äåëèòñÿ íà çîíû âëèÿíèÿ öâåòîâ.

Çàäà÷à 1.5. (Îïòèìàëüíîå ðàñïîëîæåíèå ñåðâèñíûõ/ýêñòðåííûõ ñëóæá.)
Çàäà÷à ñîñòîèò â òîì, ÷òîáû ðàñïîëîæèòü â âåðøèíàõ ãðàôà íåñêîëüêî (ôèêñèðî-

âàííîå ÷èñëî) ñåðâèñíûõ ñëóæá òàê, ÷òîáû ðàññòîÿíèå îò ìàêñèìàëüíî óäàëåí-

íîé îò ñåðâèñíûõ ñëóæá âåðøèíû ãðàôà áûëî ìèíèìàëüíî.

Äâîéñòâåííàÿ çàäà÷à ñîñòîèò â íàõîæäåíèè ìèíèìàëüíîãî ÷èñëà ñåðâèñíûõ

ñëóæá è ðàñïîëîæåíèè èõ òàêèì îáðàçîì, ÷òîáû ðàññòîÿíèå îò ìàêñèìàëüíî óäà-

ëåííîé îò ñåðâèñíûõ ñëóæá âåðøèíû ãðàôà áûëî íå áîëüøå çàäàííîé âåëè÷èíû.

Ñîäåðæàòåëüíûå ïðèëîæåíèÿ çàäà÷è âêëþ÷àþò: ðàçìåùåíèå ìèðîòâîð÷åñ-

êîãî êîíòèíãåíòà, ðàñïîëîæåíèå ïîëèöåéñêèõ ó÷àñòêîâ è ïîñòîâ â óñëîâèÿõ

óëè÷íîãî òåððîðèçìà, ðàñïîëîæåíèå ñòàíöèé ñêîðîé ïîìîùè, ïîæàðíûõ ñòàí-

öèé, ñåðâèñíûõ ñëóæá è ò.ï. Êîíöåïòóàëüíî áëèçêèå çàäà÷è îïòèìàëüíîãî ðàçìå-

ùåíèÿ ñåíñîðîâ â àêâàòîðèè äëÿ îáíàðóæåíèÿ ïîäâîäíîé óãðîçû ñî ñòîðîíû

ëîäîê è ïëîâöîâ ðàññìîòðåíû â ðàáîòàõ [7–9].

Äàííóþ çàäà÷ó ìîæíî ôîðìàëèçîâàòü êàê çàäà÷ó î ìèíèìàëüíîì ïîêðûòèè

ãðàôà. À èìåííî äëÿ êàæäîé âåðøèíû i ãðàôà îïðåäåëèì ïîäìíîæåñòâî âåðøèí

Vi ( )� ãðàôà, îòñòîÿùèõ (ïî ãðàôó) îò i íå äàëåå, ÷åì íà ðàññòîÿíèå � . Ñåìåéñòâî

{ ( ), , ..., }V i ni � �1 ÿâëÿåòñÿ ïîêðûòèåì ãðàôà. Êàæäîìó ïîäìíîæåñòâó Vi ( )�
ìîæíî ïðèïèñàòü îïðåäåëåííûé âåñ ci ( )� , íàïðèìåð ci ( )� 	1 èëè
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c Vi i( ) / | ( ) |� ��1 , ãäå | ( ) |Vi � — ÷èñëî ýëåìåíòîâ â ìíîæåñòâå Vi ( )� . Òåïåðü çà-

äà÷à ñîñòîèò â âûáîðå ìèíèìàëüíîãî ïîäïîêðûòèÿ, ò.å. ñ ìèíèìàëüíûì ñóììàð-

íûì âåñîì.

Çàäà÷à î ìèíèìàëüíîì ïîêðûòèè ìîæåò áûòü ñôîðìóëèðîâàíà êàê çàäà÷à

ëèíåéíîãî áóëåâîãî ïðîãðàììèðîâàíèÿ:

c x
x Axn

T
{ }

( ) min
{ , } :

� �
� �0 1 1

,

ãäå c c cn
T ( ) ( ( ), ..., ( ))� � �� 1 ; A aki� { } — ìàòðèöà ðàçìåðà n n
 ñ ýëåìåíòàìè

aki �1 , åñëè k Vi� ( )� , è aki � 0 â ïðîòèâíîì ñëó÷àå; x x xn� � �( )1 � — âåêòîð
áóëåâûõ ïåðåìåííûõ ñ êîìïîíåíòàìè xi �1 , åñëè Vi ( )� âõîäèò â ïîêðûòèå, è
xi � 0 â ïðîòèâíîì ñëó÷àå; 1 — n-ìåðíûé âåêòîð-ñòîëáåö èç åäèíèö. Çàìåòèì,

÷òî çàäà÷à 1.1 î âåðøèííîì ïîêðûòèè ãðàôà ÿâëÿåòñÿ ÷àñòíûì ñëó÷àåì çàäà-
÷è 1.5, åñëè â êà÷åñòâå íàêðûâàþùåãî ìíîæåñòâà Vi âûáðàòü âåðøèíó i âìåñòå
ñ åå ñîñåäÿìè. Çàäà÷à î ìèíèìàëüíîì ïîêðûòèè ìîæåò ðàññìàòðèâàòüñÿ è êàê

ìíîãîêðèòåðèàëüíàÿ, íàïðèìåð ñ òðåìÿ êðèòåðèÿìè ( ( ) , , / )c x xii

nT � ��� 1
1 ,

ïîäëåæàùèìè ìèíèìèçàöèè ïî x n�{ , }0 1 è � � 0 .

Äëÿ çàäà÷è î ìèíèìàëüíîì ïîêðûòèè ðàçðàáîòàíî çíà÷èòåëüíîå ÷èñëî ïðèáëè-

æåííûõ àëãîðèòìîâ ñ àïðèîðíûìè îöåíêàìè òî÷íîñòè ïîëó÷àåìûõ ðåøåíèé.

Îäíèì èç ïåðâûõ ïðèáëèæåííûõ àëãîðèòìîâ, ïðåäëîæåííûõ äëÿ íåâçâåøåííîé çà-

äà÷è î ïîêðûòèè, ÿâëÿåòñÿ æàäíûé àëãîðèòì. Â ýòîì àëãîðèòìå íà êàæäîé èòåðàöèè

î÷åðåäíûì ýëåìåíòîì ïîêðûòèÿ âûáèðàåòñÿ ïîäìíîæåñòâî, ïîêðûâàþùåå íàèáîëü-

øåå ÷èñëî ýëåìåíòîâ èç V , íå ïîêðûòûõ íà ïðåäûäóùèõ èòåðàöèÿõ. Äëÿ îòíîñè-

òåëüíîé îøèáêè � äàííîãî àëãîðèòìà ñïðàâåäëèâà îöåíêà � � �1 ln max | |i iV .

Äëÿ çàäà÷è î ïîêðûòèè ñ ïðîèçâîëüíûìè âåñàìè ïðåäëîæåíà ìîäèôèêàöèÿ

æàäíîãî àëãîðèòìà, ãäå íà êàæäîé èòåðàöèè â ïîêðûòèå âêëþ÷àåòñÿ ïîäìíîæå-

ñòâî Vi ñ ìàêñèìàëüíûì îòíîøåíèåì ÷èñëà ïîêðûâàåìûõ ýëåìåíòîâ, íå ïîêðû-

òûõ íà ïðåäûäóùèõ èòåðàöèÿõ, ê âåñó ci (åñëè ci � 0 , òî îòíîøåíèå ïîëàãàåòñÿ

ðàâíûì �). Ïðè ïîëîæèòåëüíûõ âåñàõ äëÿ îòíîñèòåëüíîé îøèáêè ñïðàâåäëèâà

òà æå îöåíêà: � � �1 ln max | |i iV .

Îáçîð îöåíîê ýôôåêòèâíîñòè ïðèáëèæåííûõ ìåòîäîâ ðåøåíèÿ çàäà÷è î ïî-

êðûòèè ïðåäñòàâëåí â [5].

Çàäà÷à 1.6. (Îïòèìàëüíîå ðàñïîëîæåíèå ñåðâèñíûõ/ýêñòðåííûõ ñëóæá
â óñëîâèÿõ ñëó÷àéíûõ âûçîâîâ.) Âåðîÿòíîñòíàÿ ôîðìóëèðîâêà çàäà÷è îïòè-

ìàëüíîãî ðàçìåùåíèÿ ñåðâèñíûõ/ýêñòðåííûõ ñëóæá èìååò ñëåäóþùèé âèä [10]:

c x
x n

T �
�

min
{ , }0 1

,

Pr{ }Ax p� �� ,

ãäå ïàðàìåòðû c c cn
T � ( , ..., )1 , A aij� { }è ïåðåìåííàÿ x — òàêèå æå, êàê è äëÿ

äåòåðìèíèðîâàííîãî ñëó÷àÿ; � � �� � �( )1 � n — ñëó÷àéíûé áóëåâ âåêòîð ðàçìåð-

íîñòè n ; p�( , )0 1 — íåêîòîðûé ïàðàìåòð íàäåæíîñòè; ñèìâîë Pr{ }� îáîçíà÷àåò

âåðîÿòíîñòü ñîáûòèÿ â ñêîáêàõ. Çäåñü � i ÿâëÿåòñÿ èíäèêàòîðîì ñëó÷àéíîãî ñîáû-

òèÿ â âåðøèíå i , òðåáóþùåãî îáñëóæèâàíèÿ, à ýëåìåíò aij �{ , }0 1 ìàòðèöû A

ìîäåëèðóåò âîçìîæíîñòü îáñëóæèòü çàïðîñ èç ïóíêòà i ñëóæáîé, íàõîäÿùåéñÿ

â ïóíêòå j. Âåðîÿòíîñòíîå îãðàíè÷åíèå çàäà÷è óñòàíàâëèâàåò îãðàíè÷åíèå íà âå-

ðîÿòíîñòü îáñëóæèâàíèÿ âñåõ âîçìîæíûõ âûçîâîâ. Òàêèå çàäà÷è íàçûâàþòñÿ çà-

äà÷àìè ñòîõàñòè÷åñêîãî ïðîãðàììèðîâàíèÿ ñ âåðîÿòíîñòíûìè îãðàíè÷åíèÿ-

ìè [11]. Â îáùåì ñëó÷àå âåñà äóã ãðàôà ìîãóò áûòü ñëó÷àéíûìè, ïîýòîìó è ìàò-

ðèöà A òàêæå ìîæåò áûòü ñëó÷àéíîé. Îòìåòèì, ÷òî ðàññìàòðèâàåìàÿ ïîñòàíîâêà

çàäà÷è âêëþ÷àåò è ñòîõàñòè÷åñêèé âàðèàíò çàäà÷è 1.1 î âåðøèííîì ïîêðûòèè,

ïîñêîëüêó ïîñëåäíÿÿ ÿâëÿåòñÿ ÷àñòíûì ñëó÷àåì îáùåé çàäà÷è 1.5 î ìèíèìàëüíîì

ïîêðûòèè.
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Ïðè äèñêðåòíîì ðàñïðåäåëåíèè ñëó÷àéíûõ ïàðàìåòðîâ A , � çàäà÷è, ò.å. êîã-

äà A A a A aij
K

ij
K� � �{ }}1 1{ }, ..., { , � � �� � �{ }1

�
K ñ ñîîòâåòñòâóþùèìè âåðîÿò-

íîñòÿìè { }p pK1� �� , ñòîõàñòè÷åñêàÿ çàäà÷à î ïîêðûòèè ìîæåò áûòü ñâåäåíà

ê çàäà÷å ëèíåéíîãî öåëî÷èñëåííîãî ïðîãðàììèðîâàíèÿ ñ K äîïîëíèòåëüíûìè

áóëåâûìè ïåðåìåííûìè ( ) { , }y y yK
K

1 0 1� � � �� :

c x
x n

T �
�

min
{ , }0 1

;

p y pk kk

K

�� �
1

;

a x yij
k

jj

n
i
k

k�� � � �
1

1� , i n�1, ..., , k K�1, ..., .

Ïðèìåíÿåìûé çäåñü ñïîñîá ñâåäåíèÿ çàäà÷ ñòîõàñòè÷åñêîãî ïðîãðàììèðîâà-

íèÿ ñ âåðîÿòíîñòíûìè îãðàíè÷åíèÿìè è ñ äèñêðåòíûì ðàñïðåäåëåíèåì ñëó÷àé-

íûõ äàííûõ ê çàäà÷àì öåëî÷èñëåííîãî ïðîãðàììèðîâàíèÿ ðàññìàòðèâàëñÿ

â ðàáîòàõ [12–16].

Çàäà÷à 1.7. (Ïðîâîäêà ëèíèé ñâÿçè.) Ïóñòü çàäàí íàãðóæåííûé ãðàô

( , )V E , ãäå V — ìíîæåñòâî âåðøèí (ñîäåðæèò n âåðøèí), E — ìíîæåñòâî ðåáåð

(äóã) ãðàôà ñ (ñëó÷àéíûìè) âåñàìè. Íåîáõîäèìî ïðîâåñòè ëèíèè ñâÿçè ìåæäó

âåðøèíàìè ãðàôà òàê, ÷òîáû îæèäàåìàÿ ñóììàðíàÿ äëèíà ëèíèé áûëà ìèíèìàëü-

íîé. Â êîíòåêñòå ïðîòèâîäåéñòâèÿ ðàçíîîáðàçíûì ðàñïðåäåëåííûì óãðîçàì äàí-

íàÿ çàäà÷à ÿâëÿåòñÿ ïî-ïðåæíåìó àêòóàëüíîé, ïîñêîëüêó ìîæåò áûòü èñïîëüçîâà-

íà äëÿ îïòèìèçàöèè ëèíèé ñâÿçè ìåæäó ìíîãî÷èñëåííûìè äàò÷èêàìè,

òðåâîæíûìè êíîïêàìè è ñîîòâåòñòâóþùèìè ñëóæáàìè ðåàãèðîâàíèÿ.

Â ñëó÷àå äåòåðìèíèðîâàííûõ âåñîâ äàííàÿ çàäà÷à íàçûâàåòñÿ çàäà÷åé îá

îñòîâíîì äåðåâå ãðàôà (äåðåâà, ñîäåðæàùåãî âñå ðåáðà ãðàôà è èìåþùåãî ìèíè-

ìàëüíóþ ñóììàðíóþ äëèíó). Ñóùåñòâóåò íåñêîëüêî ýôôåêòèâíûõ àëãîðèòìîâ åå

ðåøåíèÿ [6].

Îáîáùåíèåì äàííîé çàäà÷è ÿâëÿåòñÿ (NP-ïîëíàÿ) çàäà÷à Øòåéíåðà: íàéòè

ìèíèìàëüíîå äåðåâî Øòåéíåðà — êðàò÷àéøóþ ïîäñåòü ãðàôà, ñîåäèíÿþùóþ çà-

äàííûé êîíå÷íûé íàáîð âåðøèí ãðàôà.

2. ÌÈÍÈÌÀÊÑÍÛÅ ÌÎÄÅËÈ ÍÀÏÀÄÅÍÈß È ÏÀÑÑÈÂÍÎÉ ÇÀÙÈÒÛ

Íàïàäåíèå ìîæåò èíòåðïðåòèðîâàòüñÿ êàê àòàêà òåððîðèñòîâ, òàê è ñïåöèàëü-

íàÿ îïåðàöèÿ (ïðîòèâ òåððîðèñòîâ), ò.å. êàê àêò ïðåâåíòèâíîé çàùèòû. Ïîýòî-

ìó îáå çàäà÷è (ïëàíèðîâàíèÿ çàùèòû è ïëàíèðîâàíèÿ íàïàäåíèÿ) ïðåäñòàâëÿ-

þò ïðàêòè÷åñêèé èíòåðåñ. Ïðè ïàññèâíîé çàùèòå ñïåöèàëüíûå ðåñóðñû íà çà-

ùèòó ñèñòåìû íå âûäåëÿþòñÿ, à ðàáîòà çàùèùàåìîé ñèñòåìû ïëàíèðóåòñÿ

ñ ó÷åòîì óùåðáà îò âîçìîæíîãî íàïàäåíèÿ.

Íàïàäåíèþ ìîæåò ïîäâåðãàòüñÿ ñèñòåìà â öåëîì, ïîäñèñòåìà, ôóíêöèÿ èëè

êîëè÷åñòâåííàÿ õàðàêòåðèñòèêà ñèñòåìû. Ïðè àòàêå íà îïòèìàëüíî äåéñòâóþ-

ùóþ ñèñòåìó íàïàäåíèå ìîæåò áûòü íàïðàâëåíî íà èçìåíåíèå öåëåâîé ôóíêöèè

ñèñòåìû èëè ðåñóðñîâ ñèñòåìû, à òàêæå íà òåõíîëîãè÷åñêèå ýëåìåíòû ñèñòåìû.

Â äðóãîé òåðìèíîëîãèè çàùèùàþùàÿñÿ ñòîðîíà ÷àñòî íàçûâàåòñÿ ëèäåðîì,

à íàïàäàþùàÿ — âåäîìûì. Ïðåäïîëàãàåòñÿ, ÷òî íàïàäàþùàÿ ñòîðîíà çíàåò î ðå-

øåíèÿõ (äåéñòâèÿõ) çàùèùàþùåéñÿ ñòîðîíû (ëèäåðà) è ïðèíèìàåò ñâîè ðåøåíèÿ

äëÿ íàíåñåíèÿ ìàêñèìàëüíîãî óùåðáà ëèäåðó. À ëèäåð, ïðåäïîëàãàÿ òàêîå ïîâå-

äåíèå íàïàäàþùåé (âåäîìîé) ñòîðîíû, èçíà÷àëüíî âûáèðàåò ñâîè ðåøåíèÿ òàê,

÷òîáû óùåðá ïîñëå íàïàäåíèÿ áûë ìèíèìàëüíûì.

Îáùàÿ çàäà÷à ìîäåëèðîâàíèÿ íàïàäåíèÿ è çàùèòû èìååò âèä ìèíèìàêñà èëè

ìàêñèìèíà. Ïóñòü ôóíêöèÿ âûèãðûøà çàùèòíèêà èìååò âèä f x y( , ) è çàâèñèò êàê îò

äåéñòâèé çàùèòíèêà x X� , òàê è îò äåéñòâèé íàïàäàþùåé ñòîðîíû (òåððîðèñòà)

y Y� . Ïðåäïîëàãàåòñÿ, ÷òî ôóíêöèÿ f x y( , ) , ìíîæåñòâà X è Y èçâåñòíû êàê íàïà-
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äàþùåìó, òàê è çàùèòíèêó. Â îáùåì ñëó÷àå ìíîæåñòâî X y( ) ìîæåò çàâèñåòü îò äå-

éñòâèé y íàïàäàþùåãî, à ìíîæåñòâî Y x( ) ìîæåò çàâèñåòü îò äåéñòâèé x çàùèòíèêà.

Åñëè ôóíêöèÿ f x y( , ) âîãíóòî-âûïóêëà è íåïðåðûâíà (èëè äàæå âîãíóòà è ïîëóíåï-

ðåðûâíà ñâåðõó ïî x è âûïóêëà è ïîëóíåïðåðûâíà ñíèçó ïî y ), à ìíîæåñòâà X Y, —

âûïóêëûå êîìïàêòû, òî ôóíêöèÿ f x y( , ) èìååò ñåäëîâóþ òî÷êó (òî÷êó ðàâíîâåñèÿ

Íýøà) ( , )x y X Y� 
 (òåîðåìà ôîí Íåéìàíà, ñì. [17, òåîðåìà 8.2]):

max ( , ) ( , ) min ( , )x X y Yf x y f x y f x y� �� � ,

îò êîòîðîé ñòîðîíàì íåâûãîäíî îòêëîíÿòüñÿ â îäíîñòîðîííåì ïîðÿäêå. Åñëè

óñëîâèÿ âûïóêëîñòè íå âûïîëíåíû, òî äëÿ ïðèíÿòèÿ ðåøåíèé ïðèìåíÿåòñÿ

ïðèíöèï ãàðàíòèðîâàííîãî ðåçóëüòàòà èëè ïðèíöèï ìèíèìàêñà (ìàêñèìèíà).

Òîãäà çàäà÷à çàùèòíèêà ñîñòîèò â ðåøåíèè çàäà÷è ìàêñèìèíà:

[ ( ) min ( , )] max� x f x yy Y x X� �� � ,

à çàäà÷à íàïàäàþùåãî ñîñòîèò â ðåøåíèè çàäà÷è ìèíèìàêñà:

[ ( ) max ( , )] min� y f x yx X y Y� �� � .

Îñîáåííîñòü ýòèõ ýêñòðåìàëüíûõ çàäà÷ ñîñòîèò â òîì, ÷òî â íèõ öåëåâûå

ôóíêöèè íåëèíåéíû è íåäèôôåðåíöèðóåìû. Òàêèå çàäà÷è èçó÷àëèñü â ðàáî-

òàõ [18, 19]. Îáîáùåíèå ýòèõ ïîñòàíîâîê ñîñòîèò â ðàññìîòðåíèè ñòîõàñòè÷åñêèõ

ìèíèìàêñíûõ çàäà÷ [20, 21] è ïðèìåíåíèè ìåòîäà ñòîõàñòè÷åñêèõ êâàçèãðàäèåíòîâ

äëÿ èõ ðåøåíèÿ. Äàëüíåéøåå îáîáùåíèå ñîñòîèò â èçó÷åíèè òàê íàçûâàåìûõ äâóõ-

óðîâíåâûõ çàäà÷, êîãäà öåëåâûå ôóíêöèè íàïàäàþùåãî è çàùèòíèêà ðàçëè÷àþò-

ñÿ [22–24]. Ïîäõîäû ê ãëîáàëüíîé îïòèìèçàöèè ôóíêöèé ìèíèìóìà èëè ìàêñèìóìà

ñ ïîìîùüþ ìàæîðàíò èëè ìèíîðàíò ðàññìàòðèâàëèñü â ðàáîòàõ [25, 26]. Ìèíèìàê-

ñíûå çàäà÷è ìîãóò áûòü äîñòàòî÷íî ñëîæíûìè, ïîýòîìó èìååò ñìûñë ðàññìîòðåòü

èõ ÷àñòíûå ñëó÷àè.

2.1. Àòàêà íà ëèíåéíóþ öåëåâóþ ôóíêöèþ. Ïóñòü ïîâåäåíèå çàùèùàþ-

ùåéñÿ îïòèìàëüíîé ñèñòåìû îïèñûâàåòñÿ çàäà÷åé ëèíåéíîãî ïðîãðàììèðîâàíèÿ:

c xj jj

n
x X� �� �

1
max , (4)

ãäå X x a x b i m x j nn
ij jj

n
i j� � � � � ���{ R }: , , ..., ; , , ...,

1
1 0 1 , x x xn� � �( )1 � —

âåêòîð ïîêàçàòåëåé àêòèâíîñòåé ñèñòåìû.

Â êîíòåêñòå äàííîé ñòàòüè èíòåðïðåòàöèÿ çàäà÷è ìîæåò áûòü ñëåäóþùåé.

Âåêòîð x îïèñûâàåò íàáîð òîâàðîâ, ïðîèçâîäèìûõ èññëåäóåìîé ñèñòåìîé; âåê-

òîð b b bm� ( , ..., )1 — íàáîð èìåþùèõñÿ ðåñóðñîâ äëÿ ïðîèçâîäñòâà òîâàðîâ;

A aij� { } — ìàòðèöà çàòðàò ðåñóðñîâ íà ïðîèçâîäñòâî òîâàðîâ; c c cn� ( , ..., )1 —

âåêòîð öåí íà òîâàðû j n�1, ..., íà ñîîòâåòñòâóþùèõ ðûíêàõ. Àòàêà íà ðûíêè

ñáûòà òîâàðîâ ñîîòâåòñòâóåò àòàêå íà öåëåâóþ ôóíêöèþ çàäà÷è ïðîèçâîäèòåëÿ,

è îíà ïðèâîäèò ê èçìåíåíèþ öåí íà ðûíêàõ. Íàïðèìåð, çàõâàò ïàññàæèðñêîãî

ñàìîëåòà òåððîðèñòàìè ìîæåò ñóùåñòâåííî ïîâëèÿòü íà ïðîäàæè àâèàáèëåòîâ

èëè àòàêà íà êóðîðòíûå çîíû ìîæåò ïîâëèÿòü íà ïðîäàæè òóðîâ.

Ïóñòü â ðåçóëüòàòå íàïàäåíèÿ êîýôôèöèåíòû öåëåâîé ôóíêöèè èçìåíÿþòñÿ

ñëåäóþùèì îáðàçîì: c c d yj j j j� � , ãäå y j �[ , ]0 1 îáîçíà÷àåò ñòåïåíü íàïàäå-

íèÿ, â ÷àñòíîñòè ìîæåò áûòü y j �{ }0 1, ; y j �1, åñëè ïðîèçîøëî íàïàäåíèå íà êî-

ýôôèöèåíò c j , è y j � 0 â ïðîòèâíîì ñëó÷àå; ïðåäïîëàãàåòñÿ, ÷òî 0 � � �d cj j .

Áóäåì ñ÷èòàòü, ÷òî ðåñóðñû íàïàäàþùåé ñòîðîíû îãðàíè÷åíû ìíîæåñòâîì Y ,

ò.å. y Y� . Íàïðèìåð, Y y y kn
jj

n� � ���{ }{ , } :0 1
1

èëè

Y y y s S y j nn
sj j sj

n
j� � � � � ���{ R }: , , ..., ; , , ...,� �

1
1 0 1 . (5)
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Ïðè ñòðàòåãèè íàïàäåíèÿ y y yn� � �( )1 � öåëåâàÿ ôóíêöèÿ çàùèùàþùåéñÿ

ñòîðîíû ïðèíèìàåò âèä [27]

f x y c d y xj j j jj

n
( , ) ( )� ��� 1

. (6)

Çàäà÷à çàùèùàþùåéñÿ ñòîðîíû èìååò âèä ìàêñèìèíà:

�( ) min [ ( , ) ( ) ] maxx f x y c d y xy Y j j j jj

n
x X� � � �� � �� 1

, (7)

à çàäà÷à àòàêóþùåé ñòîðîíû èìååò âèä ìèíèìàêñà:

�( ) max [ ( , ) ( ) ] miny f x y c d y xx X j j j jj

n
y Y� � � �� � �� 1

. (8)

Çàäà÷à (7) ÿâëÿåòñÿ çàäà÷åé âûïóêëîãî ïðîãðàììèðîâàíèÿ è ìîæåò áûòü

ðåøåíà îáùèìè ìåòîäàìè íåãëàäêîé îïòèìèçàöèè. Åñëè y y x j nj
* * ( ), , ...,� � �{ }1

� �arg min ( , )y Y f x y , òî âåêòîð ñ êîìïîíåíòàìè { }c d y x j nj j j� �* ( ), , ...,1 ÿâëÿåò-

ñÿ îáîáùåííûì ãðàäèåíòîì âîãíóòîé ôóíêöèè �( )� â òî÷êå x .

Ðàññìîòðèì äðóãèå âîçìîæíîñòè ðåøåíèÿ çàäà÷è (7). Ïåðåïèøåì ïåðâóþ ïîäçà-

äà÷ó (7):

min [ ( , ) ]y Y j jj

n
j j jj

n
f x y c x d x y� � �� � �� �1 1

� � �� � � �� �c x d x yj jj

n
y Y j j jj

n
x X1 1

min max .

Â ñëó÷àå äèñêðåòíîãî ìíîæåñòâà Y äàííàÿ çàäà÷à ìîæåò áûòü ïåðåôîðìóëè-

ðîâàíà â âèäå çàäà÷è ëèíåéíîãî ïðîãðàììèðîâàíèÿ:

c x xj jj

n
x X� �� � �

1 0 max ,

d x y xj j jj

n

�� �
1 0 , y y y Yn� � � �( )1 � .

Åñëè ìíîæåñòâî Y çàäàåòñÿ ëèíåéíûìè îãðàíè÷åíèÿìè (5) è îãðàíè÷åíî, òî

ôóíêöèÿ (6) ÿâëÿåòñÿ âûïóêëî-âîãíóòîé è èìååò ñåäëîâóþ òî÷êó íà êîìïàêòíîì

ìíîæåñòâå X Y
 . Â ýòîì ñëó÷àå çàäà÷à çàùèòíèêà òàêæå ìîæåò áûòü ïåðåôîð-

ìóëèðîâàíà (ñ çàìåíîé âíóòðåííåé çàäà÷è íà äâîéñòâåííóþ ñ äâîéñòâåííûìè ïå-

ðåìåííûìè zs) â âèäå çàäà÷è ëèíåéíîãî ïðîãðàììèðîâàíèÿ [27, 28]:

c x zj jj

n
s ss

S
x X z s Ss� � � � �� �� �

1 1 0 1� max , , ,...,{ },

� sjs

S
s j jz d x�� � �

1
, j n�1, ..., .

2.2. Âåðîÿòíîñòíûé âàðèàíò çàäà÷è î íàïàäåíèè íà öåëåâóþ ôóíêöèþ.
Ïðåäïîëîæèì, ÷òî àòàêóþùèé ñòðåìèòñÿ èçìåíèòü êîýôôèöèåíòû öåëåâîé

ôóíêöèè (4) ñ âåðîÿòíîñòÿìè y y y Yn� � � �( )1 � , ãäå Y — íåêîòîðîå ïîäìíîæå-

ñòâî ñèìïëåêñà { R }y y yn
j jj

n� � ���: ,0 1
1

. Òîãäà çàäà÷à çàùèùàþùåéñÿ

ñòîðîíû ïðèíèìàåò âèä îïòèìèçàöèè îñòàòî÷íîãî îæèäàåìîãî äîõîäà:

min [ ( , ) ( )] maxy Y j j jj

n
x Xf x y c x y� � �� � �� 1

1
. (9)

Ïî ñóòè, çàäà÷à (9) ÿâëÿåòñÿ ÷àñòíûì ñëó÷àåì çàäà÷è (7), åñëè ïîëîæèòü d cj j� � .

Åñëè î íàìåðåíèÿõ íàïàäàþùåãî íè÷åãî íå èçâåñòíî, òî ìíîæåñòâî Y èìååò âèä

ñèìïëåêñà, Y y y yn
j jj

n� � � ���{ R }: ,0 1
1

, è çàäà÷à (9) ïðèíèìàåò âèä

c x c x c x c xj jj

n
j j j j jj

n
j j j� �� �� � � ��

��
�
��
�

1 1
min ( ) max max x X�
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è ñâîäèòñÿ ê çàäà÷å ëèíåéíîãî ïðîãðàììèðîâàíèÿ:

x c xj jj

n
x X0 1

� �� �� max ,

c x xj j � �0 0 , j n�1, ..., .

Åñëè ìíîæåñòâî Y çàäàåòñÿ ëèíåéíûìè îãðàíè÷åíèÿìè, òî ïóòåì ïåðåõîäà

âî âíóòðåííåé çàäà÷å ìèíèìèçàöèè ê äâîéñòâåííîé â öåëîì çàäà÷à (9) òàêæå ñâî-

äèòñÿ ê çàäà÷å ëèíåéíîãî ïðîãðàììèðîâàíèÿ.

Â çàäà÷å (9) çàùèùàþùàÿñÿ ñòîðîíà îïòèìèçèðóåò ìåðó ðèñêà âèäà

�( ) min ( )x c x yy Y j j jj

n� �� �� 1
1

— ìèíèìàëüíûé ñðåäíèé îæèäàåìûé äîõîä.

Äëÿ äàííîé çàäà÷è ìîæíî ïðèìåíÿòü è äðóãèå êîãåðåíòíûå ìåðû ðèñêà, îáçîð

êîòîðûõ ïðåäñòàâëåí â ðàáîòå [29]. Ïðè ýòîì âîçíèêàþùèå ìàêñèìèííûå çàäà÷è

òàêæå ñâîäÿòñÿ ê çàäà÷àì ëèíåéíîãî ïðîãðàììèðîâàíèÿ.

2.3. Íàïàäåíèå íà ðåñóðñû. Íàïàäåíèå íà ðåñóðñû ñèñòåìû, êîòîðàÿ îïèñû-

âàåòñÿ îïòèìèçàöèîííîé çàäà÷åé (4), ìîæíî ìîäåëèðîâàòü ñ ïîìîùüþ

ñëåäóþùèõ îáúåêòîâ:

f x y c xj jj

n
( , ) � �� 1

,

X y x a x b d y i m xn
ij jj

n
i i i j( ) : max , , , ..., ;� � � � � ���{ R { }

1
0 1 0 1, , ...,j n� },

ãäå y y ym� � �( )1 � — âåêòîð àêòèâíîñòåé íàïàäàþùåé ñòîðîíû, y Y� ; di � 0 .

Ðàññìîòðèì øòðàôíóþ ôóíêöèþ

F x y c x b d y a xj jj

n
i i i i ij jj

n
( , ) min ,� � � �

�
�
�

��

�
�
�

� �� �1 1
0	

��
��i

m

1
,

ãäå 	 i — øòðàôíûå êîýôôèöèåíòû çà íàðóøåíèå ðåñóðñíûõ îãðàíè÷åíèé. Çà-

ìåòèì, ÷òî ôóíêöèÿ F x y( , ) âîãíóòà ïî ñîâîêóïíîñòè ïåðåìåííûõ. Òîãäà çàäà-

÷à çàùèùàþùåéñÿ ñòîðîíû ìîæåò áûòü ñôîðìóëèðîâàíà â âèäå çàäà÷è (âû-

ïóêëîãî) ïðîãðàììèðîâàíèÿ

min ( , ) maxy Y xF x y� �� 0 ,

êîòîðàÿ â ñëó÷àå êîíå÷íîãî èëè ïîëèýäðàëüíîãî ìíîæåñòâà Y ñâîäèòñÿ ê çàäà-

÷å ëèíåéíîãî ïðîãðàììèðîâàíèÿ.

2.4. Íàïàäåíèå íà òðàíñïîðòíóþ çàäà÷ó. Êàê èçâåñòíî, êëàññè÷åñêàÿ

òðàíñïîðòíàÿ çàäà÷à ôîðìóëèðóåòñÿ ñëåäóþùèì îáðàçîì:

f x c xij ijj

n
x x Xi

m

ij
( ) min { }� �� � �� �� 11

, (10)

X x x a i m x b jij ijj

n
i iji

m
j� � � � � �� �� �0 1 1

1 1
: , , ..., ; , , ..., n

�
�
�

��

�
�
�

��
. (11)

Çäåñü cij èíòåðïðåòèðóþòñÿ êàê ñòîèìîñòü äîñòàâêè åäèíèöû ãðóçà èç ïóíêòà i

â ïóíêò j ; ai — çàïàñ òîâàðà â ïóíêòå i ; b j — çàÿâêà íà òîâàð â ïóíêòå äî-

ñòàâêè j ; xij — ïëàí ïåðåâîçêè òîâàðà èç ïóíêòà i â ïóíêò j . Çàäà÷à (10), (11)

ìîæåò áûòü ïåðåôîðìóëèðîâàíà ñ ïîìîùüþ øòðàôíîé ôóíêöèè ñëåäóþùèì

îáðàçîì:

c x b xij ijj

n
j j iji

m

j

n

i

m

� ��� � ��� �
�
�
�

��

�
�
�

��
�

1 111
0	 max ,�

�
�� � ��

min
: , ,...,{ }x x a i mij ijj

n
ij0 1

1

,

ãäå 	 j � 0 — øòðàôíûå êîýôôèöèåíòû (äîñòàòî÷íî áîëüøèå).

Íàïàäåíèå íà òðàíñïîðòíóþ èíôðàñòðóêòóðó ìîæåò ìîäåëèðîâàòüñÿ àíàëî-

ãè÷íî íàïàäåíèþ íà ñòðóêòóðó çàäà÷è ëèíåéíîãî ïðîãðàììèðîâàíèÿ. Òàê, äëÿ
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ñëó÷àÿ íàïàäåíèÿ (íàïðèìåð, ïèðàòîâ) íà ïóòè äîñòàâêè òîâàðà çàäà÷à çàùèùàþ-

ùåéñÿ ñòîðîíû èìååò âèä çàäà÷è ìèíèìèçàöèè îáùåãî óùåðáà îò íàïàäåíèÿ:

max max , ( ){ }y y Y ij ijj

n
j j ij iji

m

ij
c x b x y� � � �� �� � �

�

1 1
0 1	 �

�

��

�
�
�

��
��� �� j

n

i

m

11

�
�� � ��

min
: , ,...,{ }x x a i mij ijj

n
ij0 1

1

,

à çàäà÷à íàïàäàþùåé ñòîðîíû ñîñòîèò â çàõâàòå ìàêñèìàëüíîãî êîëè÷åñòâà

òîâàðà:

min max{ } { }x x X ij ijj

n
y y Yi

m

ij ij
x y� � � � �� �� �

11
,

ãäå 	 j — øòðàôíîé êîýôôèöèåíò çà íåäîïîñòàâêó òîâàðà â ïóíêò j ,

yij �{ , }0 1 èíòåðïðåòèðóåòñÿ êàê èíäèêàòîð íàïàäåíèÿ íà ïóòü ( , )i j , à Y — êàê

ìíîæåñòâî âîçìîæíûõ âàðèàíòîâ íàïàäåíèÿ.

Äðóãîé âàðèàíò íàïàäåíèÿ íà òðàíñïîðòíóþ èíôðàñòðóêòóðó ñîñòîèò â òîì,

÷òî íàïàäàþùàÿ ñòîðîíà ñòðåìèòñÿ óâåëè÷èòü âðåìÿ äîñòàâêè òîâàðîâ ñ áàç õðà-

íåíèÿ â ïóíêòû ïîòðåáëåíèÿ. Â çàäà÷å íàèñêîðåéøåé äîñòàâêè òîâàðîâ (âîîðó-

æåíèÿ, áîåïðèïàñîâ) öåëåâàÿ ôóíêöèÿ çàùèùàþùåéñÿ ñòîðîíû, ïîäëåæàùàÿ

ìèíèìèçàöèè, ìîæåò èìåòü âèä

max ,..., ; ,...,{ }i m j n ij ijt x� �1 1 , (12)

ãäå tij — âðåìÿ äîñòàâêè åäèíèöû òîâàðà èç ïóíêòà i â ïóíêò j . Ïóñòü

yij �{ , }0 1 èíòåðïðåòèðóåòñÿ êàê èíäèêàòîð íàïàäåíèÿ íà ïóòü ( , )i j ,

y y i m j n Yij� � � �{ }, , ..., , , ...,1 1 , Y — ìíîæåñòâî âîçìîæíûõ âàðèàíòîâ íàïà-

äåíèÿ. Ïóñòü òàêæå â ðåçóëüòàòå íàïàäåíèÿ âðåìÿ äîñòàâêè åäèíèöû òîâàðà èç

ïóíêòà i â ïóíêò j óâåëè÷èâàåòñÿ íà âåëè÷èíó 
 ij . Òîãäà çàäà÷à çàùèùàþùåé-

ñÿ ñòîðîíû ïðèíèìàåò âèä

max max ( ) min,..., ; ,...,y Y i m j n ij ij ij ij xt y x� � � � �{ }1 1 
 �X ,

ãäå ìíîæåñòâî X çàäàíî ôîðìóëîé (11). Â ñëó÷àå êîíå÷íîãî èëè ïîëèýäðàëü-

íîãî ìíîæåñòâà Y ýòà çàäà÷à òàêæå ñâîäèòñÿ ê çàäà÷å ëèíåéíîãî ïðîãðàììè-

ðîâàíèÿ.

2.5. Ìîäåëè áëîêèðîâêè òðàíñïîðòíûõ è èíôîðìàöèîííûõ ñåòåé. Ðàñ-

ñìîòðèì çàäà÷ó áëîêèðîâêè òðàíñïîðòíîé ñåòè, íàïðèìåð, ñ öåëüþ çàòðóäíåíèÿ

äîñòàâêè (óäëèíåíèÿ ïóòåé äîñòàâêè) íåæåëàòåëüíûõ òîâàðîâ (âçðûâ÷àòêè, íàð-

êîòèêîâ, çàïðåùåííûõ è êîíòðàáàíäíûõ ìàòåðèàëîâ). Ìîæíî èíòåðïðåòèðîâàòü

ýòó çàäà÷ó òàêæå êàê çàùèòó ìåäèàïðîñòðàíñòâà îò ðàñïðîñòðàíåíèÿ íåæåëàòåëü-

íîé èíôîðìàöèè â ñåòè Èíòåðíåò ïóòåì áëîêèðîâêè òåõ èëè èíûõ ñàéòîâ. Åùå

îäíà èíòåðïðåòàöèÿ âêëþ÷àåò çàäà÷ó ïåðåõâàòà ñîîáùåíèÿ (ïðåñòóïíèêà), âûõî-

äÿùåãî èç óçëîâ ñåòè S è ñòðåìÿùåãîñÿ íàèñêîðåéøèì îáðàçîì ïîïàñòü â äðóãîå

ìíîæåñòâî âåðøèí T (òåðìèíàëüíûõ, áåçîïàñíûõ). Ñåòåâàÿ ìîäåëü ìîæåò îïèñû-

âàòü âñåâîçìîæíûå ïóòè è ñïîñîáû ïðîíèêíîâåíèÿ òåððîðèñòà íà âîåííóþ áàçó

(àðñåíàë, êðèòè÷åñêè âàæíûé îáúåêò), è çàäà÷à ñîñòîèò â òîì, ÷òîáû ìàêñèìàëü-

íî çàòðóäíèòü òàêîå ïðîíèêíîâåíèå. Ïîäîáíûì çàäà÷àì ïîñâÿùåíà îáøèðíàÿ

ëèòåðàòóðà [27, 28, 30–32].

Ïóñòü G V E( , ) îáîçíà÷àåò íàïðàâëåííóþ ñåòü ñ ìíîæåñòâîì óçëîâ V è äóã E ;

O i( ) — ìíîæåñòâî âåðøèí j V� òàêèõ, ÷òî âûõîäÿùèå äóãè ( , )i j E� ; I i( ) — ìíî-

æåñòâî âåðøèí j V� òàêèõ, ÷òî âõîäÿùèå ( , )j i E� ; cij — äëèíà äóãè ( , )i j . Ñåòü

ìîæåò ñîäåðæàòü äóãè ( , )i j è ( , )j i , ò.å. áûòü íåíàïðàâëåííûì ãðàôîì. Ïðåäïîëà-

ãàåòñÿ, ÷òî öåëü íàïàäàþùåé ñòîðîíû — íàèñêîðåéøåå ïîïàäàíèå (òîâàðà, ñîîá-

ùåíèÿ) èç óçëîâ S N� â ìíîæåñòâî óçëîâ T N� . Çàùèùàþùàÿñÿ ñòîðîíà ïðåä-

ïðèíèìàåò äåéñòâèÿ xij , çàòðóäíÿþùèå (èëè áëîêèðóþùèå) ïðîõîæäåíèå äóãè
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( , )i j , à èìåííî äëèíà äóãè (ñòîèìîñòü èëè âðåìÿ ïðîõîæäåíèÿ äóãè) ( , )i j èçìåíÿ-

åòñÿ ñ cij äî c d xij ij ij� â ðåçóëüòàòå äåéñòâèÿ xij �{ , }0 1 , ãäå dij — óäëèíåíèå äóãè

(èëè ïîäîðîæàíèå ïðîõîæäåíèÿ äóãè) ( , )i j â ñëó÷àå äåéñòâèÿ xij . Îòìåòèì, ÷òî

áëîêèðîâêà óçëà ñåòè ýêâèâàëåíòíà áëîêèðîâêå âñåõ èñõîäÿùèõ èç íåãî äóã.

Îïðåäåëèì ìíîæåñòâî âîçìîæíûõ ðåøåíèé çàùèùàþùåéñÿ ñòîðîíû:

X x Rx r x E� � �{ }: , { , }| |0 1

â äèñêðåòíîì ñëó÷àå èëè

� : , [ , ]| |X x Rx r x E� � �{ }0 1

â íåïðåðûâíîì ñëó÷àå, ãäå | |E — ÷èñëî äóã â ãðàôå, r — âåêòîð ðåñóðñîâ çà-

ùèùàþùåéñÿ ñòîðîíû, R e i j k� { }( , ) — ìàòðèöà çàòðàò çàùèòíûõ ðåñóðñîâ,

e i j k( , ) — çàòðàòû ðåñóðñà k íà çàùèòó äóãè ( , ).i j Ìíîæåñòâî ðåøåíèé íàïàäà-

þùåé ñòîðîíû èìååò âèä

Y

y y y i V S

ST

ij i j E

j O i

ij

j I i

ji

�

� � � ��
� �
� �{ : , \ { ,( , )

( ) ( )

0 0} T

y y

i S j O i

ij

i T j I i

ji

};

; .

, ( ) , ( )� � � �
� �� � � �

�

�

�
�

�

�
�

1 0 1 0

Çàäà÷à ïîèñêà êðàò÷àéøåãî ïóòè èç ìíîæåñòâà âåðøèí S â ìíîæåñòâî âåð-

øèí T â óñëîâèÿõ ïðîòèâîäåéñòâèÿ x X� èìååò âèä

�( ) min ( )

( , )

x c d x yy Y

i j E

ij ij ij ijST
� ��

�
� . (13)

Åñëè êðàò÷àéøèé ïóòü èç S â T åäèíñòâåííûé, òî îí áóäåò íàéäåí â ðåçóëüòà-

òå ðåøåíèÿ çàäà÷è (13) êàê ïóòü ñ { }yij � 0 . Ôóíêöèÿ Ëàãðàíæà çàäà÷è (13)

ñ äâîéñòâåííûìè ïåðåìåííûìè � � � �� �( , \ { , } , , ){ }i S Ti V S T èìååò âèä

L x y c d x y

i j E

ij ij ij ij

i V S T

i

j O i

( , , ) ( )

( , ) \{ , } (

� �� � �
� � �

� �
) ( )

� ��
�

�

 
 

!

"

#
#
�

�

y yij

j I i

ji

� �
�

�

 
 

!

"

#
#
� �

�

�

 
 

� � � �
� �� �S

i S j O i

ij T

i T j I i

jiy y

, ( ) , ( )

1 1
!

"

#
#
�

� � � � � � �
� $ $
�� � � �T S

i j E i S j T

ij ij ij i j ijc d x y

( , ) , ,

( )

� � � � � �
� � � �
� �

i S j O i

ij ij ij S j ij

i T j I i

ijc d x y c

, ( ) , ( )

( ) (� � d x yij ij i T ij� �� � ) .

Ïîýòîìó äâîéñòâåííàÿ ê (13) çàäà÷à èìååò âèä

� � ��( ) max ( )x T S� ��% , (14)

ãäå ìíîæåñòâî % çàäàåòñÿ îãðàíè÷åíèÿìè:

c d x i j E i S j Tij ij ij i j� � � � � $ $� � 0, ( , ) , , ;

c d x i S j O iij ij ij S j� � � � � �� � 0, , ( );

c d x j T i I jij ij ij i T� � � � � �� � 0, , ( ) .

Çàäà÷à îõðàíû (ïðåâåíòèâíîãî íàïàäåíèÿ) èìååò âèä

z x c d x yx X x X y Y

i j E

ij ij ij iST*
( , )

max ( ) max min ( )� � �� � �
�

�� j ; (15)
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ñ ïîìîùüþ äâîéñòâåííîé çàäà÷è (14) îíà ñâîäèòñÿ ê çàäà÷å ëèíåéíîãî ÷àñòè÷-

íî öåëî÷èñëåííîãî ïðîãðàììèðîâàíèÿ. Ïðè ýòîì çàäà÷à êîíòðàáàíäèñòà (èëè

ïðîïàãàíäèñòà) èìååò âèä

z c d x yy Y x X

i j E

ij ij ij ijST

*

( , )

min max ( )� �� �
�

� .

Â ñëó÷àå íåïðåðûâíîãî ìíîæåñòâà �X çàäà÷ó (15), ò.å. çàäà÷ó

z xx X* �max ( )� � � , ìîæíî ðåøàòü ìåòîäàìè íåãëàäêîé îïòèìèçàöèè [33]. Ñóá-

ãðàäèåíò âûïóêëîé ôóíêöèè �( )x â òî÷êå x âû÷èñëÿåòñÿ ñëåäóþùèì îáðàçîì.

Äëÿ äàííîãî x ðåøàåòñÿ çàäà÷à ïîèñêà êðàò÷àéøåãî ïóòè { ( )}*y x Yij ST� èç S â T ,

íàïðèìåð, âîëíîâûì àëãîðèòìîì. Òîãäà êîìïîíåíòû & ij x�( ) ñóáãðàäèåíòà &�( )x

èìåþò âèä & �ij ij ijx d y x�( ) ( )* .

2.6. Ñòîõàñòè÷åñêèå ìîäåëè áëîêèðîâêè òðàíñïîðòíûõ è èíôîðìàöèîí-
íûõ ñåòåé. Ïóñòü â çàäà÷å (13) êîýôôèöèåíòû öåëåâîé ôóíêöèè cij

� è dij
� çàâè-

ñÿò îò ñëó÷àéíûõ ïàðàìåòðîâ, ò.å. èìåþò åùå îäèí èíäåêñ � , ãäå � �' — ýëå-

ìåíòàðíîå ñîáûòèå â íåêîòîðîì âåðîÿòíîñòíîì ïðîñòðàíñòâå ( , , )' ( P . Â ñëó÷àå

êîíå÷íîãî âåðîÿòíîñòíîãî ïðîñòðàíñòâà ñîáûòèå � íàçûâàåòñÿ ñöåíàðèåì,

åãî âåðîÿòíîñòü ðàâíà p� � 0, p��
��� 1'

. Ïðåäïîëîæèì, ÷òî ãðàô ( , )V E ÿâëÿ-

åòñÿ íåñëó÷àéíûì, õîòÿ ìíîæåñòâà S V� � è T V� � ìîãóò áûòü ñëó÷àéíûìè,

ïîýòîìó è ìíîæåñòâî Y
ST
� òàêæå ñëó÷àéíî:

Y

y y y i V S

ST

ij i j E

j O i

ij

j I i

ji

� �

� � � ��
� �
� �{ }0 0( , )

( ) ( )

: , \ { � �

� �

, };

; .

, ( ) , ( )

T

y y

i S j O i

ij

i T j I i

ji

� � � �
� �� � � �

�

�

�
�

1 0 1 0

�

�
�

Â ýòîì ñëó÷àå çàäà÷à ïàññèâíîé çàùèòû ïðèíèìàåò âèä ñëåäóþùåé çàäà÷è

ñòîõàñòè÷åñêîãî ïðîãðàììèðîâàíèÿ:

z x c dx X x X y Y
i j E

ij ij
ST*

( , )

max ( ) max min (� � �� � �
�

�E E�� �
� �

� �x yij ij) , (16)

ãäå E — çíàê ìàòåìàòè÷åñêîãî îæèäàíèÿ, à ôóíêöèÿ �� ( )x ÿâëÿåòñÿ îïòè-

ìàëüíûì çíà÷åíèåì çàäà÷è

�� � � �
� �( ) min ( )

( , )

x c d x y
y Y

i j E

ij ij ij ij
ST

� �
�

�
� . (17)

Â ñëó÷àå êîíå÷íîãî ìíîæåñòâà ' ñöåíàðèåâ � , èìåþùèõ âåðîÿòíîñòè p� ,

çàäà÷à (16) ñâîäèòñÿ ê çàäà÷å ìàêñèìèçàöèè

z x p xx X x X*
max ( ) max ( )� �� � ��E � ��

�
�

� '

ïóòåì çàìåíû âíóòðåííåé îïòèìèçàöèîííîé çàäà÷è (17) äâîéñòâåííîé çàäà÷åé

� � ��
�

� �
� � � �

( ) max ( )x
T S

� �
�%

,

ãäå ìíîæåñòâî %� çàäàåòñÿ îãðàíè÷åíèÿìè:

c d x i j E i S j Tij ij ij i j
� � � � � �� �� � � � � $ $0, ( , ) , , ;

c d x i S j O iij ij ij
S

j
� � � � �� �

�
� � � � � �0, , ( );

c d x j T i I jij ij ij i
T

� � � � �� �
�

� � � � � �0, , ( ) .
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Â ñëó÷àå áåñêîíå÷íîãî ìíîæåñòâà ' ñöåíàðèåâ � çàäà÷à (16) ìîæåò áûòü

ðåøåíà ìåòîäîì ñòîõàñòè÷åñêèõ êâàçèãðàäèåíòîâ [20]. Ñòîõàñòè÷åñêèé êâàçèãðà-

äèåíò ôóíêöèè E�� ( )x â äàííîì ñëó÷àå ÿâëÿåòñÿ ñóáãðàäèåíòîì ôóíêöèè �� ( )x

è âû÷èñëÿåòñÿ ñëåäóþùèì îáðàçîì [20]. Äëÿ ïðîèçâîëüíîãî � ðåøàåòñÿ çàäà-

÷à (17), íàïðèìåð âîëíîâûì àëãîðèòìîì, è íàõîäèòñÿ åå ðåøåíèå { y xij
� ( )}. Òîãäà

ñóáãðàäèåíò ôóíêöèè �� ( )x â òî÷êå x çàäàåòñÿ ìàòðèöåé { }d y xij ij
� � ( ) .

Â ëèòåðàòóðå [30–32] ðàññìàòðèâàþòñÿ ïîñòàíîâêè ïàññèâíîé çàùèòû, ñîñòîÿ-

ùèå â ìàêñèìèçàöèè âåðîÿòíîñòè îáíàðóæåíèÿ ïðîòèâíèêà íà åãî ïóòè èç S â T (íà-

ïðèìåð, ïîäâîäíûõ ëîäîê, äèâåðñàíòîâ-àêâàëàíãèñòîâ, êîíòðàáàíäèñòîâ [7–9]):

max min ( ( ) )( , )x X P i j P ij ij ij ijp x q x� � � �% 1 ,

ãäå P — ìíîæåñòâî ïóòåé èç S â T ; pij — âåðîÿòíîñòü îáíàðóæåíèÿ ïðîòèâ-

íèêà íà äóãå ( , )i j â ñëó÷àå îòñóòñòâèÿ ñåíñîðà; qij — âåðîÿòíîñòü îáíàðóæå-

íèÿ ïðîòèâíèêà íà äóãå ( , )i j ïðè íàëè÷èè ñåíñîðà. Äàííàÿ çàäà÷à ñâîäèòñÿ

ê âèäó (15):

max min (ln ln ( / ) )

( , )

x X y Y

i j E

ij ij ij ij ijST
p q p x y� �

�
� � .

ÇÀÊËÞ×ÅÍÈÅ

Â íàñòîÿùåé ñòàòüå ðàññìîòðåíû âîçìîæíîñòè ïðèìåíåíèÿ èçâåñòíûõ ìîäåëåé

è ìåòîäîâ òåîðèè èññëåäîâàíèÿ îïåðàöèé ê ïëàíèðîâàíèþ àíòèòåððîðèñòè÷åñ-

êèõ îïåðàöèé, à òàêæå ê ïëàíèðîâàíèþ çàùèòû òåððèòîðèè è êðèòè÷åñêîé èí-

ôðàñòðóêòóðû. Àäàïòàöèÿ ýòèõ ìîäåëåé âêëþ÷àåò ñèñòåìàòè÷åñêèé ó÷åò ñòîõà-

ñòè÷åñêîé, èíôîðìàöèîííîé è ïîâåäåí÷åñêîé íåîïðåäåëåííîñòè òåððîðèñòîâ.

Â ÷àñòíîñòè, ðàññìîòðåíû ñîîòâåòñòâóþùèå îáîáùåíèÿ çàäà÷ î ìèíèìàëüíîì

ïîêðûòèè ãðàôà, ìèíèìèçàöèè ìàêñèìàëüíîãî ïîòîêà íà ãðàôå, àíòàãîíèñòè÷åñ-

êîé èãðû íàïàäåíèÿ è çàùèòû, áëîêèðîâêè òðàíñïîðòíûõ ñåòåé, à òàêæå ïðåä-

ëîæåíû ìåòîäû ðåøåíèÿ âîçíèêàþùèõ îïòèìèçàöèîííûõ çàäà÷.
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Íàä³éøëà äî ðåäàêö³¿ 09.02.2018

Â.². Íîðê³í
ÎÏÒÈÌ²ÇÀÖ²ÉÍ² ÌÎÄÅË² ÀÍÒÈÒÅÐÎÐÈÑÒÈ×ÍÎÃÎ ÇÀÕÈÑÒÓ

Àíîòàö³ÿ. Íàâåäåíî îãëÿä ìàòåìàòè÷íèõ ìîäåëåé ³ çàäà÷ ç ïëàíóâàííÿ àí-
òèòåðîðèñòè÷íèõ òà ñïåö³àëüíèõ îïåðàö³é: çàäà÷ êîíòðîëþ òåðèòîð³¿, çàäà÷
çàõèñòó êðèòè÷íî¿ ³íôðàñòðóêòóðè (îïèñóâàíî¿ îïòèì³çàö³éíèìè ìîäåëÿìè),
áëîêóâàííÿ òðàíñïîðòíèõ òà ³íôîðìàö³éíèõ ìåðåæ. Ïîêàçàíî, ùî áàãàòî çà-
äà÷ êîíòðîëþ òåðèòîð³¿ çâîäÿòüñÿ äî â³äîìèõ îïòèì³çàö³éíèõ çàäà÷ òåîð³¿
ãðàô³â, ïîøóêó íàéêîðîòøèõ øëÿõ³â ³ ì³í³ìàëüíèõ ïîêðèòò³â. Çàäà÷³ çàõèñ-
òó êðèòè÷íî¿ ³íôðàñòðóêòóðè ³ áëîêóâàííÿ ìåðåæ çâîäÿòüñÿ äî ðîçâ’ÿçàííÿ
³ãðîâèõ ñòîõàñòè÷íèõ ì³í³ìàêñíèõ çàäà÷.

Êëþ÷îâ³ ñëîâà: àíòèòåðîðèñòè÷í³ îïåðàö³¿, êîíòðîëü òåðèòîð³¿, çàõèñò êðè-
òè÷íî¿ ³íôðàñòðóêòóðè, áëîêóâàííÿ ìåðåæ, ñòîõàñòè÷íà îïòèì³çàö³ÿ, îïòè-
ì³çàö³ÿ íà ãðàôàõ, ì³í³ìàêñí³ çàäà÷³.

V.I. Norkin
OPTIMIZATION MODELS OF ANTI-TERRORIST PROTECTION

Abstract. The paper gives an overview of a number of mathematical models
and problems on planning anti-terrorist and special operations. These are
problems of monitoring a territory, protecting critical infrastructure (described by
optimization models), interdicting transport and information networks. It is
shown that many territory control problems are reduced to well-known
optimization problems on graphs, shortest paths search, and minimal coverages
on graphs. The problems of protecting critical infrastructure and interdicting
networks are reduced to stochastic minimax game problems.

Keywords: anti-terrorist operations, territory control, critical infrastructure
protection, network interdiction, stochastic optimization, optimization on graphs,
minimax problems.
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