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ÎÖÅÍÊÈ ÑÒÎÉÊÎÑÒÈ ÑÈÌÌÅÒÐÈ×ÍÎÉ ØÈÔÐÑÈÑÒÅÌÛ
RING-LWE ÎÒÍÎÑÈÒÅËÜÍÎ ÀÒÀÊÈ
Ñ ÂÛÁÐÀÍÍÛÌ ÎÒÊÐÛÒÛÌ ÒÅÊÑÒÎÌ

Àííîòàöèÿ. Ïîëó÷åíû îöåíêè ñòîéêîñòè ñèììåòðè÷íîé øèôðñèñòåìû
Ring-LWE îòíîñèòåëüíî àòàêè ñ âûáðàííûì îòêðûòûì òåêñòîì, îñíîâàííûå
íà ïðèìåíåíèè îáîáùåííîãî àëãîðèòìà BKW. Íàéäåííûå îöåíêè ïîçâîëÿ-
þò íåïîñðåäñòâåííî âûáèðàòü çíà÷åíèÿ ïàðàìåòðîâ øèôðñèñòåìû, èñõîäÿ
èç òðåáîâàíèé ê åå ñòîéêîñòè îòíîñèòåëüíî èçâåñòíûõ àòàê ñ âûáðàííûì
îòêðûòûì òåêñòîì. Âîçìîæíîñòü ïðèìåíåíèÿ îáîáùåííîãî àëãîðèòìà BKW
ÿâëÿåòñÿ ñóùåñòâåííûì ôàêòîðîì, âëèÿþùèì íà ñòîéêîñòü äàííîé øèôð-
ñèñòåìû îòíîñèòåëüíî òàêèõ àòàê.

Êëþ÷åâûå ñëîâà: øèôðñèñòåìà Ring-LWE, àòàêà ñ âûáðàííûì îòêðûòûì
òåêñòîì, îáîáùåííûé àëãîðèòì BKW, îöåíêà ñòîéêîñòè.

Ðàññìîòðèì ñèììåòðè÷íóþ øèôðñèñòåìó, êîòîðàÿ ÿâëÿåòñÿ ñïåöèàëüíûì ñëó-

÷àåì ÷àñòè÷íî ãîìîìîðôíîé ñõåìû øèôðîâàíèÿ Ring-LWE, ïðåäëîæåííîé

â [1]. Ýòà øèôðñèñòåìà îïðåäåëÿåòñÿ ñëåäóþùèìè ïàðàìåòðàìè: íàòóðàëüíîå

÷èñëî n �1; íå÷åòíîå ÷èñëî q � 5; óíèòàðíûé ìíîãî÷ëåí f x( ), deg f x n( ) � ,

íàä êîëüöîì Zq . Ìíîæåñòâî îòêðûòûõ òåêñòîâ øèôðñèñòåìû

U u u x u x u i nn
n

i� � � � � � ��
�{ { } }0 1 1

1 0 1 0 1� : , , , , à ìíîæåñòâî êëþ÷åé ñîâïàäà-

åò ñ êîëüöîì R x f xn q q, [ ] / ( ( ))� Z . Øèôðòåêñò, ïîëó÷àåìûé â ðåçóëüòàòå øèô-

ðîâàíèÿ îòêðûòîãî òåêñòà u U� íà êëþ÷å s Rn q� , , îïðåäåëÿåòñÿ ïî ôîðìóëå

E u c a c as e us ( ) ( , )� � � � �1 2 2 , (1)

ãäå a — ñëó÷àéíûé ðàâíîâåðîÿòíûé ýëåìåíò êîëüöà Rn q, , e — ïîëèíîì ñòåïå-

íè íå âûøå n, êîýôôèöèåíòû êîòîðîãî ÿâëÿþòñÿ íåçàâèñèìûìè ñëó÷àéíûìè

âåëè÷èíàìè ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì íà ìíîæåñòâå Zq ', q q' � � �1 2 1/ ( ).

Äëÿ íàõîæäåíèÿ îòêðûòîãî òåêñòà u ïî øèôðòåêñòó ( , )c c1 2 ñ ïîìîùüþ êëþ÷à s

ñëåäóåò âû÷èñëèòü

D c c c c ss ( , ) ( )1 2 2 1 2� � mod . (2)

Îòìåòèì, ÷òî â ôîðìóëàõ (1) è (2) ïîëèíîìû c2 è c c s2 1� âû÷èñëÿþòñÿ

â êîëüöå Rn q, . Êîððåêòíîñòü ðàñøèôðîâàíèÿ ñëåäóåò èç òîãî, ÷òî ïðè âûïîëíå-

íèè (1) ïîëèíîì c c s u e Rn q2 1 2� � � � , ðàâåí ñóììå ïîëèíîìîâ u è 2e â êîëüöå

Z[ ]x , ïîñêîëüêó ìàêñèìàëüíûé êîýôôèöèåíò ýòîé ñóììû íàõîäèòñÿ â èíòåðâàëå

îò 0 äî 1 2 1 1� � 	 �( )q q' . Îòñþäà D c c u e us ( , ) ( )1 2 2 2� � �mod .

Â [1] ïðîàíàëèçèðîâàíà ñòîéêîñòü (security) øèôðñèñòåìû â ïðåäïîëîæåíèè,

÷òî q ÿâëÿåòñÿ ïðîñòûì ÷èñëîì, f x x n( ) � �1, ãäå n — ñòåïåíü äâîéêè òàêàÿ, ÷òî

2n äåëèò q �1, à ñëó÷àéíûé ïîëèíîì e â ôîðìóëå (1) èìååò äèñêðåòíîå ãàóññîâî

ðàñïðåäåëåíèå. Ïîêàçàíî, ÷òî â ýòîì ñëó÷àå ëþáóþ àòàêó íà øèôðñèñòåìó

ñ âûáðàííûì îòêðûòûì òåêñòîì (chosen plaintext attack) ìîæíî ýôôåêòèâíî ïðåîá-

ðàçîâàòü â àëãîðèòì ðåøåíèÿ çàäà÷è Ring-LWE, êîòîðàÿ ÿâëÿåòñÿ âû÷èñëèòåëüíî

òðóäíîé [2]. Âìåñòå ñ òåì â [1], à òàêæå â äðóãèõ èçâåñòíûõ ïóáëèêàöèÿõ íå ïðèâî-

äÿòñÿ îöåíêè ñòîéêîñòè øèôðñèñòåì ýòîãî âèäà îòíîñèòåëüíî êîíêðåòíûõ àòàê.

Öåëü íàñòîÿùåé ñòàòüè — ïîëó÷èòü îöåíêè ñòîéêîñòè îïèñàííîé øèôðñèñ-

òåìû îòíîñèòåëüíî àòàêè, ïðè ïðîâåäåíèè êîòîðîé ïðîòèâíèê m ðàç çàøèôðîâû-

âàåò îòêðûòûé òåêñò u � 0 íà îäíîì è òîì æå (íåèçâåñòíîì) êëþ÷å s Rn q� , .
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Â ðåçóëüòàòå øèôðîâàíèÿ ïðîòèâíèê ïîëó÷àåò ñèñòåìó óðàâíåíèé (ÑÓ)

a s e ci i i� �2 2, , i m�1, , íàä êîëüöîì Rn q, , êîòîðóþ ñ ó÷åòîì íå÷åòíîñòè ÷èñëà q

ìîæíî çàïèñàòü â âèäå
~ ~

,a s e ci i i� � 2 , i m�1, , (3)

ãäå ~a ai i� �2 1 , ~
, ,c ci i2

1
22� � , a am1, ,� è e em1, ,� — íåçàâèñèìûå ñëó÷àéíûå

ðàâíîâåðîÿòíûå âåëè÷èíû ñî çíà÷åíèÿìè â êîëüöå Rn q, è ìíîæåñòâå Zq ' ñîîò-

âåòñòâåííî.

Äëÿ ðåøåíèÿ ÑÓ (3) ìîæíî ïðèìåíèòü ñëåäóþùèé åñòåñòâåííûé ìåòîä. Çà-

ôèêñèðóåì ÷èñëî i m�1, , äëÿ êîòîðîãî ýëåìåíò ~ai îáðàòèì â êîëüöå Rn q, . Äàëåå,

ïåðåáèðàÿ âñå
q

n
��

�


�

�
�

1

2
çíà÷åíèé ïîëèíîìà ei , âû÷èñëÿåì ïîëèíîì

s a c ei i i� �~ (~ ),2 è ïðîâåðÿåì äëÿ êàæäîãî j m i�1, \ { }, ïðèíàäëåæàò ëè êîýôôèöè-

åíòû ïîëèíîìà e c a sj i j� �~ ~
,2 ìíîæåñòâó Zq '. Î÷åâèäíî, ÷òî òðóäîåìêîñòü ðåøå-

íèÿ ÑÓ (3) ìåòîäîì ïåðåáîðà ñîñòàâëÿåò íå ìåíåå ÷åì

T n q
q

n

( , ) �
��

�


�

�
�

1

2
(4)

îïåðàöèé â íàèõóäøåì ñëó÷àå.

Äëÿ ðåøåíèÿ ÑÓ (3) ìîæíî ïðèìåíèòü òàêæå äðóãîé èçâåñòíûé ìåòîä (ñì.,

íàïðèìåð, [2]).

Äëÿ ëþáîãî ïîëèíîìà a a x Rn q� �( ) , îáîçíà÷èì M a( ) ìàòðèöó ðàçìåðà

n n� , j-é ñòîëáåö êîòîðîé ðàâåí âåêòîðó êîýôôèöèåíòîâ ïîëèíîìà

( ( )) ( )x a x f xj mod , j n� �0 1, . Òîãäà âåêòîð êîýôôèöèåíòîâ ïîëèíîìà ~a si ðàâåí

ïðîèçâåäåíèþ ìàòðèöû M ai(~ ) íà âåêòîð-ñòîëáåö êîýôôèöèåíòîâ ïîëèíîìà s.

Â êà÷åñòâå ñëåäñòâèÿ ñèñòåìû (3) ïîëó÷èì ÑÓ ñ èñêàæåííûìè ïðàâûìè ÷àñòÿìè

íàä êîëüöîì Zq îòíîñèòåëüíî èñêîìîãî âåêòîðà s :

A s bi i i� �� , i m�1, , (5)

ãäå Ai — ñòðîêà ñ íîìåðîì 0 ìàòðèöû M ai(~ ), bi — êîîðäèíàòà ñ òåì æå íî-

ìåðîì âåêòîðà ~
,c i2 , à � i — ñëó÷àéíàÿ âåëè÷èíà ñ ðàâíîìåðíûì ðàñïðåäåëåíè-

åì íà ìíîæåñòâå Zq '. Îòìåòèì, ÷òî A Am1, ,� ÿâëÿþòñÿ íåçàâèñèìûìè ñëó-

÷àéíûìè ðàâíîâåðîÿòíûìè âåêòîðàìè äëèíû n íàä êîëüöîì Zq , à ñëó÷àéíûå

âåëè÷èíû � �1, ,� m íåçàâèñèìû â ñîâîêóïíîñòè è íå çàâèñÿò îò âåêòîðîâ

A Am1, ,� .

Äëÿ îöåíêè ñëîæíîñòè ðåøåíèÿ ÑÓ (5) ñ ïîìîùüþ îäíîãî èç íàèáîëåå ýô-

ôåêòèâíûõ àëãîðèòìîâ (à èìåííî îáîáùåííîãî àëãîðèòìà BKW [3, 4]) ìîæíî

âîñïîëüçîâàòüñÿ ñëåäóþùèì óòâåðæäåíèåì.

Óòâåðæäåíèå 1 [4]. Ïóñòü n1 ,1 31	 	 �n n , — íàòóðàëüíîå ÷èñëî, � �( , )0 1 ,

u
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�
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Çäåñü p p z z q� � �( ( ): )Z — ðàñïðåäåëåíèå âåðîÿòíîñòåé ñëó÷àéíîé âåëè÷èíû

� � � � �k k k k� � ��� � � � ��� ��1 2 2 1/ /( ), p p z
z R

max max ( )�
�

, p p z
z N Rmin ( )

min ( )�
� �

è

D p p z qp z

z N

( | | ) ( ) ( ( ))� �

�

�
�
� log , D p q qp z

z N

( | | ) ( ( ))� �

�

� � �

�
�1 log , N z q� � �{ Z :

p z( ) � 0}. Òîãäà, ïðèìåíèâ ê ñèñòåìå (5) îáîáùåííûé àëãîðèòì BKW, ìîæíî

âîññòàíîâèòü ñ âåðîÿòíîñòüþ, íå ìåíüøåé 1� �, ïåðâûå n1 êîîðäèíàò èñêîìîãî

âåêòîðà s ñ èñïîëüçîâàíèåì

T n tq O ult
n

BKW � �2 1
1 ( ) (7)

îïåðàöèé íàä n-ìåðíûìè âåêòîðàìè íàä êîëüöîì Zq .

Äëÿ òîãî ÷òîáû âîñïîëüçîâàòüñÿ óòâåðæäåíèåì 1, äîêàæåì ñëåäóþùåå

óòâåðæäåíèå, óñòàíàâëèâàþùåå àíàëèòè÷åñêèå âûðàæåíèÿ äëÿ âåðîÿòíîñòåé çíà-

÷åíèé ñëó÷àéíîé âåëè÷èíû � � � � �k k k k� � � � � � � � � � � ��1 2 2 1/ /( ).

Óòâåðæäåíèå 2. Äëÿ ëþáîãî l q�Z ñïðàâåäëèâî ðàâåíñòâî

P( )
( )

cos ( )

( cos( ( ) ))

/

�
�

�
k

k

k
l

q q

q jl

q q j
� �

� � �

�

�

2

1

2

1 1

2 1

1 k
j

q

/2
0

1

�

�

� . (8)

Äîêàçàòåëüñòâî. Ïðåæäå âñåãî íàéäåì ïðåîáðàçîâàíèå Ôóðüå ðàñïðåäåëå-

íèÿ âåðîÿòíîñòåé ñëó÷àéíîé âåëè÷èíû � �� 1.

Îáîçíà÷èì � �� �exp{ }2 1iq , ãäå i2 1� � . Òîãäà
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, 	 �Zq \ { }0 . (9)

Êðîìå òîãî,

� ( ) ( ) ( ) �p j j pj

j

q
j

j

q

�
�

�

�

�

�

� � � � � �� ��
	 	

�	 � � � �
def

P P
0

1

0

1

( )� 	 , 	 �Zq . (10)

Äàëåå, ïîñêîëüêó � � � � �k k k k� � � � � ��1 2 2 1� �/ /( ), ãäå � �1, ,� k — íå-

çàâèñèìûå îäèíàêîâî ðàñïðåäåëåííûå ñëó÷àéíûå âåëè÷èíû, íà îñíîâàíèè òåîðå-

ìû î ñâåðòêå (ñì., íàïðèìåð [5]) è ôîðìóë (9), (10) ñïðàâåäëèâû ñëåäóþùèå

ðàâåíñòâà:
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/

( ) cos ( ( ) )� 	
, 	 �Zq \ { }0 .

Îòñþäà, èñïîëüçóÿ ôîðìóëó îáðàùåíèÿ äëÿ ïðåîáðàçîâàíèÿ Ôóðüå è òîò

ôàêò, ÷òî âåðîÿòíîñòè ÿâëÿþòñÿ äåéñòâèòåëüíûìè ÷èñëàìè, ïîëó÷àåì

P( ) � ( )
( ) ( cos (
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� �
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k
� � �

� �
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( cos( ( ) ))
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.

Òàêèì îáðàçîì, ñïðàâåäëèâî ðàâåíñòâî (8), ÷òî è òðåáîâàëîñü äîêàçàòü.

Ñ èñïîëüçîâàíèåì óòâåðæäåíèé 1 è 2 îöåíèì âðåìåííóþ ñëîæíîñòü (7)

è îáúåì øèôðìàòåðèàëà (6), íåîáõîäèìîãî äëÿ âîññòàíîâëåíèÿ êëþ÷à ñèììåò-

ðè÷íîé øèôðñèñòåìû Ring-LWE ñ ïîìîùüþ îáîáùåííîãî àëãîðèòìà BKW

(òàáë. 1).

Êàê âèäíî èç òàáëèöû, âîçìîæíîñòü ïðèìåíåíèÿ îáîáùåííîãî àëãîðèòìà

BKW ÿâëÿåòñÿ ñóùåñòâåííûì ôàêòîðîì, âëèÿþùèì íà ñòîéêîñòü øèôðñèñòåìû

îòíîñèòåëüíî àòàê ñ âûáðàííûì îòêðûòûì òåêñòîì. Â ÷àñòíîñòè, ïðè n �128 è

q �151ñëîæíîñòü (4) âîññòàíîâëåíèÿ êëþ÷à øèôðñèñòåìû ñ ïîìîùüþ åñòåñòâåí-

íîãî ìåòîäà ïåðåáîðà ñîñòàâëÿåò íå ìåíåå 2797 29. îïåðàöèé, â òî âðåìÿ êàê ñëîæ-

íîñòü ðåøåíèÿ ýòîé çàäà÷è ñ ïîìîùüþ îáîáùåííîãî àëãîðèòìà BKW ðàâíà

2251 75. . Ñ óâåëè÷åíèåì ïàðàìåòðà n èëè ïàðàìåòðà q âûèãðûø â òðóäîåìêîñòè

àòàêè çà ñ÷åò ïðèìåíåíèÿ îáîáùåííîãî àëãîðèòìà BKW óâåëè÷èâàåòñÿ îò 255 71.

ðàç ïðè n � 32 è q � 37 äî 21408 73. ðàç ïðè n � 256 è q � 327.

180 ISSN 1019-5262. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2020, òîì 56, ¹ 2

n q logT n q( , ) logTBKW log m

32 37 133.44 75.53 71.94

32 57 153.84 82.66 79.08

32 107 183.29 93.05 89.47

64 71 328.27 130.41 126.82

64 91 351.48 136.97 133.38

64 141 392.27 148.52 144.93

80 121 472.55 165.98 162.07

80 141 490.34 170.67 166.76

80 191 525.59 179.97 176.07

128 131 770.86 245.34 241.01

128 151 797.29 251.75 247.43

128 201 850.41 264.67 260.34

256 257 1791.99 454.04 448.61

256 277 1819.78 459.80 454.37

256 327 1881.27 472.54 467.11

Ò à á ë è ö à 1 . Õàðàêòåðèñòèêè ýôôåêòèâíîñòè àòàê ñ âûáðàííûì îòêðûòûì
òåêñòîì íà øèôðñèñòåìó Ring-LWE (� � 0 01. )



Òàêèì îáðàçîì, ïîëó÷åííûå ðåçóëüòàòû ïîçâîëÿþò íåïîñðåäñòâåííî âûáè-

ðàòü çíà÷åíèÿ ïàðàìåòðîâ ñèììåòðè÷íîé øèôðñèñòåìû Ring-LWE, èñõîäÿ èç

òðåáîâàíèé ê åå ñòîéêîñòè îòíîñèòåëüíî èçâåñòíûõ àòàê ñ âûáðàííûì îòêðûòûì

òåêñòîì.
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Ñ.Ì. ²ãíàòåíêî
ÎÖ²ÍÊÈ ÑÒ²ÉÊÎÑÒ² ÑÈÌÅÒÐÈ×ÍÎ¯ ØÈÔÐÑÈÑÒÅÌÈ RING-LWE Â²ÄÍÎÑÍÎ ÀÒÀÊÈ
Ç Ï²Ä²ÁÐÀÍÈÌ Â²ÄÊÐÈÒÈÌ ÒÅÊÑÒÎÌ

Àíîòàö³ÿ. Îòðèìàíî îö³íêè ñò³éêîñò³ ñèìåòðè÷íî¿ øèôðñèñòåìè Ring-LWE
â³äíîñíî àòàêè ç ï³ä³áðàíèì â³äêðèòèì òåêñòîì, ÿê³ áàçóþòüñÿ íà çàñòîñó-
âàíí³ óçàãàëüíåíîãî àëãîðèòìó BKW. Îòðèìàí³ îö³íêè äàþòü çìîãó áåçïî-
ñåðåäíüî âèáèðàòè çíà÷åííÿ ïàðàìåòð³â øèôðñèñòåìè, âèõîäÿ÷è ç âèìîã äî
¿¿ ñò³éêîñò³ â³äíîñíî â³äîìèõ àòàê ç ï³ä³áðàíèì â³äêðèòèì òåêñòîì. Ìîæ-
ëèâ³ñòü çàñòîñóâàííÿ óçàãàëüíåíîãî àëãîðèòìó BKW º ñóòòºâèì ôàêòîðîì
äëÿ âèçíà÷åííÿ ñò³éêîñò³ ïîñòêâàíòîâèõ øèôðñèñòåì òèïó Ring-LWE
â³äíîñíî öèõ àòàê.

Êëþ÷îâ³ ñëîâà: øèôðñèñòåìà Ring-LWE, àòàêà ç ï³ä³áðàíèì â³äêðèòèì òåê-
ñòîì, óçàãàëüíåíèé àëãîðèòì BKW, îö³íêà ñò³éêîñò³.

S.M. Ihnatenko
SECURITY ESTIMATES OF A RING-LWE SYMMETRIC CRYPTOSYSTEM
AGAINST CHOSEN PLAINTEXT ATTACK

Abstract. In terms of application of the generalized BKW algorithm, the
estimates of security of Ring-LWE symmetric cryptosystem against chosen
plaintext attack have been obtained. These estimates allow us to choose the
cryptosystem parameters directly proceeding from requirements of its security
against chosen plaintext attacks. The ability to apply the generalized BKW
algorithm is an important factor that affects the cryptosystem security against
chosen plaintext attacks.

Keywords: Ring-LWE cryptosystem, chosen plaintext attack, generalized BKW
algorithm, security estimate.
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