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Àíîòàö³ÿ. Íàâåäåíî îãëÿä ïóáë³êàö³é îñòàíí³õ ðîê³â ùîäî âèêîðèñòàííÿ
ìàòåìàòè÷íèõ ìåòîä³â òà ìîäåëåé äëÿ àíàë³çó ³íòåðíåòó ðå÷åé. Â³äçíà÷åíî,
ùî ï³ä ÷àñ ìîäåëþâàííÿ ³íòåðíåòó ðå÷åé âèêîðèñòîâóþòü òàê³ ðîçä³ëè ìàòå-
ìàòèêè, ÿê òåîð³ÿ ³ãîð, òåîð³ÿ éìîâ³ðíîñòåé, òåîð³ÿ âèïàäêîâèõ ïðîöåñ³â, áó-
ëåâà òà ìàòðè÷íà àëãåáðè, òåîð³ÿ ãðàô³â, òåîð³ÿ ÷èñåë, òåîð³ÿ ôóíêö³¿ êîì-
ïëåêñíî¿ çì³ííî¿, òåîð³ÿ ì³ðè, òåîð³ÿ îïòèì³çàö³¿, ³ì³òàö³éíå ìîäåëþâàííÿ,
êëàñòåðíèé àíàë³ç, ÷èñåëüíèé àíàë³ç, ìàòåìàòè÷íèé àíàë³ç.
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Îñòàíí³ì ÷àñîì òåðì³í «³íòåðíåò ðå÷åé» (Internet of Things, IoT) äóæå øèðîêî

âèêîðèñòîâóþòü íå ëèøå ôàõ³âö³ ç ³íôîðìàö³éíèõ òåõíîëîã³é, à òàêîæ ó ïîâñÿê-

äåííîìó æèòò³.

Òåðì³í IoT âïåðøå áóâ ââåäåíèé áðèòàíñüêèì äîñë³äíèêîì òà ï³äïðèºìöåì

Êåâ³íîì Åøòîíîì. Íàïðèê³íö³ 90-õ ðîê³â Åøòîí âèâ÷àâ ðàä³î÷àñòîòíó ³äåí-

òèô³êàö³þ (RFID). Çà ö³ºþ òåõíîëîã³ºþ íà ïðåäìåòè çàêð³ïëþþòü ìàëåíüê³ äàò-

÷èêè (ñåíñîðè), ùî ì³ñòÿòü âàæëèâó ³íôîðìàö³þ ³ äîçâîëÿþòü ç÷èòóâàòè ¿¿ íà

â³äñòàí³ çà äîïîìîãîþ ìåðåæ³ ²íòåðíåò. Åøòîí çàïðîâàäèâ öåé òåðì³í, ùîá

ïðî³ëþñòðóâàòè ìîæëèâîñò³ RFID, ÿê³ âèêîðèñòîâóþòü â êîðïîðàòèâíèõ ñèñòå-

ìàõ ïîñòà÷àííÿ. Îäíà ³ç çàäà÷ ïîëÿãàëà ó òîìó, ùîá ðàõóâàòè òîâàðè ³ â³äñòåæó-

âàòè ¿õíº ïåðåñóâàííÿ áåç ëþäñüêîãî âòðó÷àííÿ. Ñüîãîäí³ òåðì³í IoT ñòàâ

íàéá³ëüø âæèâàíèì äëÿ îïèñó ñöåíàð³¿â, ó ÿêèõ ³íòåðíåò-ç’ºäíàííÿ òà

îá÷èñëþâàëüíà çäàòí³ñòü ïîøèðþþòüñÿ íà áåçë³÷ îá’ºêò³â, ïðèñòðî¿â ³ ñåíñîð³â.

Íèí³ òåðì³íîì ²îÒ ïîçíà÷àþòü ìåðåæó, ùî ñêëàäàºòüñÿ ³ç âçàºìîçâ’ÿçàíèõ

ô³çè÷íèõ îá’ºêò³â àáî ïðèñòðî¿â, ÿê³ ìàþòü âáóäîâàí³ ñåíñîðè. Òàêîæ éîãî

àñîö³þþòü ç ïðîãðàìíèì çàáåçïå÷åííÿì, ùî äîçâîëÿº ç âèêîðèñòàííÿì ñòàí-

äàðòíèõ ïðîòîêîë³â çâ’ÿçêó çä³éñíþâàòè ïåðåäà÷ó òà îáì³í äàíèìè ì³æ ô³çè÷-

íèì ñâ³òîì ³ êîìï’þòåðíèìè ñèñòåìàìè. Êð³ì ñåíñîð³â, ìåðåæà ìîæå ìàòè âèêî-

íàâ÷³ ïðèñòðî¿, âáóäîâàí³ ó ô³çè÷í³ îá’ºêòè ³ ç’ºäíàí³ ì³æ ñîáîþ ÷åðåç äðîòîâ³ òà

áåçäðîòîâ³ ìåðåæ³. Ö³ âçàºìîç’ºäíàí³ îá’ºêòè ìàþòü ìîæëèâ³ñòü ç÷èòóâàííÿ òà

ïðèâåäåííÿ â ä³þ, ôóíêö³þ ïðîãðàìóâàííÿ òà ³äåíòèô³êàö³¿, à òàêîæ óíåìîæëèâ-

ëþþòü ó÷àñòü ëþäèíè, âèêîðèñòîâóþ÷è ³íòåëåêòóàëüí³ ³íòåðôåéñè.

Ïðîàíàë³çóâàòè îñîáëèâîñò³ ìîäåëþâàííÿ òà ðåàë³çàö³¿ òåõíîëîã³é IoT, à òà-

êîæ îñíîâí³ òåõí³÷í³ õàðàêòåðèñòèêè ïðèñòðî¿â, ÿê³ çàñòîñîâóþòü, íåìîæëèâî

áåç âèêîðèñòàííÿ ìàòåìàòè÷íèõ ìåòîä³â ³ ìîäåëåé ïðîãðàìóâàííÿ.

Ó íàóêîâèõ äîðîáêàõ â³ò÷èçíÿíèõ òà çàðóá³æíèõ ó÷åíèõ, òåîðåòèê³â òà ïðàê-

òèê³â, ùî äîñë³äæóþòü ²îÒ, ïîñëóãîâóþòüñÿ ïåâíèì ìàòåìàòè÷íèì àïàðàòîì.

Íàóêîâö³ ëèøå â îñòàííüîìó äåñÿòèë³òò³ ïî÷àëè àêòèâíî àíàë³çóâàòè ðîáîòó ²îÒ

òà çàñòîñîâóâàòè äëÿ öüîãî øèðîêèé ñïåêòð ìàòåìàòè÷íèõ ìåòîä³â òà ìîäåëåé. Çàñ-

ëóãîâóº íà óâàãó ñèñòåìàòèçàö³ÿ âêàçàíèõ ìåòîä³â ³ ìîäåëåé äëÿ àíàë³çó ìàòåìàòè÷-

íîãî àïàðàòó, ùî âèêîðèñòîâóþòü äëÿ ìîäåëþâàííÿ ðîáîòè òåõíîëîã³é IoT.

Ñèñòåìó ô³çè÷íî¿ áåçïåêè îá’ºêòó ³íôðàñòðóêòóðè ðåã³îíó íà îñíîâ³

ôóíêö³îíóâàííÿ òåõíîëîã³é IoT ðîçãëÿíóòî â [1]. Òóò âèêîðèñòàíî òåîðåòè-

êî-ìíîæèííó ìîäåëü ôóíêö³é, êîìïîíåíò³â ³ â³äìîâ äîñë³äæóâàíî¿ ñèñòåìè, à òà-
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êîæ ïîêàçàíî ïðîºêö³þ ³ºðàðõ³÷íî¿ ñòðóêòóðè â³äìîâ îñíîâíèõ ñòðóêòóðíèõ åëå-

ìåíò³â ñèñòåìè ô³çè÷íî¿ áåçïåêè. Ä³àãðàìà IDEF0 — ìåòîäîëîã³ÿ ôóíêö³îíàëü-

íîãî ìîäåëþâàííÿ (function modeling) ³ ãðàô³÷íà íîòàö³ÿ — ïðèçíà÷åíà äëÿ

ôîðìàë³çàö³¿ òà îïèñó á³çíåñ-ïðîöåñ³â ³ ïîêàçóº ñöåíàð³é âèïàäêîâîãî àáî íà-

âìèñíîãî â³äêëþ÷åííÿ åëåêòðè÷íîãî æèâëåííÿ ó çâ’ÿçêó ï³äñèñòåì îñâ³òëåííÿ ³

â³äåîñïîñòåðåæåííÿ. Ó ö³é ðîáîò³ ðîçðîáëåíî ìîäåë³ ³ ìåòîäè àíàë³çó ðèçèê³â

ñèñòåì ô³çè÷íî¿ áåçïåêè.

Ó [2] ñòâåðäæóþòü, ùî â ïðîöåñ³ çàáåçïå÷åííÿ ³ííîâàö³éíîãî ðîçâèòêó

ï³äïðèºìñòâ ìàøèíîáóäóâàííÿ â êîíöåïö³¿ ²íäóñòð³¿ 4.0 íåîáõ³äíî âèêîðèñòîâó-

âàòè ìàòåìàòè÷í³ ìîäåë³, ÿê³ áóäóòü â³äïîâ³äàòè òåõíîëîã³ÿì ìàøèííîãî çîðó,

ðîáîòèçîâàíî¿ òåõí³êè, àâòîìàòèçîâàíèõ òà ³íòåëåêòóàëüíèõ ñèñòåì âèðîáíèöòâà

é êåðóâàííÿ â ðàìêàõ ê³áåðô³çè÷íèõ ñèñòåì íà ï³äïðèºìñòâàõ. Íà äóìêó àâòîð³â

[2], òàê³ ê³áåðô³çè÷í³ ñèñòåìè ìàþòü áóòè ïîâ’ÿçàí³ ³ç çîâí³øí³ì ñâ³òîì ÷åðåç

ñåíñîðè ³ âèêîíàâ÷³ ìåõàí³çìè, ùî äîçâîëÿþòü îòðèìóâàòè ïîòîêè äàíèõ ³ç

ô³çè÷íîãî ñâ³òó, âñòàíîâëþâàòè ³ áåçïåðåðâíî îíîâëþâàòè â³ðòóàëüíîãî áëèçíþ-

êà ô³çè÷íîãî ñâ³òó ³ çàáåçïå÷óâàòè âçàºìîä³þ â ðåàëüíîñò³ çà ³íñòðóêö³ºþ ç â³ðòó-

àëüíî¿ ñôåðè. Íàâåäåí³ â ðîáîò³ êëàñè ìàòåìàòè÷íèõ ìîäåëåé äëÿ ê³áåðô³çè÷íèõ

ñèñòåì çàïðîïîíîâàíî âèêîðèñòîâóâàòè â³äïîâ³äíî äî ³ííîâàö³é íà ìàøèíî-

áóä³âíèõ ï³äïðèºìñòâàõ. Öå çàáåçïå÷èòü àâòîìàòèçàö³þ ðó÷íî¿ ïðàö³, îíîâëåííÿ

âæå âèêîðèñòàíèõ ³ííîâàö³éíèõ òåõíîëîã³é òà ¿õíº îá’ºäíàííÿ â ºäèíîìó

³íôîðìàö³éíîìó ïðîñòîð³.

Îñíîâíîþ ïðîáëåìîþ, ç ÿêîþ ç³òêàþòüñÿ ï³ä ÷àñ ðîçðîáëåííÿ çàñòîñîâíèõ

ïðîãðàì äëÿ ³íòåðíåòó ðå÷åé, º îïòèìàëüíå âèêîðèñòàííÿ åíåðãåòè÷íèõ ðåñóðñ³â,

çîêðåìà òåðì³í ïðèäàòíîñò³ áàòàðåé IoT. Ìåòîäèêó, ÿêó çàïðîïîíóâàëè íàóêîâö³

ç Ãðåö³¿ [3], çàñòîñîâàíî äëÿ àíàë³çó õàðàêòåðèñòèê ïàðàìåòð³â, ùî âïëèâàþòü íà

ñïîæèâàííÿ åíåðã³¿, òà äëÿ ïåðåâ³ðêè åíåðãîñïîæèâàííÿ ïðèñòðî¿â IoT. Îñîáëèâ³

âèìîãè âèñóâàþòü ³ äî åíåðãîåôåêòèâíîñò³ ñèñòåìè (íàïðèêëàä, òåðì³í åêñïëóà-

òàö³¿ ñèñòåìè êåðóâàííÿ áóä³âíèöòâîì). Òàêèé ï³äõ³ä äîçâîëÿº äåòàë³çóâàòè ôîð-

ìàëüíå óÿâëåííÿ ïðî ïîâåä³íêó ñèñòåìè òà ¿¿ ïîäàëüøó ïåðåâ³ðêó, ÷èì çàáåçïå-

÷óº çâîðîòíèé çâ’ÿçîê äëÿ âäîñêîíàëåííÿ íà åòàïàõ ïåðåä ðîçãîðòàííÿì àáî

áåçïîñåðåäí³ì âèðîáíèöòâîì.

Âóçüêîñìóãîâèé ³íòåðíåò ðå÷åé (NB-IoT) — öå ïåðñïåêòèâíà òåõíîëîã³ÿ

íèçüêîïîòóæíî¿ ìåðåæ³ (LPWN), ñòàíäàðòèçîâàíà ïðîºêòîì ïàðòíåðñòâà òðåòüî-

ãî ïîêîë³ííÿ (3GPP) release-13 ÿê ÷àñòèíà ìàéáóòíüîãî ï’ÿòîãî ïîêîë³ííÿ (5G)

ñèñòåìè áåçäðîòîâîãî çâ’ÿçêó. Îñíîâíîþ ìåòîþ ðîçðîáêè NB-IoT áóëî ïîñèëåí-

íÿ ðàä³îïîêðèòòÿ ïîâòîðåííÿì ñèãíàëó âïðîäîâæ äîäàòêîâîãî ïåð³îäó ÷àñó.

Â [4] íàâåäåíî êîðîòêèé îãëÿä òåõíîëîã³¿ NB-IoT, çîêðåìà âàð³àíòè ðîçãîðòàííÿ,

ô³çè÷í³ êàíàëè òà ñèãíàëè, ñòðóêòóðà ñ³òêè ðåñóðñ³â âèñõ³äíî¿ ë³í³¿ ³ êîíô³ãó-

ðàö³ÿ ðåñóðñíèõ îäèíèöü. Ó ö³é ðîáîò³ ðîçðîáëåíî ìîäåëü ñèñòåìè äëÿ âèñõ³äíî¿

ë³í³¿ çâ’ÿçêó NB-IoT íà îñíîâ³ ñïåöèô³êàö³é 3GPP release-13. Òàêîæ áóëî

äîñë³äæåíî åôåêòèâí³ñòü çàïðîïîíîâàíèõ NDMRS-äîïîì³æíèõ îö³íþâà÷³â

êàíàë³â ó ïîð³âíÿíí³ ç ³íøèìè çà äîïîìîãîþ ðîçëîãîãî êîìï’þòåðíîãî

ìîäåëþâàííÿ íà ð³âí³ êàíàë³â.

Äîö³ëüí³ñòü âèêîðèñòàííÿ ïëàòôîðìè êåðóâàííÿ íà îñíîâ³ IoT äëÿ íàäàííÿ

äàíèõ çâîðîòíîãî çâ’ÿçêó â ðåàëüíîìó ÷àñ³ áóëî äîñë³äæåíî â [5]. Íà äóìêó àâ-

òîð³â, öå ï³äâèùèòü åôåêòèâí³ñòü âèêîðèñòàííÿ ñïåêòðà òà ñïîæèâàííÿ åíåðã³¿

ñòâîðåííÿì ìåðåæ³ ìîâëåííÿ ç àäàïòèâíîþ âèïðîì³íþâàëüíîþ ïîòóæí³ñòþ. Ó ö³é

ðîáîò³ ïðåäñòàâëåíî àðõ³òåêòóðó ìåðåæ³, ÿêà âêëþ÷àº êîíòóð çâîðîòíîãî çâ’ÿçêó

IoT. Öÿ ìåðåæà ðîçðîáëåíà òà îïòèì³çîâàíà, ùî çàáåçïå÷óº ì³í³ìàëüíå ñïîæèâàí-

íÿ åëåêòðîåíåðã³¿ òà åôåêòèâíó ³íôðàñòðóêòóðó. Êð³ì òîãî, äëÿ îö³íêè ïîêðàùåí-

íÿ âèêîðèñòàííÿ ñïåêòðà çàïðîïîíîâàíî íîâèé ïîêàçíèê éîãî åôåêòèâíîñò³.
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Ó ÷àñè ðîçâèòêó òåõíîëîã³é, êîëè íåîáõ³äíî ç’ºäíàííÿ ì³æ êîìï’þòåðàìè,

³íòåðíåò ðå÷åé ³ ð³çí³ çàñòîñîâí³ ïðîãðàìè, çàñíîâàí³ íà IoT, åôåêòèâí³ø³ çà áåç-

äðîòîâó ñåíñîðíó ìåðåæó. Íà äóìêó àâòîð³â [6], áóðõëèâèé ðîçâèòîê òåõíîëîã³é

âçàãàë³ òà ²îÒ çîêðåìà âèìàãàº åôåêòèâíîãî âèêîðèñòàííÿ åíåðã³¿ òà çàñîá³â

çâ’ÿçêó. Âçàºìîä³ÿ ì³æ ð³çíèìè ïðèëàäàìè íà ð³çíèõ ð³âíÿõ ïîòðåáóº ãðóïóâàííÿ

òà âèêîðèñòàííÿ êëàñòåðíîãî ï³äõîäó. Àâòîðè ïðåäñòàâèëè ïðàãìàòè÷íó àðõ³òåê-

òóðó ²oT ³ çàïðîïîíóâàëè äâà àëãîðèòìè êëàñòåðèçàö³¿: íà îñíîâ³ åâðèñòè÷íîãî òà

ãðàô³÷íîãî ï³äõîä³â, ÿê³ äîçâîëÿþòü çä³éñíþâàòè êëàñòåðèçàö³þ ó íàïðÿìêó çíè-

çó äî ãîðè òà çâåðõó âíèç çàëåæíî â³ä íåîáõ³äíîñò³ çàñòîñóâàííÿ IoT. Àëãîðèòìè

îö³íþþòü çà äîïîìîãîþ íèçêè ñòàíäàðòíèõ ïàðàìåòð³â ³ ïîð³âíþþòü

ç ³ñíóþ÷èìè àëãîðèòìàìè, à áàãàòîð³âíåâà ñòðóêòóðà IoT çàáåçïå÷óº ³ºðàðõ³÷íó

ñòðóêòóðó äëÿ åôåêòèâíîãî ï³äêëþ÷åííÿ.

�ðóíòîâíèé àíàë³ç òðàô³êó «ðîçóìíèõ» ïðèñòðî¿â, çàñòîñîâàíèõ ï³ä ÷àñ ðîç-

ðîáëåííÿ ³íòåëåêòóàëüíèõ ñèñòåì, áóëî ïðîâåäåíî â [7], äå âèÿâëåíî ³ñòîòí³

â³äì³ííîñò³ â îñíîâíèõ õàðàêòåðèñòèêàõ òðàô³êó îäíîòèïíèõ ïðèñòðî¿â ð³çíèõ

âèðîáíèê³â. Ó ö³é ðîáîò³ çàçíà÷åíî â³äñóòí³ñòü çàãàëüíîïðèéíÿòèõ íîðì ïîáóäî-

âè ³íòåëåêòóàëüíèõ ìåðåæ òà ó äåÿêèõ ðåæèìàõ ¿õíüîãî ôóíêö³îíóâàííÿ ïîêàçà-

íî íåìîæëèâ³ñòü ïðîãíîçóâàííÿ ñòðèáê³â òðàô³êó, ùî ³ñòîòíî óñêëàäíþº ìîäå-

ëþâàííÿ ³íòåëåêòóàëüíî¿ ñèñòåìè. Àâòîðè âêàçàëè íà íåîáõ³äí³ñòü ïîãëèáëåíîãî

àíàë³çó îòðèìàíèõ äàíèõ, ÿêèé äàñòü ïîâí³øå óÿâëåííÿ ïðî ôóíêö³îíóâàííÿ ðîç-

ãëÿíóòèõ ïðèñòðî¿â òà äîö³ëüí³ñòü ïîáóäîâè ³ì³òàö³éíî¿ ìîäåë³ ìåðåæ³ ïðèñòðî¿â

IoT ç ïîäàëüøèì óñêëàäíåííÿì ³ çá³ëüøåííÿì ê³ëüêîñò³ âóçë³â.

Ñó÷àñí³ ï³äõîäè äî ñòâîðåííÿ ºäèíîãî ³íôîðìàö³éíîãî ïðîñòîðó ïðîìèñëî-

âèõ êîìïëåêñ³â äëÿ âèçíà÷åííÿ ìåòîäîëîã³¿, ÿêà äîçâîëèòü á³ëüø ïîâíî ðîçãëÿ-

íóòè ³íôîðìàö³éíî-êîìóí³êàö³éí³ çâ’ÿçêè ìîäåëþþ÷èõ ñèñòåì, íàâåäåíî â [8].

Íà îñíîâ³ ìåòîäîëîã³¿ SADT (Structured Analysis and Design Techniques) ðîçðîá-

ëåíî ³íôîðìàö³éíó IDEF0-ìîäåëü ðîçâèòêó ñìàðò-ï³äïðèºìñòâ, ÿêà äîçâîëèòü, íà

äóìêó àâòîð³â, îòðèìàòè ïîâíå óÿâëåííÿ ïðî â³äïîâ³äí³ ïðîöåñè. Çàóâàæèìî, ùî

çà çãàäàíèì ï³äõîäîì ðîçãëÿíóòî ëîã³÷í³ â³äíîñèíè ì³æ ðîáîòàìè, à íå ¿õíÿ

ïîñë³äîâí³ñòü ó ÷àñ³.

Ãðóïà äîñë³äíèê³â ó [9], çðîáèâøè àíàë³ç çàñòîñóâàííÿ IoT, âêàçàëà íà çíà÷í³

ïðîáëåìè, ïîâ’ÿçàí³ ç êîíô³äåíö³éí³ñòþ. Öå, íà äóìêó àâòîð³â, ïðèçâîäèòü äî

âòðàòè êîíòðîëþ çà çáèðàííÿì ³ ïåðåäàâàííÿì äàíèõ. Êîíô³äåíö³éí³ñòü º îñíîâ-

íîþ âèìîãîþ â áóäü-ÿê³é åêîñèñòåì³ IoT ³ ¿¿ ïîðóøåííÿ ãàëüìóº øèðîêå çàñòîñó-

âàííÿ ³íòåðíåòó ðå÷åé. Ïî-ïåðøå, àâòîðè îö³íþþòü ïðîáëåìó êîíô³äåíö³éíîñò³

â ñèñòåìàõ IoT ³ âèñëîâëþþòü çàíåïîêîºííÿ ÷åðåç îáìåæåííÿ ðåñóðñ³â, çîêðåìà

îñîáèñòèõ äàíèõ, ÿê³ áåçïîñåðåäíüî ïåðåäàþòüñÿ â³ä ñåíñîð³â äî çîâí³øíüîãî

ñâ³òó. Ïî-äðóãå, îïèñóþòü çàïðîïîíîâàí³ ð³øåííÿ IoT, ÿê³ îõîïëþþòü ð³çí³ ïðî-

áëåìí³ àñïåêòè êîíô³äåíö³éíîñò³, òàê³ ÿê ³äåíòèô³êàö³ÿ, â³äñòåæåííÿ, ìîí³òîðèíã

³ ïðîô³ëþâàííÿ. Àâòîðè ðîçãëÿäàþòü ìåõàí³çìè òà àðõ³òåêòóðè äëÿ çàõèñòó

äàíèõ IoT ó ðàç³ ìîá³ëüíîñò³ ïðèñòðîþ, à òàêîæ äëÿ ³íôðàñòðóêòóðè

ïëàòôîðìíîãî òà ïðèêëàäíîãî ð³âíåé [9].

Äîñë³äíèêè ç Ãðåö³¿ [10] ðîçãëÿíóëè íàÿâí³ ìåðåæåâ³ êîìóí³êàö³éí³ òåõíî-

ëîã³¿ äëÿ IoT, çâåðòàþ÷è óâàãó íà ïðîòîêîëè ³íêàïñóëÿö³¿ òà ìàðøðóòèçàö³¿. Ó ðî-

áîò³ òàêîæ äîñë³äæåíî âçàºìîçâ’ÿçîê ì³æ ìåðåæåâèìè ïðîòîêîëàìè IoT ³ íîâèìè

éîãî çàñòîñîâíèìè ïðîãðàìàìè. Çàïðîïîíîâàíî ðåòåëüíó òàêñîíîì³þ ïðîòîêîë³â

íà îñíîâ³ øàð³â ìåðåæ³, â òîé ÷àñ ÿê ìåðåæåâ³ ïðîòîêîëè ïðèäàòí³ ³ ïðàöþþòü

äëÿ àäðåñàö³¿.

Äîñë³äæåííÿ ïðîãðàìíîãî çàáåçïå÷åííÿ äëÿ ðîçðîáëåííÿ ³íòåëåêòóàëüíî¿

ñèñòåìè îõîðîíè çäîðîâ’ÿ íà îñíîâ³ IoT ïðîâåäåíî â [11]. Íà ï³äñòàâ³ ð³çíèõ òåõ-

íîëîã³÷íèõ ñòàíäàðò³â ³ ïðîòîêîë³â çâ’ÿçêó ïðîàíàë³çîâàíî âèìîãè äî ñèñòåìè
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IoT, ùî º îñíîâîþ äëÿ ðîçðîáëåííÿ â³äïîâ³äíèõ ïëàòôîðì. Çàïðîïîíîâàíà ìî-

äåëü ñêëàäàºòüñÿ ç òðüîõ ð³âí³â, ³ íà êîæíîìó âèêîíóºòüñÿ ñïåö³àë³çîâàíà çàäà÷à.

Àâòîðè âïåâíåí³ ó ä³ºâîñò³ ³íòåëåêòóàëüíèõ ñëóæá îõîðîíè çäîðîâ’ÿ îñîáëèâî ó

ñëàáîðîçâèíóòèõ êðà¿íàõ òà ó ñ³ëüñüê³é ì³ñöåâîñò³.

Àðõ³òåêòóðó, ÿêà º áàçîþ äëÿ ðîçðîáëåííÿ ëåãêèõ ì³êðîñåðâ³ñ³â íà îñíîâ³

ñîö³àëüíî ïîâ’ÿçàíèõ âåáîá’ºêò³â äëÿ ðåàë³çàö³¿ ïîñëóã SIoT (Social Internet of

Things), äîñë³äæåíî â [12]. Â çàïðîïîíîâàí³é ðîáîò³ ïðîàíàë³çîâàíî ìîäåëü

ñîö³àëüíèõ â³äíîñèí, ùî äàº ìîæëèâ³ñòü åôåêòèâíîãî âèÿâëåííÿ âåáîá’ºêò³â ³

äîçâîëÿº çìåíøèòè ñêëàäí³ñòü íàäàííÿ ïîñëóã. Ìîäåëü ñåìàíòè÷íî¿ îíòîëîã³¿

ðîçðîáëåíî äëÿ ðåàë³çàö³¿ ñóì³ñíî¿ ñîö³àëüíî¿ âçàºìîä³¿ ì³æ ãåòåðîãåííèìè

îá’ºêòàìè.

Ó 2016 ð. ªâïðîïåéñüêèé ïàðëàìåíò óõâàëèâ äîêóìåíò «Çàãàëüíå ïîëîæåííÿ

ïðî çàõèñò äàíèõ» (General Data Protection Regulation, GDPR), ÿêèé áåçïîñåðåä-

íüî ñòîñóºòüñÿ ²îÒ â ÷àñòèí³ áåçïåêè òà êîíô³äåíö³éíîñò³ äàíèõ êîðèñòóâà÷³â.

Ó [13] ïðîàíàë³çîâàíî ïðîöåñ îáðîáêè ²îÒ îñîáèñòî¿ ³íôîðìàö³¿ òà äîñë³äæåíî

áåçïîñåðåäí³é âïëèâ GDPR íà ²îÒ. Ç îãëÿäó íà GDPR, âèêîðèñòîâóþ÷è ìîäåëü

Ãîðäîíà òà Ëîºáà, ïðîàíàë³çîâàíî åêîíîì³÷íèé âïëèâ ãàëóç³ ²îÒ íà âàðò³ñòü

ô³ðì. Òàêîæ äîñë³äæåíî, ÿê³ ñàìå ãàëóç³ º âðàçëèâèìè ùîäî âêàçàíèõ

çàêîíîäàâ÷èõ çì³í.

Íîâó àâòîíîìíó ñòðóêòóðó áåçïåêè, ùî ïðåäñòàâëåíî åôåêòèâíîþ ñèñòåìîþ

ô³ëüòðàö³¿ ìåðåæåâîãî òðàô³êó äëÿ â³ðòóàë³çîâàíèõ òà áàãàòîçàäà÷íèõ ìåðåæ

NB-IoT ç ï³äòðèìêîþ 5G, îïèñàíî â [14]. Ó ö³é ðîáîò³ ñòâåðäæóþòü, ùî çàïðîïî-

íîâàíà ñòðóêòóðà áåçïåêè òà ñèñòåìà ô³ëüòðàö³¿ ìîæóòü çíà÷íî ïîì’ÿêøèòè àòà-

êè çà ðàõóíîê äèíàì³÷íîãî çãîðòàííÿ òà çàâàíòàæåííÿ òèñÿ÷ ïðàâèë ô³ëüòðàö³¿

ó Firewall, ùî ìàþòü â³äïîâ³äíó ê³ëüê³ñòü ïðèñòðî¿â NB-IoT.

Ñó÷àñí³ ïðîáëåìè áåçïåêè â ìåðåæ³ IoT òà ¿õíþ êëàñèô³êàö³þ ðîçãëÿíóòî

â [15]. Òóò á³ëüø äåòàëüíî äîñë³äæåíî ïèòàííÿ çàáåçïå÷åííÿ êîíô³äåíö³éíîñò³,

ëåãêèõ êðèïòîãðàô³÷íèõ ñòðóêòóð, áåçïå÷íèõ ìàðøðóòèçàö³¿ òà ïåðåñèëàííÿ,

íàä³éíîñò³ òà ñò³éêîñò³ êåðóâàííÿ, â³äìîâè â îáñëóãîâóâàíí³ òà âèÿâëåííÿ ³íñàé-

äåðñüêî¿ àòàêè. Íà äóìêó àâòîð³â, êîíô³äåíö³éí³ñòü ìàº âèð³øàëüíå çíà÷åííÿ

â IoT, îñê³ëüêè õàðàêòåðèñòèêè òàêî¿ ìåðåæ³ ñóòòºâî â³äð³çíÿþòüñÿ â³ä òèïîâî¿

ìåðåæ³ ²íòåðíåò. Ó ö³é ðîáîò³ çàïðîïîíîâàíî âèêîðèñòîâóâàòè òàêó òåõíîëîã³þ

â³çóàë³çàö³¿, ÿê Software defined networking (SDN) — ïðîãðàìíî-âèçíà÷åíà ìåðå-

æà. Âèêîðèñòàííÿ SDN ïåðåäáà÷àº öåíòðàë³çàö³þ ìîí³òîðèíãó ìåðåæ³, ùî

ó ñâîþ ÷åðãó çàáåçïå÷èòü óçãîäæåíå íàäàííÿ ïîñëóã.

Ó [16] ðîçãëÿíóòî òàê³ ìîäåë³ îö³íêè éìîâ³ðí³ñíî-÷àñîâèõ õàðàêòåðèñòèê

³íôîðìàö³éíî¿ âçàºìîä³¿ â ìåðåæ³ ³íòåðíåòó ðå÷åé: ³ì³òàö³éíà ìîäåëü ³íôîð-

ìàö³éíî¿ âçàºìîä³¿ â ³íòðåíåò³ ðå÷åé, ÿêà çàñíîâàíà íà ìóëüòèàãåíòíîìó ï³äõîä³;

ìîäåë³ äîñòóïó â «òóìàííèõ îá÷èñëåííÿõ» ç äîçâîëîì êîë³ç³é äæåðåë äàíèõ

â òèì÷àñîâ³é îáëàñò³, ÿê³ ðåàë³çóþòü â³äïîâ³äíî ðåæèìè îïèòóâàííÿ, ïåðåðèâàíü,

ìíîæèííîãî äîñòóïó. Çàïðîïîíîâàí³ ìîäåë³ ìîæíà âèêîðèñòîâóâàòè íà

ïî÷àòêîâèõ åòàïàõ ïðîºêòóâàííÿ ²îÒ.

Ðîçøèðþþ÷è äîñòóïí³ñòü ²íòåðíåòó ÷åðåç çîíäóâàííÿ òà àâòîìàòèçàö³þ, ìå-

ðåæåâ³ âçàºìîä³¿ ñòàþòü êðèòè÷í³øèìè ³ áåçïå÷í³øèìè òà ïîòðåáóþòü ïîêðàùå-

íèõ çàñîá³â áåçïåêè äëÿ ïðîºêòóâàííÿ òà òåñòóâàííÿ êîìïîíåíò³â ñèñòåìè,

ïëàòôîðì òà ïîñëóã. ×åðåç òàê³ ìåðåæ³ ïðîõîäèòü áåçë³÷ áåçëàäíèõ,

ð³çíîð³äíèõ äàíèõ. Ó [17] ñòâåðäæóþòü, ùî òåîð³ÿ êàòåãîð³é — ãàëóç³ àáñòðàêòíî¿ ìà-

òåìàòèêè — çàáåçïå÷óº êîíöåïòóàëüíó îñíîâó äëÿ ³íôîðìàö³éíîãî ìîäåëþâàííÿ ²îÒ.

Ï³ä ÷àñ ðîçðîáëåííÿ áåçäðîòîâèõ ñåíñîð³â ³ ñåðåäîâèù äëÿ áàãàòüîõ ïðè-

êëàäíèõ îáëàñòåé (íàïðèêëàä, åêîëîã³÷íèõ, ìåäè÷íèõ, «ðîçóìíèõ» âçàºìîïîâ’ÿ-
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çàíèõ òðàíñïîðòíèõ çàñîá³â, «ðîçóìíèõ» áóä³âåëü) ðîçãëÿäàþòü âèìîãè äî ïåðå-

äàâàííÿ áåçë³÷³ ð³çíîìàñøòàáíèõ íåîäíîð³äíèõ äàíèõ, äëÿ ÷îãî òðåáà áóäóâàòè

åôåêòèâí³ ñòðàòåã³¿ ìàòåìàòè÷íîãî ìîäåëþâàííÿ äàíèõ, ùî âèì³ðþþòüñÿ. Ó [18]

ðîçãëÿíóòî ö³ àêòóàëüí³ ïðîáëåìè ³ îïèñàíî íèçêó ìåòîäîëîã³é ïðîºêòóâàííÿ, ÿê³

âèêîðèñòîâóþòü äëÿ â³äîìèõ ôóíêö³é â àâòîíîìíîìó IoT (³íòåëåêòóàëüíà ã³ðíè-

÷à ïðîìèñëîâ³ñòü, ðîçóìíå íàä³éíå çîíäóâàííÿ, çàìêíåíèé (ìåðåæåâèé) êîíòðîëü

³ åíåðãîåôåêòèâí³ñòü).

Ï³ä ÷àñ ìîäåëþâàííÿ ³íòåðíåòó ðå÷åé, íà äóìêó àâòîð³â [19], âèíèêàþòü äâ³

îñíîâí³ ïðîáëåìè, ùî ïîâ’ÿçàí³ ç ìàñøòàáóâàííÿì òà âèñîêèì ð³âíåì äåòàë³çàö³¿.

Òåõí³÷í³ ð³øåííÿ, ùî äîçâîëÿþòü óíèêíóòè öèõ ïðîáëåì, çíàõîäÿòüñÿ ó ïðî-

òèð³÷÷³. Ó ö³é ðîáîò³ ïðåäñòàâëåíî îãëÿä ³ñíóþ÷èõ ìåòîä³â ìîäåëþâàííÿ òà íà

îñíîâ³ ïðîâåäåíîãî àíàë³çó çàïðîïîíîâàíî âèêîðèñòàííÿ àäàïòèâíîãî, àãåíòíî-

ãî, ïàðàëåëüíîãî òà ðîçïîä³ëåíîãî ìîäåëþâàííÿ ó ïîºäíàíí³ ç áàãàòîð³âíåâèì òà

ã³áðèäíèì ï³äõîäàìè. Ìîäåëþâàííÿ IoT äîçâîëÿº îö³íþâàòè ñòðàòåã³¿

ðîçãîðòàííÿ ³íòåëåêòóàëüíèõ ïîñëóã íà ð³çíèõ òèïàõ òåðèòîð³é ³ì³òîâàíèõ

îáëàñòåé.

Ïðèñòðî¿ IoT îáìåæåí³ ðåñóðñàìè ³ íå ìîæóòü âèêîðèñòîâóâàòè òðàäèö³éí³

ñõåìè ðîçïîä³ëó êëþ÷³â. ßê íàñë³äîê çðîñòàº ³íòåðåñ äî ëîêàëüíî¿ ãåíåðàö³¿ ñåê-

ðåòíèõ âèïàäêîâèõ êëþ÷³â ç âèêîðèñòàííÿì ñï³ëüíî¿ âèïàäêîâîñò³ êî-

ìóí³êàö³éíîãî êàíàëó. Ó [20] ïðåäñòàâëåíî ñõåìó ãåíåðàö³¿ ñåêðåòíèõ êëþ÷³â

SKYGlow, ÿêà îð³ºíòîâàíà íà ïëàòôîðìè IoT ç îáìåæåíèìè ðåñóðñàìè òà òåñ-

òóºòüñÿ íà ïðèñòðîÿõ, ùî ìàþòü ðàä³îñòàíö³¿ IEEE 802.15.4.

Äëÿ ðîçâ’ÿçàííÿ ïðàêòè÷íèõ çàâäàíü òà ïðîáëåì ó [21] ðîçãëÿíóòî ÷èñëåíí³

ìåòîäè àíàë³çó äàíèõ IoT. Çàïðîïîíîâàíî âðàõîâóâàòè òðè ôàêòè ï³ä ÷àñ çàñòîñó-

âàííÿ àíàë³òè÷íèõ àëãîðèòì³â äî ³íòåëåêòóàëüíèõ äàíèõ. Ïî-ïåðøå, ð³çí³ çàñòî-

ñîâí³ ïðîãðàìè â IoT ³ ðîçóìíèõ ì³ñòàõ ìàþòü ñâî¿ îñîáëèâîñò³, òàê³ ÿê ê³ëüê³ñòü

ïðèñòðî¿â ³ òèï³â äàíèõ, ÿê³ âîíè ãåíåðóþòü. Ïî-äðóãå, îòðèìàí³ äàí³ ìàòèìóòü

ñïåöèô³÷í³ îñîáëèâîñò³, ÿê³ ñë³ä âðàõîâóâàòè. Ïî-òðåòº, òàêñîíîì³ÿ àëãîðèòì³â

º ùå îäíèì âàæëèâèì àñïåêòîì ó çàñòîñóâàíí³ àíàë³çó äî ðîçóìíèõ äàíèõ.

Àíàë³òè÷í³ äàí³ äîçâîëÿþòü ëåãêî âèáðàòè â³äïîâ³äíèé àëãîðèòì äëÿ ðîçâ’ÿçàííÿ

êîíêðåòíî¿ ïðîáëåìè.

�ðóíòîâíèé àíàë³ç ìàñèâíèõ àíàë³òè÷íèõ äàíèõ ùîäî ãåòåðîãåííîãî,

íåë³í³éíîãî, âèñîêîâèì³ðíîãî, ðîçïîä³ëåíîãî òà ïàðàëåëüíîãî ¿õíüîãî îáðîáëåí-

íÿ áóëî ïðîâåäåíî â [22]. Òóò çàïðîïîíîâàíî ñèñòåìàòè÷í³ âêàç³âêè äëÿ ðîçðîá-

ëåííÿ åôåêòèâíèõ àëãîðèòì³â àíàë³çó Big Data â ²îÒ. Àëãîðèòìè çãðóïîâàí³ ó ÷î-

òèðè êëàñè: îáðîáêà ð³çíîìàí³òíèõ äàíèõ; íåë³í³éíà îáðîáêà äàíèõ; îáðîáêà áà-

ãàòîâèì³ðíèõ äàíèõ; ðîçïîä³ëåíà òà ïàðàëåëüíà îáðîáêà äàíèõ.

Ó [23] ïðåäñòàâëåíî øèðîêèé îãëÿä ìåòîä³â äîñë³äæåííÿ îïåðàö³é äëÿ

àíàë³çó ²îÒ. Ó ðîáîò³ ïðîàíàë³çîâàíî 144 ïóáë³êàö³¿ òà ïðîâåäåíî ñèñòåìàòè-

çàö³þ âèêîðèñòàíèõ ï³ä ÷àñ ìîäåëþâàííÿ ²îÒ ìåòîä³â òà ï³äõîä³â.

Çàóâàæèìî, ùî â ðîáîòàõ [2, 8–11, 13, 15, 17, 19] âèêîðèñòàííÿ ìàòåìàòè÷-

íèõ ìåòîä³â çäåá³ëüøîãî àíîíñóºòüñÿ, àëå êîíêðåòí³ ìàòåìàòè÷í³ ôîðìóëè òà

ðîçðàõóíêè íå íàâåäåíî.

Â òàáë. 1 ðîçì³ùåíî ñèñòåìàòèçîâàíó ³íôîðìàö³þ ùîäî ìàòåìàòè÷íèõ

òåîð³é, ìåòîä³â òà ìîäåëåé, âèêîðèñòàíèõ ó ïðîàíàë³çîâàíèõ ðîáîòàõ, à ñàìå âêà-

çàíî ìåòó òà îñíîâí³ çàâäàííÿ, ÿê³ ñòàâèëè ïåðåä ñîáîþ àâòîðè çãàäàíèõ ðîá³ò, òà

çàçíà÷åíî ïåðñïåêòèâè ïîäàëüøèõ äîñë³äæåíü.
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Îñòàíí³ì ÷àñîì òåðì³í ²îÒ òà àíãëîìîâíèé ïðèêìåòíèê «ñìàðò» äîñèòü ÷àñòî

âèêîðèñòîâóþòü â óêðà¿íñüê³é ìîâ³. Ê³ëüê³ñòü ïðèñòðî¿â, ùî ô³êñóþòü â³äïîâ³äíó

³íôîðìàö³þ, çðîñëà â ðàçè, à îá’ºì äàíèõ, ùî ãåíåðóþòü ðîçóìí³ ïðè-

ñòðî¿, çá³ëüøèâñÿ íà ïîðÿäêè. Çðîçóì³ëî, ùî äëÿ ïðîâåäåííÿ àíàë³çó, åôåêòèâíîãî

ôóíêö³îíóâàííÿ òà ïðîãíîçóâàííÿ ðîáîòè ñêëàäíî¿ ñèñòåìè ³íòåðíåòó ðå÷åé íå-

îáõ³äíèì º âèêîðèñòàííÿ ìàòåìàòè÷íèõ ìåòîä³â òà ìîäåëåé. Öå ïåðåäáà÷àº äîñ-

òàòí³é ð³âåíü òåîðåòè÷íèõ çíàíü ç ïåâíèõ äèñöèïë³í ìàòåìàòè÷íîãî öèêëó.

Ó ñòàòò³ ïðåäñòàâëåíî îãëÿä ïóáë³êàö³é îñòàíí³õ ðîê³â ùîäî âèêîðèñòàííÿ ìàòå-
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ìàòè÷íèõ ìåòîä³â òà ìîäåëåé äëÿ ïðîâåäåííÿ àíàë³çó ²îÒ. Ïîêàçàíî, ùî ï³ä ÷àñ

ìîäåëþâàííÿ ²îÒ âèêîðèñòîâóþòü òàê³ ðîçä³ëè ìàòåìàòèêè, ÿê òåîð³ÿ ³ãîð, òåîð³ÿ

éìîâ³ðíîñòåé, òåîð³ÿ âèïàäêîâèõ ïðîöåñ³â, áóëåâà òà ìàòðè÷íà àëãåáðà, òåîð³ÿ

ãðàô³â, òåîð³ÿ ÷èñåë, òåîð³ÿ ôóíêö³¿ êîìïëåêñíî¿ çì³ííî¿, òåîð³ÿ ì³ðè, òåîð³ÿ

îïòèì³çàö³¿, ³ì³òàö³éíå ìîäåëþâàííÿ, êëàñòåðíèé àíàë³ç, ÷èñåëüíèé àíàë³ç, ìàòå-

ìàòè÷íèé àíàë³ç. Öÿ ðîáîòà áóäå êîðèñíîþ äëÿ íàóêîâö³â, ïðàêòèê³â, ùî ö³êàâ-

ëÿòüñÿ ²îÒ, òà äëÿ âèêëàäà÷³â âèùèõ ó÷áîâèõ çàêëàä³â, ùî âåäóòü ï³äãîòîâêó

ôàõ³âö³â ç³ ñïåö³àëüíîñò³ «²íôîðìàö³éí³ òåõíîëîã³¿».
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Íàä³éøëà 26.10.2019

À.Â. Ìàìîíîâà, Í.Â. Ìàéäàíþê
ÌÀÒÅÌÀÒÈ×ÅÑÊÈÉ ÈÍÑÒÐÓÌÅÍÒÀÐÈÉ ÄËß ÀÍÀËÈÇÀ ÈÍÒÅÐÍÅÒÀ ÂÅÙÅÉ

Àííîòàöèÿ. Ïðåäñòàâëåí îáçîð ïóáëèêàöèé ïîñëåäíèõ ëåò îá èñïîëüçîâà-
íèè ìàòåìàòè÷åñêèõ ìåòîäîâ è ìîäåëåé äëÿ àíàëèçà èíòåðíåòà âåùåé.
Îòìå÷åíî, ÷òî ïðè ìîäåëèðîâàíèè èíòåðíåòà âåùåé èñïîëüçóþòñÿ òàêèå
ðàçäåëû ìàòåìàòèêè, êàê òåîðèÿ èãð, òåîðèÿ âåðîÿòíîñòåé, òåîðèÿ ñëó÷àé-
íûõ ïðîöåññîâ, áóëåâà è ìàòðè÷íàÿ àëãåáðà, òåîðèÿ ãðàôîâ, òåîðèÿ ÷èñåë,
òåîðèÿ ôóíêöèè êîìïëåêñíîãî ïåðåìåííîãî, òåîðèÿ ìåðû, òåîðèÿ îïòèìèçà-
öèè, èìèòàöèîííîå ìîäåëèðîâàíèå, êëàñòåðíûé àíàëèç, ÷èñëåííûé àíàëèç,
ìàòåìàòè÷åñêèé àíàëèç.

Êëþ÷åâûå ñëîâà: èíòåðíåò âåùåé, ìåòîäû, ìîäåëè, ìîäåëèðîâàíèå, òåõíî-
ëîãèè, ñòðóêòóðà, ñèñòåìà.

G. Mamonova, N. Maidaniuk
MATHEMATICAL INSTRUMENTS FOR ANALYSIS OF THE INTERNET OF THINGS

Abstract. The analysis of recent years’ publications on the use of mathematical
methods and models for IoT analysis is presented. The analysis showed that the
authors use sections of mathematics such as game theory, probability theory,
theory of random processes, Boolean and matrix algebra, graph theory, number
theory, theory of function of complex variable, theory of measure, theory of
optimization, theory of optimization analysis, numerical analysis, and
mathematical analysis.

Keywords: Internet of Things, methods, models, modeling (simulation),
technology, structure, system.
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