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КОГНІТИВНІ МЕРЕЖІ, ЇХНІ ВЛАСТИВОСТІ ТА ЗАСТОСУВАННЯ
У СИСТЕМАХ ВИЯВЛЕННЯ ТА ЗАПОБІГАННЯ АТАКАМ

Анотація. Роз гля ну то ме то ди ви яв лен ня кібе ра так у ре аль но му часі, що ґрун ту ють ся на
ал геб раї чно му підході. Зас то со ва но ме тод ал геб раї чно го зістав лен ня, в осно ву яко го по -
кла де но ме то ди роз в’я зан ня по ведінко вих рівнянь та ал геб раї чно го мо де лю ван ня. Вод но -
час для підви щен ня ефек тив ності ви яв лен ня та за побіган ня за про по но ва но ви ко рис то ву -
ва ти ком по зицію не й рон ної ме режі для кла сифікації атак та ме то ду ал геб раї чно го зістав -
лен ня. Цю ко нструкцію на зи ва ють когнітив ною ме ре жею, по нят тя якої впер ше було
сфор муль о ва но у 2005 р. Роз гля ну то такі влас ти вості когнітив ної ме режі, як подвійна
кла сифікація та са мо нав чан ня. Пред став ле но тех но логічну лінію для ви яв лен ня кібе ра так
з ви ко рис тан ням когнітив них ме реж.

Клю чові сло ва: штуч ний інте лект, не й рон на ме ре жа, гли бо ке ма шин не на вчан ня, ал геб ра
по ведінок, не й ро сим воль ний підхід, ал геб раї чне мо де лю ван ня, інсерційне мо де лю ван ня.

ВСТУП. ПРОБЛЕМИ МЕТОДІВ ШТУЧНОГО ІНТЕЛЕКТУ У ВИЯВЛЕННІ КІБЕРАТАК

Ме то ди штуч но го інте лек ту сьо годні до сить ак тив но за сто со ву ють у різних
пред мет них га лу зях. Зок ре ма тех но логію не й рон них ме реж ви ко рис то ву ють у
та ких за да чах кла сифікації, як розпізнан ня об разів, ро зуміння мови, у га лузі
кібер без пе ки, ме ди ци ни та у ба гать ох інших. Із мо де ля ми кла сифікації спів -
існу ють і так звані ге не ра тивні ме режі, що ство рю ють такі об’єкти, як зоб ра -
жен ня, мовні ко нструкції тощо, згідно з на вчан ням не й рон ної ме режі. Зок ре ма, 
в га лузі кібер без пе ки ге не ра тивні сис те ми ви ко рис то ву ють для ство рен ня на -
борів да них з пев ни ми влас ти вос тя ми, на яких на вча ють не й рон ну ме ре жу.

Зас то су ван ня тех но логії штуч но го інте лек ту для ви яв лен ня у ре аль но му
часі атак на ме ре же ве або ком п’ю тер не се ре до ви ще є однією із на галь них за дач
кібер без пе ки, з якою по в’я зані чис ленні роз роб ки, як інже нерні, так і на укові.
За да ча по ля гає як у ви яв ленні ознак втор гнен ня, так і в не й тралізації ата ки
у меж ах ком п’ю тер них ре сурсів. Для за хис ту від цих злов мис них дій аналізу -
ють як дані про то колів інтер не ту, так і по ведінку сис те ми, та у разі ви яв лен ня
ак ти ву ють за хисні дії для за побіган ня атаці.

У су часній індустрії кібер без пе ки ви ко рис то ву ють сис те ми ви яв лен ня
втор гнень, які є удос ко на лен ням по пе редніх функцій за хис ту, як-от: ме ре жеві
ек ра ни, вірту альні при ватні ме режі та інші за со би. Для швид ко го ви яв лен ня ата -
ки за сто со ву ють не й ронні ме режі гли бо ко го на вчан ня DNN (Deep Neuron
Networks), які мо жуть кла сифіку ва ти по ведінку ме ре же во го про то ко лу під час
втор гнен ня як не нор маль ну. Більш роз ви нені не й ронні ме режі визначають тип
атаки відповідно до її класифікаційної моделі. 

Ней ронні ме режі бу ду ють шля хом на вчан ня на пев них на бо рах да них, зібра -
них під час спос те ре жен ня за по ведінкою ме ре же вих про то колів. Щоб у на й -
простіший і на й швид ший спосіб ви я ви ти ата ки в ре жимі ре аль но го часу,
потрібно де тек ту ва ти ано маль ну по ведінку, яка не відповідає зви чай ним діям
про то ко лу. Але вод но час мо жуть ви ник ну ти по мил кові ви яв лен ня, оскільки
відхи лен ня від нор маль ної по ведінки мо жуть бути спри чи нені не тільки втор г -
нен ням у сис те му, а й не пра виль ним ви ко рис тан ням ре сурсів, по мил ка ми ко рис -
ту ва ча або про гра ма ми, що пра цю ють у се ре до вищі. З іншо го боку, до сить важ ко
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ство ри ти набір да них, який охо пить усі сце нарії нор маль ної по ведінки хоча б з
точністю до класів еквіва лен тності, а у ба гать ох ви пад ках — не мож ли во. Тому пе ре -
ва гу відда ють тим сис те мам, які мо жуть кла сифіку ва ти ата ку або при чи ни ано малії. 

Важ ли ву роль відігра ють навчальні на бо ри да них для не й рон ної ме режі. Це 
вхідні дані, на основі яких ге не ру ють та на лаш то ву ють не й рон ну ме ре жу. 

У відкри то му дос тупі є пев на кількість цих на борів. Їх мож на ви ко рис то ву ва -
ти для на вчаль но го ство рен ня не й рон них ме реж, але вони до сить не дос ко налі.
З на бо ра ми, які за сто со ву ють для індустріаль них су час них сис тем, та кож по в’я зані
певні про бле ми, зу мов лені на вчан ням ме режі. Це, по-пер ше, на явність пев но го
дис ба лан су між кла сифікаціями різних атак — для одних атак є більша кількість
да них, для інших — мен ша. З іншо го боку, на вче на не й рон на ме ре жа за без пе чу ва -
ти ме ви со ку точність кла сифікації лише в тих умо вах, в яких вона була на вче на.

Су часні ха ке ри ро зуміють при ро ду мо делі кла сифікації атак і на ма га ють ся
за мас ку ва ти свої дії під зви чай ну по ведінку у про то колі або ухи ли тись від кла -
сифікації. Ці дії виз на ча ють як зма галь ну ата ку. У зв’яз ку з ними ви ни кає про -
бле ма по до лан ня такого ухилення (evasion) хакерів.

Під час про тидії сис те мам ви яв лен ня втор гнень ха кер ви ко рис то вує еквіва -
лентні пе ре тво рен ня у своїх діях, щоб вони не були розпізнані не й рон ною ме ре -
жею як ата ка. Та ки ми пе ре тво рен ня ми мо жуть бути пе ре ста нов ка ком по нентів
ата ки, встав ка до дат ко вих сим волів-роздільників, ви ко рис тан ня аль тер на тив них 
ко ду вань, не стан дар тних портів і безліч інших хит рощів, які не да ють змо ги
кла сифіку ва ти поведінку мережевого протоколу як такого, що містить атаку. 

Одним зі спо собів роз в’я зан ня про бле ми зма галь них атак є ство рен ня до -
пов не но го на бо ру да них, який за сто со вує мож ливі відомі пе ре тво рен ня, ви ко -
рис то ву вані ха ке ра ми. До пов нен ня цим на бо ром ро бить сис те му більш
надійною та за без пе чує мож ливість ви яв лен ня втор гнень з можливими ухи лен -
ня ми від класифікації.

АЛГЕБРАЇЧНИЙ ПІДХІД У КІБЕРБЕЗПЕЦІ 

Зас то су ван ня фор маль них ме тодів умож ли ви ло реалізацію більш надійно го
спо со бу за побіган ня ата кам. Упер ше відповідне підтвер джен ня от ри ма но
у 2016 р. під час зма ган ня з ви яв лен ня враз ли вос тей та про тидії кібе ра та кам, 
про ве де но го агенцією DARPA [1]. Учас ни ки, які посіли три пер ших місця,
ви ко рис то ву ва ли лише ал геб раї чний підхід.

Основ ний ме тод за побіган ня ата кам — це ви яв лен ня враз ли вос тей у сис те мах
з ви ко рис тан ням фор маль них ме тодів. Для ви яв лен ня атак у ре аль но му часі за сто -
со ву ють ме то ди RunTime Verification (ве рифікаціїї у про цесі ви ко нан ня). Під час
цієї ве рифікації здійсню ють моніто ринг всіх про цесів у ме ре же во му се ре до вищі та
пе ревіря ють їх на влас ти вості без пе ки. Зок ре ма цей ме тод за сто со ву ють для
об’єктів кри тич ної інфрас трук ту ри, де ство рю ють фор маль ну мо дель сис те ми, на
якій здійсню ють ве рифікацію на влас ти вості без пе ки під час ро бо ти сис те ми. У ро -
боті [2] роз роб ле но сис те му роз поділу води, де зберігається її мо дель у виг ляді ча -
со вих ав то матів з ви ко рис тан ням відповідної фор маль ної ве рифікації.

В.М. Глуш ков ство рив по туж ну ал геб раї чну шко лу в Інсти туті кібер не ти ки
НАН Украї ни. Зав дя ки цьо му та здо бут кам у роз вит ку ме тодів ав то ма тич но го до -
ве ден ня те о рем скла ли ся пе ре ду мо ви для ви ник нен ня ал геб раї чно го підхо ду до
роз в’я зан ня прак тич них за дач. Так було ство ре но сис те му ал геб раї чно го про гра му -
ван ня [3] та теорію взаємодії агентів і се ре до вищ [4] (спільно з бри та нським на -
уков цем Д. Гільбер том). Ре зуль та том под аль шо го роз вит ку цих досліджень за учас -
тю ав то ра було ство рен ня теорії інсерційно го мо де лю ван ня [5] та ал геб ри по -
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ведінок [6], які є уза галь нен ням теорій ав то матів та тран зиційних сис тем (transition
system). Алгебра по ведінок ви я ви ла ся до сить роз ви ну тим ма те ма тич ним апа ра том
для фор малізації як ма те ма тич них, так і при род них об’єктів. На основі ал геб ри по -
ведінок було роз роб ле но низ ку фор маль них ме тодів.

Відому по ведінку злов мис ни ка мож на фор маль но опи са ти за до по мо гою по -
ведінко вих рівнянь, тех но логію роз в’я зан ня яких роз ро би ли О. Ле ти че вський та В. Пес -
ча нен ко [7]. Для цьо го ви ко рис то ву ють основні по нят тя теорії агентів і се ре до вищ.

Агент — це сутність яка ви ко нує дії, що зміню ють стан се ре до ви ща. По нят -
тя «агент» є еквіва лен тним по нят тю «ав то мат» або «тран зиційна сис те ма».
Мно жи на послідов нос тей по ведінок або сце наріїв фор мує по ведінку аген та.
Стан аген та виз на чається мно жи ною його типізо ва них ат ри бутів. Агенти
взаємодіють у де я ко му се ре до вищі, обміню ю чись сповіщен ня ми, або че рез
відповідні ат ри бу ти се ре до ви ща. Роз гля да ють ба га торівне ву сис те му агентів та
се ре до вищ, тоб то агент може бути се ре до ви щем, в яко му взаємодіють аген ти
ни жчо го рівня абстракції. У свою чер гу се ре до ви ще може бути аген том, який
взаємодіє в меж ах се ре до ви ща ви що го рівня абстракції. Теорія агентів та се ре -
до вищ виз на чає функцію за ну рен ня аген та в се ре до ви ще, а саме по я ву аген та
у се ре до вищі, взаємодію його з інши ми аген та ми та видалення із середовища.
Функцію занурення представляють за допомогою рівнянь алгебри поведінок.

Агент має тип, що виз на чається мно жи ною його ат ри бутів. Атрибути аген -
та є типізо ва ни ми, на прик лад, ціло чис ло ви ми, сим воль ни ми, біто ви ми, бу ле ви -
ми. Ко жен тип пред став ляє пев ну теорію із мно жи ною операцій та предикатів.

Алгебра по ведінок — це дво сор тна універ саль на ал геб ра. Основ ний сорт — 
це мно жи на по ведінок агентів, а дру гий сорт — це мно жи на дій. Ця ал геб ра має 
дві опе рації: префіксінг a u.  (де a — дія, а u — по ведінка) та аль тер на тив ний
вибір u   (u та  — по ведінки). Алгебра по ведінок та кож зба га че на дво ма опе -
раціями: па ра лель ною ( | | )u   і послідов ною ( ; )u   ком по зиціями по ведінок.
В ал гебрі по ведінок ви ко рис то ву ють такі терміна льні кон стан ти: успішне за вер -
шен ня по ведінки  , ту пи ко вий стан 0 та не виз на че на по ведінка  .

Се ман ти ку дії кож но го аген та виз на ча ють як трійку B P A Q  , , , де P —
пе ре ду мо ва дії, пред став ле на у виг ляді фор му ли над ат ри бу та ми аген та, Q —
по сту мо ва, а A — про цес, який виз на чає ілюс трацію дії аген та під час пе ре хо ду
між ста на ми. За га лом се ман ти ка дії озна чає, що агент може змінити свій стан,
якщо пе ре ду мо ва істин на, а стан зміни ться відповідно до по сту мо ви. Пос ту мо ва 
може місти ти опе ра тор при своєння. Про цес дії за ле жить від пред мет ної га лузі
та ілюс трує послідовність за сто су ван ня дій. У до мені про то ко лу зв’яз ку це
може бути над си лан ня або от ри ман ня сиг налів із відповідни ми па ра мет ра ми.

По ведінко вий ви раз — це терм у сиг на турі ал геб ри по ведінок, який виз на -
чається послідовністю дій, по ведінки та опе раціями ал геб ри по ведінок. 

По ведінко ву сис те му рівнянь за да ють на бо ром рівнос тей. У лівій час тині
зна хо дить ся унікаль не ім’я змінної, що виз на чає по ведінку, а у правій — ви раз
по ведінки:

B T a a B Bi i i i11 1 11 12 11 12  ( , , , , , ) ,

B T a a B Bi i i i12 2 21 22 21 22   ( , , , , , )

По чат ко ва по ведінка у сис темі рівнянь по ведінки за вжди виз на че на. Сис те му
рівнянь по ведінки мож на пе ре вес ти в ка нонічну нор маль ну фор му:

Bi a Bij
j

kij
  . , де  { , } .

Підста нов кою R B Bx( , ) по ведінки Bx  у рівнян ня по ведінки B, яка містить
змінну Bx у правій час тині, є пе ре тво рен ня, в яко му замість змінної по ведінки 
Bx ви ко ну ють підста нов ку рівнян ня Bx  ( ).

198 ISSN 1019-5262. Кібернетика та системний аналіз, 2023, том 59, № 5



Роз гор тан ням сис те ми по ведінко вих рівнянь B G Bi0  ( ) є набір підста но -
вок R B B R B Bi i i( , ), ( , ),0 1 1 2 , де B Bi i1 2, , — змінні по ведінки, що містять ся
у правій час тині Bij , або з’яв ля ють ся у правій час тині в ре зуль таті замін. Ре -
зуль та том по вно го роз гор тан ня рівнян ня по ведінки є послідовність дій, яку на -
зи ва ють тра сою. Тра са — це послідовність дій, яка відповідає по ведінко во му
рівнян ню, або по ведінка, яка була повністю розгорнута.

Якщо роз гля да ти по ведінку без ура ху ван ня се ман ти ки дій, то мож на го во -
ри ти про роз в’я зан ня сис те ми рівнянь по ведінки. Тут роз гля ну то мо дель по -
ведінки B з довільни ми по ведінка ми X X1 2, , , по ведінко ви ми змінни ми 
B B1 2, , та діями a a1 2, , :

B G X X B B a a  ( , , , , , , , )1 2 1 2 1 2 .

Та кож маємо сис те му рівнянь по ведінки B0 . Потрібно ви я ви ти до сяжність
по ведінки B у сис темі рівнянь по ведінки B0 . Роз в’яз ком сис те ми по ведінко вих
рівнянь B0  віднос но B є мно жи на трас, які за до воль ня ють такі умови:

 їх мож на от ри ма ти з B0  шля хом роз гор тан ня;
 вони по винні бути зістав лені з B.
Ме тод роз в’я зан ня сис тем рівнянь по ведінки пе ре дба чає пе ре тво рен ня сис -

те ми до ка нонічної нор маль ної фор ми та її відповідне роз гор тан ня згідно з шу -
ка ною по ведінкою.

Не хай по чат ко вий стан агентів і се ре до ви ща пред став ле но по чат ко вою фор -
му лою S0 . По чи на ю чи з по чат ко вої фор му ли, мож на за сто су ва ти дію з под аль -
шим роз гор тан ням рівнянь ал геб ри по ведінки. Дія є за сто сов ною, якщо її пе ре ду -
мо ва є ви ко ну ва ною та сумісною з по точ ним ста ном. Ви хо дя чи з фор му ли по чат -
ко во го ста ну S0  та по чат ко вої по ведінки B0 , ви би ра ють за сто сов ну дію та
пе ре хо дять до на ступ ної по ведінки. Для цьо го на пер шо му кроці пе ревіря ють ви -
ко ну ваність кон ’юнкції S Pa0 1

 , якщо B a B0 1 1 . , а Pa1
 є пе ре ду мо вою a1 . На -

ступ ний стан се ре до ви ща от ри му ють за до по мо гою пред и кат но го пе ре тво рю ва -
ча [8], тоб то функції над по точ ним ста ном аген та, пе ре ду мо вою та по сту мо вою:

PT S P Q Si a a ii i
( , , )  1.

Шля хом за сто су ван ня функції пред и кат но го пе ре тво рю ва ча до різних
станів аген та мож на от ри ма ти послідовність S S0 1, , фор мул, які ви ра жа ють
ста ни аген та, що зміню ють ся від по чат ко во го ста ну. Тра су мож на пред ста ви ти
послідовністю про цесів дій a a1 2, , Ко жен стан аген та охоп лює мно жи ну кон -
крет них зна чень ат ри бутів аген та, а про цес ге не рації цих трас на зи ва ють ал геб -
раї чним мо де лю ван ням. Для кож ної теорії, в якій про во дять ал геб раї чне мо де -
лю ван ня, потрібно виз на чи ти відповідний пред и кат ний пе ре тво рю вач.

Алгебраїчне зістав лен ня — це ме тод по шу ку по ведінки, яка відповідає шаб ло ну 
в сис темі по ведінко вих рівнянь. Шаб лон мож на та кож пред ста ви ти як сис те му по -
ведінко вих рівнянь, а набір дій шаб ло ну мож на до пов ни ти до дат ко ви ми умо ва ми
у пе ред- і по сту мо вах. Шаб лон може місти ти невідомі (довільні) час ти ни по ведінки.

Ме тод ал геб раї чно го зістав лен ня містить два кро ки:
— знай ти послідовність дій, яка відповідає шаб ло ну;
— до вес ти до сяжність по ведінки (послідов ності дій) з по чат ко во го стану.
На пер шо му кроці роз в’я зу ють рівнян ня по ведінки віднос но по ведінки,

пред став ле ної шаблоном.
На дру го му кроці ви ко ну ють ал геб раї чне мо де лю ван ня від по чат ко вої фор -

му ли до остан ньої дії поведінки.
У га лузі кібер без пе ки, якщо шаб лон опи сує мож ли ву ата ку, а сис те ма за да на по -

ведінко вим рівнян ням, то роз в’яз ком рівнян ня є послідовність дій, що при зве де до
цієї ата ки. Це ви ко рис то ву ють у сис темі ви яв лен ня втор гнень у ре аль но му часі. 
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ВИЯВЛЕННЯ АТАК МЕТОДОМ АЛГЕБРАЇЧНОГО ЗІСТАВЛЕННЯ

За до по мо гою ме то ду ал геб раї чно го зістав лен ня ата ку мож на ви я ви ти шля -
хом моніторінгу ме ре же во го протоколу та ви ко рис тан ня мо делі сис те ми чи
сег мен та ме ре же во го ото чен ня з ме тою за побіган ня втор гнен ню. Для цьо го
за сто со ву ють по ведінкові шаб ло ни атак.

Як при клад, шаб лон ата ки по шкод жен ня сте ку мож на пред ста ви ти та кою
сис те мою по ведінко вих рівнянь:

StackDamage = syscall(1,null,null).Z,
Z=(X1 + Cnt;Z) + _call(2,Numeric,null).{Y},
Cnt =mov(4,Memory(x,y,z),regm)+mov(5,Memory(x,y,z),regm)+mov(6,regm,
Memory(x,y,z))+mov(7,regm, Memory(x,y,z))+mov(8,regm, regn)+mov(9,regm, regn),
Y=(Cnt+X2;Y)+mov(3,Memory(ds,y,z),regn).Delta.

Ця ата ка має на меті руй ну ван ня сте ку про гра ми або пе реза пис коду по вер -
нен ня у вер шині сте ку з ме тою пе ре хоп лен ня керування.

Для та кої ата ки по ведінко вий шаб лон ство рю ють для біна рно го коду сис те -
ми, точніше для мно жи ни ма шин них інструкцій про це со ра Intel x86. Се ман ти ку
кож ної інструкції пред став ля ють як дію в ал гебрі по ведінок, що має відповідні
пе ред- та після у мо ви. По ведінко ве рівнян ня виз на ча ти ме послідовність дій у
шаб лоні. Вона може бути як лінійною послідовністю, так і де ре вом. По ведінко -
ве рівнян ня може містити ідентифікатори довільних поведінок.

Сам шаб лон ство рю ють як послідовність кри тич них то чок, по чи на ю чи від
уве ден ня де я ких да них із різних то чок вхо ду, зок ре ма із зовнішньо го се ре до ви -
ща, до мож ли во го ре зуль та ту ата ки. У цьо му разі по шкод жен ня сте ку роз гля да -
ють як кінце вий ре зуль тат атаки або експлуатацію вразливості.

Для ви яв лен ня ата ки в біна рно му коді про грам ної сис те ми потрібно мати мо -
дель цієї сис те ми в ал гебрі по ведінок. Якщо шаб ло ни атак ство рю ють вруч ну, то
мо дель сис те ми ство рює відповідний транс ля тор, який ге не рує відповідну сис те -
му по ведінко вих рівнянь та мно жи ну дій в ав то ма тич но му ре жимі.

На рис. 1 пред став ле но при клад цієї транс ляції.
За да ча ви яв лен ня ата ки в ре аль но му часі зво дить ся до ал геб раї чно го зістав -

лен ня по ведінки сис те ми після от ри ман ня да них із зовнішньо го се ре до ви ща із
шаблоном атаки. 

З од но го боку, якщо сис те ма сприй має всі вхідні дані, то ата ка буде ви яв ле -
на, коли втор гнен ня вже відбу деть ся. Тому за про по но ва но організу ва ти ро бо ту
сис те ми ви яв лен ня, як ме ре же вий ек ран, який здійснює фільтрацію вхідних да -
них, визначених як шкідливі.
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Source code of x86:
mov eax, 0x4010d0
mov bx, 10
mov dx, bx
mov dx, word [eax]
mov rax, 60

Behavior equations:
BINIT = mov(0,eax,0x4010d0).B401005,
B401005 = mov(1,bx,0xa).B401009,
B401009 = mov(2,dx,bx).B40100c,
B40100c = mov(3,dx,Memory(ds, 2, rax(0,4))).B401010,
B401010 = mov(4,eax,0x3c).Delta

Actions:
mov(0,eax,0x4010d0) = (1) ->(rax(0,4) = 0x4010d0;rip = 0x401005),
mov(1,bx,0xa) = (1) -> (rbx(0,2) = 0x0a;rip = 0x401009)),
mov(2,dx,bx) = (1) ->(rdx(0,2) = rbx(0,2);rip = 0x40100c),
mov(3,dx,Memory(ds, 2, rax(0,4))) = (1) ->(rdx(0,2) = MemD(rax(0,4),2);rip
= 0x401010),
mov(4,eax,0x3c) = (1) ->(rax(0,4) = 0x3c;rip = 0x401015)

Рис. 1. Трансляція машинних інструкцій асемблера Intel x86 у специфікації алгебри поведінок



Роз гля не мо схе му ме то ду ви яв лен ня ата ки та за побіган ня їй, на ве де ну
на рис. 2.

Сис те ма ви яв лен ня втор гнень та за побіган ня їм сприй має вхідні дані із
зовнішньо го се ре до ви ща та поміщає їх в ка ран тин. Вод но час ініціалізу ють по -
ведінко ву мо дель тієї сис те ми, на яку може бути націлена ата ка. За до по мо гою
мо де лю ван ня ге не ру ють відповідну по ведінку цієї сис те ми під дією вхідних да -
них. Далі здійсню ють ал геб раї чне зістав лен ня мож ли вих шаб лонів атак зі зге не -
ро ва ною по ведінкою. У тому разі, коли зістав лен ня відбу ло ся та зге не ро ва на
по ведінка до сяг ла закінчен ня ата ки, дані бло ку ють ся повністю та видається по -
пе ред жен ня про ата ку. Якщо ата ка не до сяг ла закінчен ня, то сис те ма ви яв лен ня
при й має на ступ ну порцію да них і про це ду ра знову повторюється. Якщо
зі ставлення не відбулося, то дані пропускаються в систему.

Іноді дані мо жуть бути про пу щені у сис те му до виз на чен ня ата ки, якщо
сис те ма очікує на відповідь із зовнішньо го се ре до ви ща для под аль шо го зістав -
лен ня із шаблоном.

КОМБІНОВАНИЙ МЕТОД ВИЯВЛЕННЯ АТАК 

Алгебраїчний підхід ви я вив ся не е фек тив ним з по гля ду швид кості і дані, для яких 
шу ка ли мож ли вий шаб лон ата ки, за ли ша ли ся в ка ран тині про тя гом де я ко го
проміжку часу, три валість яко го була кри тич ною для нор маль ної ро бо ти ме режі.
Ней рон на ме ре жа, що пра цює як мо дель кла сифікації, розпізнає ата ку на ба га то
швид ше, тому вар то було ви ко рис та ти цю влас тивість та за про по ну ва ти гібрідний 
ме тод ви яв лен ня атак, що поєднує не й рон ну та ал геб раї ч ну ком по нен ти. 

Якщо по бу ду ва ти не й рон ну ме ре жу для тих атак, що були фор малізо вані як 
ал геб раїчні спе цифікації, то її мож на ви ко рис та ти як мож ливість над ан ня підка -
зок ал геб раї чно му ме то ду, який виз на чить точ ний тип ата ки.

Схе му тех но логічної лінії комбіно ва но го ме то ду на ве де но на рис. 3.
Як і в по пе ред ньо му ви пад ку, вхідні дані пе ре бу ва ють про тя гом де я ко го

часу в ка ран тині. Але в цій схемі не й рон на ме ре жа сприй має дані раніше та виз -
на чає тип ата ки. Під час кла сифікації ата ки та виз на чен ня її типу інфор мація пе -
ре дається на ал геб раї чну час ти ну в базу да них шаб лонів та ак ти вується
відповідна за да ча ал геб раї чно го зістав лен ня для виз на че но го шаб ло ну. Це
свідчить про те, що ця ата ка не була хиб ним ви яв лен ням.

Утім, надійність про це ду ри підви щується, коли па ра лель но пра цю ють об и -
дві ком по нен ти, які підтвер джу ють ата ку. У цьо му ви пад ку всю інфор мацію пе -
ревіря ти ме ал геб раї чна ком по нен та, але відповідний час аналізу трафіку знач но
зрос те. Хоча, якщо є певність у тому, що не й рон на ме ре жа не про пус тить ата ку, 
то мож на ви ко рис то ву ва ти швид ке ви яв лен ня.
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Рис. 2. Схема виявлення атак методом алгебраїчного зіставлення



КОГНІТИВНІ МЕРЕЖІ ТА ЇХНІ ВЛАСТИВОСТІ

Отже, маємо ком по зицію двох мо де лей кла сифікації. Одна з них є на вченою на
при кла дах не й рон ною ме ре жею, а дру га — ал геб раї чною ком по нен тою, що
містить мо дель сис те ми, яка по тре бує за хис ту, та базу да них шаб лонів.

Цю ком по зицію на зи ва ють когнітив ною ме ре жею. Наз ва по хо дить від ла ти н -
сько го сло ва cognitio, яке пе ре кла да ють як «пізнан ня, вив чен ня, усвідом лен ня».
Хоча цей термін ви ко рис то ву ють у декількох кон тек стах, які знач ною мірою
відрізня ють ся один від од но го, про те він за вжди озна чає здатність до ро зу мо во -
го сприй нят тя та пе ре роб лен ня зовнішньої інфор мації.

У роз гля ну то му тут ви пад ку поєдна но дві ком по нен ти. Пер ша ком по нен та
уособ лює ста тис тич ний досвід, а дру га — здатність ви во ди ти фак ти зі знань. За -
га лом мож на виз на чи ти це як пізнан ня на основі при кладів та вис новків зі знань 
раз ом із при й нят тям рішень на основі досвіду та знань.

Цей термін раніше ви ко рис то ву ва ли у те ле ко мунікаційній га лузі щодо без -
дро то вих ме реж, в яких була пе ре дба че на де я ка са мо ор ганізація для більш
ефек тив ної ро бо ти відповідних при строїв, зок ре ма радіо. Сам термін упер ше
виз на че но у [9] як ме ре жу, що має фор малізо вані знан ня та може при й ма ти
рішен ня на їхній основі. До того ж, така ме ре жа здат на до самонавчання та
модифікації власних знань.

У літе ра турі підхід на основі де дук тив но го ви ве ден ня та на вчан ня за при -
кла да ми роз гля да ють як не й ро сим воль ний підхід у штуч но му інте лекті.
Відповідні ро бо ти та огляд наведено в [10]. 

У цілому, когнітив на ме ре жа — це ба га то ком по нен тна сутність, яка може
місти ти ком по нен ти, що по-різно му опе ру ють зі знан ня ми (ма шин не на вчан ня,
де дук тив не та індук тив не ви ве ден ня, онтології тощо). 

Алгебраїчна ком по нен та є су купністю по ведінко вих рівнянь і дій. Розрізня -
ють різні типи когнітив них ме реж відповідно до їхніх функцій та влас ти вос тей.

Когнітивні ме режі-кла сифіка то ри. Прик ла дом когнітив ної ме режі-кла си -
фіка то ра є роз гля ну тий раніше при клад за сто су ван ня у ви яв ленні атак: тоді,
коли не й рон на ме ре жа ви яв ляє підоз ру на ата ку, вона підка зує, яко го типу ата ка 
відбу вається. Алгебраїчна ком по нен та здійснює свою кла сифікацію, ре зуль тат
якої є підтвер джен ням або спрос ту ван ням ата ки.
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Рис. 3. Схема виявлення атак комбінованим методом



Когнітивні ме режі із са мо нав чан ням. Мож на ак ти ву ва ти когнітив ну ме -
ре жу в ре жимі, коли пра цює па ра лель на ком по зиція її ком по нент. У цьо му ре -
жимі ме ре жа здійснює дві кла сифікації, що ма ють підтвер джу ва ти одна одну.
У тому разі, коли на вчан ня не й рон ної ме режі ви ко на но із за сто су ван ням не дос -
тат ньо го на бо ру да них або зміни ли ся умо ви, в яких відбу ва ло ся на вчан ня, кла -
сифікації мо жуть не збіга ти ся. Це та кож може ста ти ся у разі зма галь ної ата ки.
Тоді мож на за сто су ва ти таку важ ли ву влас тивість когнітив них ме реж, як са мо -
нав чан ня в ре аль них умо вах.

Прик ладом та ко го функціону ван ня є кла сифікація атак об ома ком по нен та ми.
У тому разі, коли ре зуль та ти кла сифікації не збіга ють ся, за сто со ву ють до нав чан ня
не й рон ної ме режі з ви ко рис тан ням да них, розміче них ал геб раї чною ком по нен тою.

Ге не ра тивні когнітивні ме режі. Когнітив ну ме ре жу мож на ви ко рис та ти для
ге не рації об’єктів на основі знань, які пред став ля ють об идві ком по нен ти. Одним із
при кладів може бути за сто су ван ня когнітив них ме реж в ав то ма ти зації до ве день те -
о рем. Алгебраїчна ком по нен та містить по ведінкові рівнян ня, в яких зафіксо вані
пра ви ла ви ве ден ня, а та кож аксіоми та до ве дені те о ре ми в певній теорії. На вхід
когнітив ної ме режі под а ють те о ре му, яку потрібно до вес ти. Ней рон на ме ре жа на -
вче на на різних фор му лах і за струк ту рою фор му ли кла сифікує, яке співвідно шен -
ня або пра ви ло ви ве ден ня мож на за сто су ва ти. Алгебраїчна ком по нен та відповідно
до підказ ки ви ко нує на ступ ний крок у до ве денні. У та кий спосіб відбу вається ге не -
рація ав то ма тич но го до ве ден ня з ура ху ван ням підка зок не й рон ної ме режі.

ВИСНОВКИ

Когнітив на ме ре жа на основі ал геб ри по ведінок та про сто го пер сеп тро на
здат на більш ефек тив но здійсню ва ти кла сифікацію атак у ме ре же во му се ре -
до вищі. Вона пра цює у двох ре жи мах. У разі за сто су ван ня більш швид ко го
ре жи му в когнітивній мо делі кла сифікації про тя гом усьо го основ но го часу
пра цює не й рон на ме ре жа та аналізує дані з ка ран ти ну з до сить ви со кою
швидкістю. Алгебраїчна ком по нен та вми кається, коли не й рон на ме ре жа ви я -
ви ла підоз ру на ата ку. У цьо му ви пад ку вдається прак тич но уник ну ти False
Positive ви яв лень. Про те якщо не й рон на ме ре жа не дос тат ньо на вче на, то ата -
ка може бути про пу ще на. Зок ре ма, за ли шається за гро за зма галь ної ата ки.

Дру гий, по си ле ний ре жим, в яко му дані сприй ма ють ся об ома ком по нен та -
ми, дає змо гу ви я ви ти ті ата ки, які точ но є ата ка ми, при цьо му ал геб раї чна ком -
по нен та кла сифікації не й рон ної ме режі надає відповідне підтвер джен ня. У цьо -
му ре жимі та кож відбу вається са мо нав чан ня не й рон ної ме режі ре аль ни ми при -
кла да ми із зовнішньо го се ре до ви ща. Коли не й рон на ме ре жа буде до сить
на вче на в ре аль них умо вах, то мож на здійсни ти пе рехід до більш швид ко го ре -
жи му ви яв лен ня. По си ле ний ре жим для са мо нав чан ня та кож мож на реалізу ва ти 
на ба га топ ро це сорній сис темі, як па ра лель ну про гра му. Па ра лель ну версію ал -
геб раї чної ком по нен ти для ви яв лен ня враз ли вос тей реалізо ва но ав то ром
спільно з В. Пес ча нен ком для ба га топ ро це сор но го ком плек су СКІТ-4 в Інсти -
туті кібер не ти ки ім. В.М. Глуш ко ва.

Не доліком тех но логії є три ва лий про цес фор малізації знань. Він по ля гає у
вив ченні се ман ти ки на яв них атак та враз ли вос тей і його здійсню ють вруч ну.
Фор малізацію шаб лонів атак мож на ви ко на ти швид ко, ма ю чи дос татні знан ня,
але в руч но му ре жимі мо жуть бути до пу щені по мил ки. Для змен шен ня
ймовірності по мил ки потрібно за сто со ву ва ти ме то ди подвійно го ревю, тес ту -
ван ня шаблонів, залучення експертів.

У меж ах май бутніх досліджень за пла но ва но приділити ува гу ав то ма ти зації
про це су фор малізації, зок ре ма із за сто су ван ням кла сич них ал го ритмів індук тив -
но го ви ве ден ня або син те зу скінчен них ав то матів.

Когнітивні ме режі мож на за сто со ву ва ти та кож тоді, коли про се ман ти ку
ата ки мало що відомо. Шаб ло ни та ких атак мо жуть бути з до сить слаб ки ми об -
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ме жен ня ми. Якщо не й рон на ме ре жа на вче на до сить точ но, то до дат ко ва кла -
сифікація буде підтвер джен ням точ ності ви яв лен ня з боку ал геб раї чної ком по -
нен ти. З іншо го боку, ал геб раї чне зістав лен ня з шаб ло на ми з більш слаб ки ми
об ме жен ня ми пра цює швид ше. Зок ре ма, за на яв ності на вчаль но го на бо ру
когнітивні ме режі мож на ви ко рис та ти для ви яв лен ня враз ли вос тей Back Doors,
які є штуч но ство ре ни ми при хо ва ни ми враз ли вос тя ми з невідо мою семантикою.
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O. Letychevskyi
CONGNITIVE NET WORKS, THEIR PROP ER TIES AND AP PLI CA TIONS IN AT TACK
DE TEC TION AND PRE VEN TION SYS TEMS

Abstract. Methods of real-time cyberattack detection, based on an algebraic approach, are
considered. The method of algebraic matching is used, which is based on the methods of solving
behavioral equations and algebraic modeling. At the same time, to increase the efficiency of
cyberattack detection and prevention, it is suggested to use the composition of a neural network
for the classification of attacks and the method of algebraic matching. This construction is called a 
cognitive system, whose concept was first formulated in 2005. The properties of the cognitive
network, such as double classification and self-learning, are considered, and the technological line
for detecting cyberattacks using cognitive networks is presented.

Keywords: artificial intelligence, neuron network, deep machine learning, behaviour algebra,
neuro-symbolic approach, algebraic modeling, insertion modelling.
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