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УДК 621.391:519.2:519.7

Крип то сис те ми, стійкі в пев них мо де лях об чис лень / В.К. Задірака, А.М. Кудін, І.А. Кудін,
І.В. Швідчен ко // Кібер не ти ка та сис тем ний аналіз. 2025. Том 61, № 6. С. 3–16.

Анотація. Роз гля ну то про бле му оціню ван ня стійкості крип тог рафічних пе ре тво рень у су часній
крип тог рафії, яке за зви чай реалізується з ви ко рис тан ням аксіома тич но го або до ка зо во го підхо ду.
Оскільки кван то ва мо дель об чис лень змінює складність пев них об чис лю валь них за дач (на прик лад, за -
дач фак то ри зації цілих чи сел), у крип тог рафії вив ча ють ся кла си ал го ритмів, які за ли ша ти муть ся стійки -
ми в кван товій мо делі об чис лень — так звані «по сткван тові крип тог рафічні ал го рит ми». Уза галь нен ням
цієї по ста нов ки за дачі є досліджен ня мо де лей об чис лень, що містять ал го рит ми крип то а налізу, на й кра -
щий з яких має ек спо ненційну складність або на бли же ну до неї. Роз гля ну то уза галь нен ня про бле ми
існу ван ня крип то сис тем, стійких у по сткван то во му світі, а саме крип то сис тем, стійких у пев них мо де лях 
об чис лень, а та кож мож ливість прак тич но го за сто су ван ня та ких мо де лей. Основ ним ре зуль та том ро бо ти 
є ство рен ня універ саль ної об чис лю валь ної мо делі, яка уза галь нює цілий клас пер спек тив них об чис лю -
валь них мо де лей, зок ре ма кван то вої, та по бу до ва крип то сис те ми, стійкої у меж ах та кої об чис лю валь ної
мо делі.

Клю чові сло ва: по сткван то ва крип тог рафія, ре ля тивістська крип тог рафія, мо делі об чис лень, ге не тичні
ал го рит ми, об ер нені об чис лен ня, блок чейн.
_________________________________________________________________________________________

Cryptosystems secure in certain models of computation / V.K. Zadiraka, A.M. Kudin, I.A. Kudin,
I.V. Shvidchenko // Kibernetyka ta Systemnyi Analiz. 2025. Vol. 61, N 6. P. 3–16.

Abstract. The problem of assessing the stability of cryptographic transformations in modern
cryptography, which is usually implemented using an axiomatic or proof-based approach, is considered. Since
the quantum computing model changes the complexity of certain computational problems (for example, integer
factorization problems), cryptography studies classes of algorithms that will remain stable in the quantum
computing model—the so-called “post-quantum cryptographic algorithms.” A generalization of this problem
statement is the study of computational models containing cryptanalysis algorithms, the best of which has
exponential complexity or complexity close to it. The generalization of the problem of the existence of
cryptosystems that are secure in the post-quantum world, namely, cryptosystems that are secure in certain
computational models, as well as the possibility of practical application of such models, is considered. The main 
result of the work is the creation of a universal computational model that generalizes a whole class of promising 
computational models, including quantum ones, and the construction of a cryptosystem that is stable within
such a computational model.

Keywords: post-quantum cryptography, relativized cryptography, computing models, genetic algorithms,
reversible computing, blockchain. 
===============================================================================

УДК 61.681.3

Алгоритми роз в’я зан ня лінійних об ме жень у мно жині (0, 1) / С.Л. Кри вий, О.В. Чугаєнко,
С.М. Крас ни тський // Кібер не ти ка та сис тем ний аналіз. 2025. Том 61, № 6. С. 17–28.

Анотація. Пред став ле но три ал го рит ми роз в’я зан ня сис тем лінійних об ме жень із цілими
коефіцієнта ми у мно жині (0, 1)Клю чові сло ва: лінійні об ме жен ня, 01-роз в’я зок, ал го рит ми. Пер ший ал -
го ритм має ек спо ненціаль ну оцінку ча со вої склад ності, але роз па ра ле люється. Дру гий ал го ритм зна хо -
дить роз в’яз ки шля хом зве ден ня роз в’я зан ня сис те ми об ме жень до роз в’я зан ня од но го лінійно го рівнян -
ня. Третій ал го ритм є па ра лель ною комбінацією пер шо го та дру го го ал го ритмів. На ве де но ек пе ри мен -
тальні ре зуль та ти реалізо ва них ал го ритмів.

Клю чові сло ва: лінійні об ме жен ня, 01-роз в’я зок, ал го рит ми.
_________________________________________________________________________________________

Algorithms for solving linear constraints in the set (0, 1) / S.L. Kryvyi, O.V. Chugaenko, S.M. Krasnitskiy
// Kibernetyka ta Systemnyi Analiz. 2025. Vol. 61, N 6. P. 17–28.

Abstract. Two algorithms for solving linear constraint systems with integer coefficients in the set (0, 1)
are presented. The first algorithm has an exponential time complexity estimate, but is parallelizable. The second 
algorithm finds solutions by reducing the constraint system to a single linear equation. The third algorithm is a
parallel combination of the first and second algorithms. Experimental results of the implemented algorithms are
presented.

Keywords: linear constraints, 01-solution, algorithms.
===============================================================================
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УДК 004.05

Ней ро сим вольні двійни ки про грам них сис тем та їхнє ви ко рис тан ня у роз в’я занні за дач
кібер без пе ки / О.О. Ле ти че вський // Кібер не ти ка та сис тем ний аналіз. 2025. Том 61, № 6. С. 29–36.

Анотація. Роз гля ну то ви ко рис тан ня двійників про грам них сис тем, які є комбінацією ал геб раї чної
мо делі та не й рон ної ме режі. Дослідже но за сто су ван ня цієї тех но логії в сис те мах ви яв лен ня втор гнень та 
на етапі оціню ван ня надійності кібер за хис ту про грам них сис тем. За у ва же но, що про по но ва ний підхід
може за без пе чи ти знач не підви щен ня точ ності ви яв лен ня кібе ра так у ре аль но му часі та про тидію зма -
галь ним ата кам, а та кож дасть змо гу уник ну ти хиб них ви яв лень, що є про бле мою у ви яв ленні атак з
невідо мою се ман ти кою. Про а налізо ва но ви ко рис тан ня не й ро сим воль но го двійни ка на етапі підго тов ки
сис те ми до функціону ван ня, а саме про це ду ру ви яв лен ня враз ли вос тей сис те ми. Пред став ле но архітек -
ту ру сис те ми ви яв лен ня втор гнень на основі не й ро сим воль но го двійни ка з мож ливістю моніторінгу
вхідно го ко мунікаційно го про то ко лу та функцію віднов лен ня про грам но го се ре до ви ща. На ве де но при -
кла ди ви ко рис тан ня тех но логії у блок чейн-се ре до вищі та в за хисті апа рат но го за без пе чен ня. 

Клю чові сло ва: циф ро вий двійник, кібер без пе ка, ал геб раї чне мо де лю ван ня, не й рон на ме ре жа гли бо ко -
го на вчан ня, зма гальні ата ки, по шук ураз ли вос тей, сис те ма ви яв лен ня втор гнень.
_________________________________________________________________________________________

Neuro-symbolic twins of systems and their use in solving cybersecurity problems / O.O. Letychevskyi //
Kibernetyka ta Systemnyi Analiz. 2025. Vol. 61, N 6. P. 29–36.

Abstract. The paper considers the use of software system twins, which are presented as a combination of an
algebraic model and a neural network. The use of this technology in intrusion detection systems and at the stage of
assessing the reliability of cyber defense of software systems is considered. The considered approach can
significantly increase the accuracy of detecting cyber attacks in real-time, counteracting adversarial attacks, and
avoiding false-positive detections, which is a problem in detecting attacks with unknown semantics. The use of
a neuro-symbolic twin at the stage of preparedness system for operation, namely the procedure for identifying
system vulnerabilities, is considered. The architecture of an intrusion detection system based on a neuro-symbolic
twin, which can monitor the incoming communication protocol and restore the software environment, is presented.
Examples of using the technology in a blockchain environment and in hardware protection are given.

Keywords: digital twin, cybersecurity, algebraic modeling, deep learning neural network, adversarial attacks,
vulnerability detection, intrusion detection system.
===============================================================================

УДК 51.681.3

Еле мен ти теорії ймовірнос тей нечітких подій / О.І. Про во тар, О.О. Суп рун // Кібер не ти ка та
сис тем ний аналіз. 2025. Том 61, № 6. С. 37–44.

Анотація. Зап ро по но ва но ви ко рис тан ня підходів теорії ймовірності та ймовірнісних про цесів під
час ро бо ти з нечітки ми мно жи на ми, що ши ро ко за сто со ву ють ся в ек спер тних діаг нос тич них сис те мах,
а та кож під час проєкту ван ня кон тро лерів. На ве де но фор му лу для об чис лен ня ймовірності нечіткої
події, що базується на ідеї ото тож нен ня нечітких мно жин та нечітких подій. Роз гля ну то низ ку за сто су -
вань цієї фор му ли за ана логією з кла сич ною теорією ймовірності, а саме умов ною, по вною, ге о мет рич -
ною ймовірністю тощо, а та кож ви ко рис тан ня фор мул Баєса та Бер нуллі. Отри мані підхо ди є ак ту аль ни -
ми для по бу до ви інже нер них сис тем та мо де лей в на уковій та про мис ловій сфе рах. 

Клю чові сло ва: теорія ймовірності, нечіткі мно жи ни, нечіткі події, по вна ймовірність.
_________________________________________________________________________________________

Elements of the probability theory of fuzzy events with engineering applications / O.I. Provotar,
O.O. Suprun // Kibernetyka ta Systemnyi Analiz. 2025. Vol. 61, N 6. P. 37–44.

Abstract. The use of approaches of probability theory and probabilistic processes when considering
fuzzy sets, which are widely used in expert diagnostic systems, as well as when designing controllers, is
proposed. A formula for calculating the probability of a fuzzy event is presented, which is based on the idea of
identifying fuzzy events as fuzzy sets. A number of applications of this formula are considered by analogy with
the classical theory of probability, namely, conditional, complete, geometric probability, etc., as well as the use
of Bayes and Bernoulli formulas. The obtained approaches are relevant for constructing engineering systems
and models in both scientific and industrial spheres. 

Keywords: рrobability theory, fuzzy sets, fuzzy events, total probability.
===============================================================================

УДК 004.021+004.043+004.051

По бу до ва ефек тив них ал го ритмів роз в’я зан ня де я ких за дач об чис лю валь ної ге о метрії з
ви ко рис тан ням гра фу Ріба / В.М. Те ре щен ко, О.О. Приш ляк, М.М. Осіпьо нок // Кібер не ти ка та
сис тем ний аналіз. 2025. Том 61, № 6. С. 45–56.

Анотація. Дослідже но влас ти вості гра фу Ріба та ал го рит му його по бу до ви, осно ва но му на техніці
заміталь ної пря мої. Оцінено мож ли вості за сто су ван ня гра фу Ріба для роз роб лен ня ефек тив них ал го ритмів
роз в’я зан ня де я ких за дач об чис лю валь ної ге о метрії. По бу до ва но ал го ритм де ком по зиції плос ко го мно го кут -
ни ка на мо но тонні мно го кут ни ки з од но час ною їхньою тріан гу ляцією, що ґрун тується на влас ти вос тях гра -
фу Ріба, та про а налізо ва но ефек тивність цьо го ал го рит му порівня но з інши ми ал го рит ма ми тріан гу ляції. 

Клю чові сло ва: об чис лю валь на ге о метрія, мо дель єди но го ал го ритмічно го се ре до ви ща, плос кий мно го -
кут ник, граф Ріба, тріан гу ляція.
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The construction of efficient algorithms for addressing certain computational geometry problems using
Reeb graphs / V. Tereshchenko, A. Prishlyak, M. Osiponok // Kibernetyka ta Systemnyi Analiz. 2025.
Vol. 61, N 6. P. 45–56.

Abstract. The paper studies the properties of the Reeb graph and the algorithm for its construction, which 
is based on the sweep line technique. The research aims to evaluate the potential of using the Reeb graph to
create efficient algorithms for solving certain problems of computational geometry. In this study, we developed
an algorithm that decomposes a planar polygon into a set of y-monotone polygons while simultaneously
triangulating them based on the properties of the Reeb graph. Additionally, we analyze the efficiency of this
algorithm in comparison to other triangulation methods.

Keywords: computational geometry, model of a unified algorithmic environment, planar polygon, Reeb graph,
triangulation.
===============================================================================

УДК 519.1

Про зба лан со ва ну суміжно-нуль о ву розмітку уза галь не них графів Пе тер се на / М.Ф. Се ме ню та //
Кібер не ти ка та сис тем ний аналіз. 2025. Том 61, № 6. С. 57–66.

Анотація. Дослідже но одну з не роз в’я за них про блем теорії розміток графів, а саме існу ван ня зба -
лан со ва ної суміжно-нуль о вої розмітки у кубічних графів. Особ ли ву ува гу зо се ред же но на класі уза галь -
не них графів Пе тер се на GP n k( , ). За да но не обхідну умо ву існу ван ня зба лан со ва ної суміжно-нуль о вої
розмітки для GP n k( , ). Досліджен ня її влас ти вос тей спри я ло от ри ман ню ре зуль татів для гра фу GP n( , )5 , 
які вка зу ють на на явність його струк тур них об ме жень, по в’я за них з си метрією та влас ти вос тя ми його
гру пи ав то морфізмів. Отри ма но струк турні влас ти вості для подібних графів, зок ре ма для GP m( , )6 5 , які
над а ли змо гу до вес ти, що граф GP m( , )6 5  не до пус кає зба лан со ва ної суміжно-нуль о вої розмітки для
будь-яко го m  3.

Клю чові сло ва: граф, ре гу ляр ний граф, уза галь не ний граф Пе тер се на GP n k( , ), зба лан со ва на
суміжно-нуль о ва розмітка, гру па ав то морфізмів гра фу.
_________________________________________________________________________________________

On balanced zero-neighborhood labelings of generalized Petersen graphs / M. Semeniuta // Kibernetyka ta 
Systemnyi Analiz. 2025. Vol. 61, N 6. P. 57–66.

Abstract. We study one of the open problems in the theory of graph labelings, namely the existence of
balanced zero-neighborhood labelings in cubic graphs. We focus in particular on the class of generalized
Petersen graphs GP n k( , ). We establish a necessary condition for the existence of a balanced
zero-neighborhood labeling in GP n k( , ). The analysis of its properties leads to results for the graph GP n( , )5 ,
which reveal structural restrictions related to its symmetry and to the properties of its automorphism group. We
also derive structural properties for related graphs, in particular for GP m( , )6 5 , which allow us to prove that the
graph GP m( , )6 5  does not admit a balanced zero-neighborhood labeling for any integer m  3.

Keywords: graph, regular graph, generalized Petersen graph GP n k( , ), balanced zero-neighborhood labeling,
automorphism group of a graph.
===============================================================================

СИСТЕМНИЙ АНАЛІЗ SYSTEMS ANALYSIS

УДК 517.9

Ма те ма тич не мо де лю ванн ня ви ник нен ня не стабільнос тей еко логічних та еко номічних сис тем /
К.Л. Атоєв, П.С. Кно пов // Кібер не ти ка та сис тем ний аналіз. 2025. Том 61, № 6. С. 67–77.

Анотація. Дослідже но ме ханізми ви ник нен ня не стабільності склад них еко ло го-еко номічних сис -
тем для виз на чен ня ефек тив них стра тегій управління енер ге тич ним сек то ром еко номіки в умо вах кліма -
тич них змін. У ро боті ви ко рис та но шес ти сек тор ну мо дель Ло рен ца зі змінни ми коефіцієнта ми, яка
об’єднує в єдиній струк турі опи сані в одна ко вий спосіб сек то ри еко номіки, ко жен з яких роз гля ну то в
термінах рівнів про дук тив ності, кількості ро бо чих місць і струк тур них по ру шень. Мо дель дає змо гу
дослідити, як зміни співвідно шен ня по пи ту та про по зиції в окре мих га лу зях та швид кості усу нен ня по -
ру шень в еко ло го-еко номічних сис те мах впли ва ють на час тку зе ле ної енергії в енер ге тич но му ба лансі,
за гальні об ся ги ви кидів пар ни ко вих газів та ви роб ниц тва енергії, а та кож на кількість струк тур них по ру -
шень у всіх сек то рах еко номіки. Виз на че но умо ви ви ник нен ня не стабільності у склад них еко ло го-еко -
номічних сис те мах, по в’я зані з тур бу лен тни ми ре жи ма ми, що при зво дять до збільшен ня за галь ної
кількості струк тур них по ру шень та зни жен ня за галь но го рівня про дук тив ності.

Клю чові сло ва: мо дель Ло рен ца, ма те ма тич не мо де лю ван ня, мо дель еко номічно го роз вит ку, опти маль -
не ке ру ван ня, де терміно ва ний хаос, кліма тичні зміни.
_________________________________________________________________________________________

Mathematical modeling of instability in ecological and economic systems / K.L. Atoyev, P.S. Knopov //
Kibernetyka ta Systemnyi Analiz. 2025. Vol. 61, N 6. P. 67–77.

Abstract. The study of the mechanisms underlying the instability of complex ecological-economic
systems was conducted to identify effective strategies for managing the energy sector of the economy in the
context of climate change. The work uses a six-sector Lorenz model with variable coefficients, which combines 
in a single structure the sectors of the economy described in the same way, each of which is considered in terms
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of productivity levels, the number of jobs, and structural violations. The model allows us to investigate how
changes in the ratio of demand and supply in individual industries and the speed of eliminating violations in the
ecological-economic systems affect the share of green energy in the energy balance, the total volume of
greenhouse gas emissions and energy production, and the number of structural disturbances in all sectors of the
economy. The conditions for the occurrence of instability in complex ecological-economic systems associated
with turbulent regimes, which lead to an increase in the total number of structural disturbances and a decrease in 
the overall level of productivity, are determined. 

Keywords: Lorenz model, mathematical modeling, model of economic development, optimal сontrol,
deterministic chaos, climate changes.
===============================================================================

УДК 517.9 

Наб ли же не опти маль не ке ру ван ня для нелінійно го гіпер болічно го вклю чен ня зі збу ре ни ми
не ав то ном ни ми коефіцієнта ми / О.А. Ка пус тян, Н.В. Касімова // Кібер не ти ка та сис тем ний аналіз.
2025. Том 61, № 6. С. 78–89.

Анотація. Дослідже но за да чу опти маль но го ке ру ван ня для нелінійно го гіпер болічно го вклю чен ня 
зі швид ко осцилівни ми не ав то ном ни ми коефіцієнта ми. Основ ний ре зуль тат вста нов лює збіжність опти -
маль них ке ру вань та відповідних траєкторій вихідної сис те ми до траєкторій усе ред не ної за дачі. Зап ро -
по но ва ний підхід ґрун тується на ме тоді усе ред нен ня та фак тах про ком пактність для обґрун ту ван ня ап -
рок си мації та існу ван ня опти маль них пар для збу ре ної сис те ми.

Клю чові сло ва: ме тод усе ред нен ня, опти маль не ке ру ван ня, гіпер болічне вклю чен ня, швид ко осцилівні
коефіцієнти.
_________________________________________________________________________________________

Approximate optimal control for a nonlinear hyperbolic inclusion with perturbed non-autonomous
coefficients / O.A. Kapustian, N.V. Kasimova // Kibernetyka ta Systemnyi Analiz. 2025. Vol. 61, N 6.
P. 78–89.

Abstract. We study the optimal control problem for a nonlinear hyperbolic inclusion with rapidly
oscillating non-autonomous coefficients. The main result establishes the convergence of optimal controls and
corresponding trajectories from the original system to those of the averaged problem. Our approach relies on the 
averaging method and compactness arguments to justify the approximation and existence of optimal pairs for
the perturbed system.

Keywords: averaging method, optimal control, hyperbolic inclusion, rapidly oscillating coefficients.
===============================================================================

УДК 519.816

Підхід до фор му ван ня па ре то-ефек тив ної мно жи ни з ура ху ван ням по хи бок зна чень по каз ників, за 
яки ми порівню ють аль тер на ти ви / М.М. Поть омкін, О.М. Се ме нен ко, Ю.О. Клят, А.А. Сед ляр //
Кібер не ти ка та сис тем ний аналіз. 2025. Том 61, № 6. С. 90–97.

Анотація. Заз на че но, що ме тод Па ре то ви ко рис то ву ють на пер ших ета пах ба га ток ри терійно го
аналізу аль тер на тив для змен шен ня їхньої вихідної мно жи ни. Вод но час ре зуль та ти роз ра хунків ба га ток -
ри терійни ми ме то да ми мо жуть за ле жа ти від по хи бок вихідних да них. На ве де но опис ме то ду Па ре то та
вста нов ле но, що його мож на за сто су ва ти лише для номіна льних зна чень по каз ників, за яки ми порівню -
ють аль тер на ти ви. Пред став ле но підхід до фор му ван ня па ре то-ефек тив ної мно жи ни з ура ху ван ням по -
хи бок зна чень по каз ників, за яки ми порівню ють аль тер на ти ви. Мож ливість його прак тич но го за сто су -
ван ня проілюс тро ва но при кла да ми. Та кож по ка за но, що за про по но ва ний підхід мож на за сто су ва ти для
усу нен ня не одноз нач ності ран жу ван ня аль тер на тив у разі ви ко рис тан ня кількох ба га ток ри терійних ме -
тодів.

Клю чові сло ва: ба га ток ри терійний ме тод, ме тод Па ре то, по хиб ка зна чень по каз ни ка, при клад роз ра -
хунків, ран жу ван ня аль тер на тив.  
_________________________________________________________________________________________

An approach to constructing a pareto-efficient set with consideration of errors in indicators used to
compare alternatives / M.М. Potomkin, О.М. Semenenko, Y.O. Kliat, A.А. Sedliar // Kibernetyka ta
Systemnyi Analiz. 2025. Vol. 61, N 6. P. 90–97.

Abstract. The Pareto method is applied at the initial stages of multicriteria analysis of alternatives in
order to reduce their original set. However, the results of calculations using multicriteria methods may depend
on errors in the input data. This article describes the Pareto method and establishes that it can be used only for
the nominal values of the indicators by which alternatives are compared. An approach to forming a
Pareto-efficient set with consideration of errors in these indicator values is proposed. Its practical applicability
is demonstrated through two examples. The examples also show that the proposed approach can be used to
resolve the ambiguity in ranking alternatives when multiple multicriteria methods are applied. 

Keywords: multicriteria method, Pareto method, error of indicator values, example of calculations, ranking of
alternatives. 
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УДК 519.21

Ерго дичність роз в’яз ку сто хас тич но го ди фе ренціаль но го рівнян ня з шу мом Леві / В. Кно по ва,
Я. Мо ка ну // Кібер не ти ка та сис тем ний аналіз. 2025. Том 61, № 6. С. 98–109.

Анотація. У статті дослідже но ер го дичність у повній варіації роз в’язків  сто хас тич но го ди фе -
ренціаль но го рівнян ня з не об ме же ни ми коефіцієнта ми, ке ро ва но го про це сом Леві, а та кож опи са но
швидкість збіжності до відповідної інваріан тної міри. Те о ре тичні ре зуль та ти проілюс тро ва но при кла да -
ми.

Клю чові сло ва: ер го дичність, сто хас тичні ди фе ренціальні рівнян ня з шу мом Леві, кри терій Ля пу но ва,
функція Ля пу но ва.
_________________________________________________________________________________________

On ergodic property of the solution to a L vy-driven SDE / V. Knopova, Y. Mokanu // Kibernetyka ta
Systemnyi Analiz. 2025. Vol. 61, N 6. P. 98–109.

Abstract. In this paper, we investigate ergodicity in total variation of the process, related to
a L vy-driven SDE with unbounded coefficients, and describe the speed of convergence to the respective
invariant measure. Some examples are provided.

Keywords: ergodicity, L vy-driven SDE, Lyapunov criterion, Lyapunov function.
===============================================================================

УДК 519.872

Досліджен ня сис тем ма со во го об слу го ву ван ня з мно жин ни ми за яв ка ми та ре жи мом жо рстко го
пла ну ван ня ме то дом ста тис тич но го мо де лю ван ня / О.В. Коба // Кібер не ти ка та сис тем ний аналіз.
2025. Том 61, № 6. С. 110–118.

Анотація. Ме то дом ста тис тич но го мо де лю ван ня дослідже но сис те му ма со во го об слу го ву ван ня з мно -
жин ни ми за яв ка ми і ре жи мом жо рстко го пла ну ван ня. Роз роб ле но ме тод мо де лю ван ня сис тем з мно жин ни -
ми за яв ка ми і жо рстким терміном пла ну ван ня об слу го ву ван ня, от ри ма но фор му ли для реалізації у періоді
за й ня тості, а та кож фор му ли для об ра ху ван ня час тко вих по каз ників ефек тив ності функціону ван ня.

Клю чові сло ва: сис те ма ма со во го об слу го ву ван ня, мно жин на за яв ка, ре жим жо рстко го пла ну ван ня,
ста тис тич на мо дель, період за й ня тості, по каз ни ки ефек тив ності сис те ми.
_________________________________________________________________________________________

Research of mass service systems with multiple requests and the mode of strict planning by the method of 
statistical modeling / O.V. Koba // Kibernetyka ta Systemnyi Analiz. 2025. Vol. 61, N 6. P. 110–118.

Abstract. By the method of statistical modeling, the system of mass service with multiple requests and
the mode of strict planning is investigated. A method for modeling systems with multiple applications and
a strict term of service planning is developed, formulas for implementation during the period of employment, as
well as formulas for calculating partial indicators of functioning efficiency, are derived.

Keywords: mass service system, multiple requests, strict planning mode, statistical model, employment period,
system efficiency indicators.
===============================================================================

УДК 004, 528, 338

Ба га ток ри терійний аналіз інвес тиційної при ваб ли вості сільських те ри торій Украї ни з
ви ко рис тан ням ГІС та штуч но го інте лек ту / C.Ю. Дрозд, Н.М. Кус суль // Кібер не ти ка та сис тем ний
аналіз. 2025. Том 61, № 6. С. 119–134.

Анотація. Про ве де но ком плек сну оціню ван ня інвес тиційної при ваб ли вості сільських те ри торій
Украї ни з ви ко рис тан ням ба га ток ри терійно го ге оп рос то ро во го аналізу за трьо ма кри теріями: при род ним
по тенціалом, інфрас трук тур ною дос тупністю та рівнем воєнної без пе ки. До дат ко во в меж ах при род но го
по тенціалу роз гля ну то чо ти ри основні на пря ми інвес ту ван ня: зем ле ро бство, віднов лю ва на енер ге ти ка (со -
няч на і вітро ва) та ту ризм. Для виз на чен ня ваг кри теріїв ме то дом по пар них порівнянь Сааті як вірту аль -
них ек спертів було за лу че но п’ять ве ли ких мов них мо де лей (ВММ): GPT-4, Claude, Gemini, Deepseek,
Grok 3. Ре зуль та ти опи ту ван ня ВММ було зістав ле но з відповідями дев ’я ти ек спертів-лю дей. З’я со ва но,
що вірту альні мо делі де мо нстру ють мен шу су перечливість відповідей порівня но з людь ми. Оцінки ВММ
збіга ють ся з дум ка ми ек спертів щодо трьох клю чо вих кри теріїв інвес тиційної при ваб ли вості, однак, ма -
ють ни жчий рівень кон сен су су для на прямів інвес ту ван ня. Більшість виз на ли без пе ку на й важ ливішим
кри терієм, а зем ле ро бство — на й при ваб ливішим на пря мом інвес ту ван ня. Ство ре но шість те ма тич них карт 
та за галь ну кар ту інвес тиційної при ваб ли вості сіл Украї ни. Виз на че но, що більш при ваб ли ви ми для інвес -
ту ван ня є села Західної Украї ни, а на й менш — села Схо ду і Півдня.

Клю чові сло ва: інвес тиційна при ваб ливість те ри торій, ба га ток ри терійний аналіз, ГІС, су пут ни кові
дані, штуч ний інте лект, ве ликі мовні мо делі.
_________________________________________________________________________________________

Multi-criterion analysis of investment appeal of rural areas of Ukraine using GIS and artificial
intelligence / S.Yu. Drozd, N.M. Kussul // Kibernetyka ta Systemnyi Analiz. 2025. Vol. 61, N 6. P. 119–134.

Abstract. A comprehensive assessment of the investment attractiveness of Ukraine’s rural areas was
carried out using a multi-criteria geospatial analysis based on three key criteria: natural potential, infrastructure
accessibility, and the level of military security. Additionally, within the natural potential criterion, four main
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investment directions were considered as sub-criteria: agriculture, renewable energy (solar and wind), and
tourism. To determine the weights of the criteria using the Saaty pairwise comparison method, five large
language models (LLMs) — GPT-4, Claude, Gemini, Deepseek, and Grok 3 — were engaged as virtual experts. 
The results of the LLM survey were compared with the responses of nine human experts. It was found that
virtual models exhibit less inconsistency in their answers compared to humans. The LLM assessments aligned
with expert opinions on the three key investment attractiveness criteria but showed lower consensus regarding
specific investment directions. Most models identified security as the most important criterion and agriculture
as the most attractive investment direction. Six thematic maps and an overall map of the investment
attractiveness of Ukrainian villages were created. It was determined that the villages in Western Ukraine are
more attractive for investment, while those in the East and South are the least attractive.

Keywords: investment appeal of territories, multicriteria analysis, GIS, satellite data, artificial intelligence,
large language models.
===============================================================================

УДК 004.047

Ме тод го лов них ком по нент як інстру мент аналізу ме ре же во го трафіку для ви яв лен ня DDoS-атак / 
А.Б. Ка чи нський, М.С. Стре мець ка // Кібер не ти ка та сис тем ний аналіз. 2025. Том 61, № 6. С. 135–145.

Анотація. Для аналізу ме ре же во го трафіку на основі ме то ду го лов них ком по нент дослідже но
озна ко вий про стір ви со кої розмірності. За до по мо гою сфор мо ва ної сис те ми по каз никiв ви ко на но клас -
тер ний аналiз та візуалізацію ме ре же вих з’єднань, ви ко рис то ву ю чи спос те ре жен ня по токів ме ре же во го
трафіку, які зафіксо вані під час шес ти різних типів DDoS-атак: DDoS Syn Flood, UDP Lag DDoS, UDP
Flood DDoS, NetBIOS DDoS, LDAP DDoS, MSSQL DDoS. Ре зуль та ти досліджен ня про валідо ва но в умо -
вах пе ре хрес ної пе ревірки. Ме тод го лов них ком по нент є по туж ним інстру мен том розвіду валь но го
аналізу да них для підтрим ки моніто рин гу та ви яв лен ня підозрілих подій в кібер прос торі.

Клю чові сло ва: ме тод го лов них ком по нент, пе ре хрес на пе ревірка, клас тер ний аналіз, оцінка, ано малія,
кібер заг ро за.
_________________________________________________________________________________________

Principal component analysis as a tool of network traffic analysis for detection of DDoS attacks /
A. Kachynsky, M. Stremetska // Kibernetyka ta Systemnyi Analiz. 2025. Vol. 61, N 6. P. 135–145.

Abstract. To analyze network traffic based on the principal component method, a high-dimensional feature
space was investigated. Using the developed score space, cluster analysis and visualization of network connections
were performed using observations of network traffic flows recorded during six different types of DDoS attacks:
DDoS Syn Flood, UDP Lag DDoS, UDP Flood DDoS, NetBIOS DDoS, LDAP DDoS, MSSQL DDoS. The results
of the study were validated through cross-checking. The principal component method is a powerful data intelligence
analysis tool for supporting the monitoring and detection of suspicious events in cyberspace.

Keywords: principal component analysis (PCA), cross-validation, cluster analysis, estimate, anomaly, cyber
threat.
===============================================================================

УДК 519.8

Асимптотичні влас ти вості де я кої сис те ми орто го наль них мно гоч ленів / Д.В. Ша по ва лов,
А.М. Шу то вський // Кібер не ти ка та сис тем ний аналіз. 2025. Том 61, № 6. С. 146–156.

Анотація. Сфор муль о ва но і роз в’я за но оптимізаційну за да чу з досліджен ня ве ли чи ни відхи лен ня
функцій кла су Ліпши ця від су перпо зиції орто го наль них мно гоч ленів. В основі за дачі ле жить до дат ний
опе ра тор як уза галь нен ня інтег ра ла Абеля–Пу ас со на та бігар монійно го інтег ра ла Пу ас со на. Основ ний
ре зуль тат ро бо ти под а но у виг ляді асим пто тич ної рівності для відхи лен ня функцій кла су Ліпши ця від
по бу до ва но го уза галь не но го опе ра то ра типу Пу ас со на. Зас то совність роз гля ну то го опе ра то ра в теорії
опти маль них рішень виз на чається його на лежністю кла су до дат них опе ра торів як опти маль них роз -
в’язків кра йо вих за дач. До того ж, опти мальність уза галь не но го опе ра то ра типу Пу ас со на суттєво підси -
люється на явністю влас ти вос тей на бли жу валь них аг ре гатів для функцій кла су Ліпши ця, які мож на ви ко -
рис то ву ва ти як ма те ма тичні мо делі у за да чах опти маль но го проєкту ван ня.

Клю чові сло ва: функції кла су Ліпши ця, оптимізаційна за да ча, асим пто тич на рівність, уза галь не ний
опе ра тор.
_________________________________________________________________________________________

Asymptotic properties of a certain system of orthogonal polynomials / D.V. Shapovalov, A.M. Shutovskyi
// Kibernetyka ta Systemnyi Analiz. 2025. Vol. 61, N 6. P. 146–156.

Abstract. The paper formulates and solves an optimization problem concerning the study of the deviation 
of the Lipschitz class functions from the superposition of orthogonal polynomials. The problem is based on a
positive operator as a generalization of the Abel–Poisson integral and the biharmonic Poisson integral. The
main result of the research is presented in the form of an asymptotic equality for the deviation of Lipschitz
functions from the constructed generalized Poisson-type operator. The applicability of the operator under
consideration in the optimal decision theory is determined by its belonging to the class of positive operators as
optimal solutions to boundary value problems. In addition, the optimality of the generalized Poisson-type
operator is significantly enhanced by the presence of approximation properties for the Lipschitz class functions, 
which can act as mathematical models in optimal design problems.

Keywords: Lipschitz class functions, optimization problem, asymptotic equality, generalized operator.
===============================================================================
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ПРОГРАМНО-ТЕХНІЧНІ КОМПЛЕКСИ SOFTWARE–HARDWARE COMPLEXES

УДК 519.7:65.011

Оціню ван ня враз ли вості інфор маційної сис те ми за со ба ми не й ро ме режі Хеммінга / А.О. Азарова,
Ю.В. Крак, О.Г. Му ра щен ко, Л.О. Нікіфо ро ва, О.В. Ру за ко ва // Кібер не ти ка та сис тем ний аналіз.
2025. Том 61, № 6. С. 157–169.

Анотація. Опраць о ва но на яв ний те о ре тич ний до ро бок щодо оціню ван ня рівня за хис ту інфор -
маційних сис тем (ІС) на основі різних підходів, зок ре ма ви ко рис тан ня не й рон них ме реж та штуч но го
інте лек ту. Це умож ли ви ло роз роб лен ня ма те ма тич ної та струк тур ної мо де лей про це су оціню ван ня рівня 
інфор маційної без пе ки ІС та ме то ду їхньої фор малізації на основі сис тем но го підхо ду, не й рон ної ме режі 
Хеммінга та еле ментів штуч но го інте лек ту. Обґрун то ва но мно жи ну оціню валь них па ра метрів рівня за -
хи ще ності су час них ІС та роз роб ле но циф ро ву тех но логію для іден тифікації враз ли вос тей у їх за хисті
за со ба ми не й рон ної ме режі Хеммінга та з ви ко рис тан ням штуч но го інте лек ту. Експе ри мен таль ний пул
ве рифікації роз роб ле ної мо делі скла да ють інфор маційні сис те ми де ся ти ком паній.

Клю чові сло ва: циф ро ва тех но логія, інфор маційна без пе ка, враз ливість інфор маційних сис тем, не й рон -
на ме ре жа Хеммінга, штуч ний інте лект.
_________________________________________________________________________________________

Information system vulnerability assessment using Hamming neural network / A.O. Azarova, Iu.V. Krak, 
O.G. Murashchenko, L.O. Nikiforova, O.V. Ruzakova // Kibernetyka ta Systemnyi Analiz. 2025. Vol. 61,
N 6. P. 157–169.

Abstract. The article reviews existing theoretical developments in the field of assessing the security level of
information systems based on various approaches, including the use of neural networks and artificial intelligence.
This enabled the authors of the article to develop their own mathematical and structural models of the process of
assessing the level of information security of IS and the method of their formalization based on a systems approach,
a Hamming neural network, and elements of artificial intelligence. A set of evaluation parameters of the level of
security of modern IS was substantiated, and a digital technology was developed for identifying vulnerabilities in IS
security from various fields of application using a Hamming neural network and artificial intelligence. The
experimental verification pool for the developed model comprises the information systems of 10 companies.

Keywords: digital technology, information security, vulnerability of information systems, Hamming neural
network, artificial intelligence.
===============================================================================

УДК 51-7.51-76

Кібер не тич на мо дель всмок ту ван ня глю ко зи у кров із кишківни ка лю ди ни у нормі / Є.І. Со кол,
С.С. Лап та, О.І. Со ловй о ва // Кібер не ти ка та сис тем ний аналіз. 2025. Том 61, № 6. С. 170–180.

Анотація. Роз в’я за но ак ту аль ну за да чу ма те ма тич но го мо де лю ван ня про це су всмок ту ван ня глю -
ко зи із кишківни ка лю ди ни в нормі з ура ху ван ням його мо то ри ки. Для опи су цьо го про це су су час на
фізіологія та ме ди ци на на разі прак тич но не має відповідни их клінічних да них та навіть ме тодів от ри -
ман ня цих да них. Ця за да ча має сенс пер шо го ета пу більш гли бо ких досліджень функції всмок ту ван ня
глю ко зи з кишківни ка, які на бу ли особ ли вої ак ту аль ності у зв’яз ку з по тре бою в удос ко на ленні на яв них
циф ро вих за собів об роб лен ня та реєстрації відповідної ме ди ко-діаг нос тич ної інфор мації та роз роб лен ня 
но вих ме тодів. На ве де но дійсний виг ляд функції інтен сив ності всмок ту ван ня глю ко зи з кишківни ка лю -
ди ни у нормі, який узгод же ний як із відо ми ми відповідни ми її «побічни ми усе ред не ни ми нор маль ни ми
клінічни ми да ни ми», так і з усіма по нят тя ми у гас тро ен те ро логії та фізіології. Зас то су ван ня от ри ма них у 
статті ре зуль татів без пе реч но підви щить якість діаг нос ти ки ЦД (по ру шень глю коз но го го ме ос та зу) та
вдос ко на лить сис те му ав то ма тич но го ке ру ван ня інсуліно вою по мпою.

Клю чові сло ва: всмок ту ван ня глю ко зи із кишківни ка лю ди ни у кров у нормі, кібер не тич на ма те ма тич -
на мо дель, чи сельні ек спе ри мен ти, па ра мет рич на іден тифікація мо делі.
_________________________________________________________________________________________

Cybernetic modeling of intestinal glucose absorption into human blood under normal conditions /
Y. Sokol, S. Lapta, O. Soloviova // Kibernetyka ta Systemnyi Analiz. 2025. Vol. 61, N 6. P. 170–180.

Abstract. This article presents, for the first time, a solution to the pressing problem of mathematically
modeling the process of glucose absorption from the human intestine under physiological (normal) conditions,
taking into account intestinal motility. Until recently, modern clinical data and even appropriate methods for
obtaining such data have been virtually absent in the fields of physiology and medicine. This problem
constitutes the initial stage in more in-depth investigations of intestinal glucose absorption mechanisms, which
have gained particular relevance due to the growing need to improve existing digital tools for processing and
recording related medical and diagnostic information, as well as to develop new methodological approaches.
This article establishes, for the first time, the actual form of the glucose absorption rate function from the
human intestine under physiological (normal) conditions. The derived function is consistent with both the
available indirect averaged clinical data and with established concepts in gastroenterology and human
physiology. The application of the results obtained in this study will undoubtedly enhance the quality of
diabetes mellitus diagnosis — particularly in identifying disorders of glucose homeostasis — and contribute to
the improvement of automatic insulin pump control systems.

Keywords: absorption of glucose from the human intestine into the blood in normal, cybernetic mathematical
model, numerical experiments, parametric model identification.
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УДК 004.4’24, 004.3, 004.89, 004.942

Ме тод ав то ма ти зо ва но го проєкту ван ня не й ро ме ре же вих кон тро лерів на основі ПЛІС /
В.М. Шим ко вич, А.Ю. До ро шен ко, П.І. Кра вець, О.А. Яцен ко // Кібер не ти ка та сис тем ний аналіз.
2025. Том 61, № 6. С. 181–198.

Анотація. Роз гля ну то ме тод ав то ма ти зо ва но го проєкту ван ня апа рат них ком по нентів не й ро ме ре -
же вих сис тем ке ру ван ня для про гра мо ва них логічних інтег раль них схем. Зап ро по но ва но підхід, що
вклю чає роз роб лен ня та реалізацію пря мої та інвер сної не й ро ме ре же вих мо де лей об’єкта ке ру ван ня, а
та кож ав то ма ти зо ва ну ге не рацію про грам но го коду. Ефек тивність ме то ду про де мо нстро ва но на при -
кладі сис те ми ба лан су ван ня куль ки на плат формі. Отри мані ре зуль та ти мо жуть бути ви ко рис тані для
ство рен ня ви со коп ро дук тив них адап тив них сис тем ке ру ван ня в ре аль но му часі.

Клю чові сло ва: ав то ма ти зо ва не проєкту ван ня, ал геб ра ал го ритмів, ге не рація про грам, не й рон на ме ре -
жа, про гра мо вані логічні інтег ральні схе ми, сис те ма ке ру ван ня.
_________________________________________________________________________________________

Method for automated design of neural network controllers based on FPGAs / V.M. Shymkovych,
A.Yu. Doroshenko, P.I. Kravets, O.A. Yatsenko // Kibernetyka ta Systemnyi Analiz. 2025. Vol. 61, N 6.
P. 181–198.

Abstract. A method for the automated design of hardware components of neural network control systems 
for programmable logic integrated circuits is considered. An approach is proposed that includes the
development and implementation of a direct and inverse neural network model of the control object, as well as
the automated generation of program code. The effectiveness of the method is demonstrated using a ball
balancing system on a platform. The results obtained can be used to create high-performance adaptive control
systems in real time.

Keywords: computer-aided design, algorithm algebra, program generation, neural network,
field-programmable gate array, control system.
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Гібридна модель RAG-ASAG для формативного  оцінювання у процесі навчання інформатиці в
університеті / А.Є. Алієва // Кібер не ти ка та сис тем ний аналіз. 2025. Том 61, № 6. С. 199–206.

Анотація. У статті роз гля дається інтег рація тех но логії ге не рації з до пов не ним по шу ком (RAG) у
фор ма тив не оціню ван ня у вик ла данні інфор ма ти ки. Тра диційні ме то ди ав то ма тич но го оціню ван ня ко -
рот ких відповідей (ASAG), що ба зу ють ся лише на схо жості тек сту, не доз во ля ють гли бо ко аналізу ва ти
відповіді учнів з точ ки зору змісту та кон тек сту. Для роз в’я зан ня цієї про бле ми за про по но ва но гібрид ну
мо дель, яка поєднує тех но логії RAG та ASAG. Із ви ко рис тан ням за про по но ва них кри теріїв оціню ван ня
мо дель оцінює відповіді учнів не лише з точ ки зору мови, але й на основі знань з інфор ма ти ки, на вчаль -
них ма теріалів та при кладів ек спертів. Та кий підхід доз во ляє більш об’єктив но та про зо ро оціню ва ти за -
сто су ван ня знань учня ми, кри тич не мис лен ня та кре а тивні на вич ки. Ре зуль та ти досліджен ня по ка зу ють,
що гібрид на мо дель на основі RAG за без пе чує пер со налізо ва ний зво рот ний зв’я зок, сприяє моніто рин гу 
на вчаль но го про це су як на індивіду аль но му, так і на гру по во му рівнях, а та кож роз ви ває на вич ки са -
мостійно го на вчан ня.

Keywords: фор ма тив не оціню ван ня, ав том тич не оціню ван ня ко рот ких відповідей (ASAG), RAG-тех но -
логія, на вчан ня інфор ма тиці, досвід програмування.
_________________________________________________________________________________________

A RAG-ASAG hy brid model for for ma tive as sess ment in in for ma tics ed u ca tion at uni ver sity /
A.E. Aliyeva // Kibernetyka ta Systemnyi Analiz. 2025. Vol. 61, N 6. P. 199–206.

Abstract. The article examines the integration of retrieval-augmented generation (RAG) technology into
formative assessment in computer science teaching. Traditional automatic short answer grading (ASAG) methods
based only on text similarity do not allow for a deep analysis of student responses in terms of content and context.
To solve this problem, a hybrid model combining RAG and ASAG technologies is proposed. As a result of the
proposed assessment criteria, the model evaluates student responses not only in terms of language, but also on the
basis of computer science knowledge, teaching materials, and expert examples. This approach allows for a more
objective and transparent assessment of students’ knowledge application, critical thinking, and creativity skills.
The research results show that the RAG-based hybrid model provides personalized feedback, facilitates
monitoring of the learning process at both the individual and group levels, and develops students’ self-directed
learning skills.

Keywords: formative assessment, automatic short answer grading (ASAG), RAG technology, computer science 
teaching, coding skills.
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