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Àííîòàöèÿ. Ïîëó÷åíû ðåçóëüòàòû, õàðàêòåðèçóþùèå âëèÿíèå îïåðàöèè ïîðàçðÿäíîãî
(ìîäóëüíîãî) ñëîæåíèÿ íà ìíîæåñòâå âåêòîðîâ íàä ïðîñòûì êîíå÷íûì ïîëåì íà ñòðóêòó-
ðó ôàêòîðãðóïïû ïî îïðåäåëåííîé ïîäãðóïïå îòíîñèòåëüíî îïåðàöèè ìîäóëüíîãî (ïîðàç-
ðÿäíîãî) ñëîæåíèÿ íà ýòîì æå ìíîæåñòâå. Ïîêàçàíî, ÷òî ïåðåìåøèâàþùèå ñâîéñòâà îïå-
ðàöèé ìîäóëüíîãî ñëîæåíèÿ çàâèñÿò îò âûáîðà ïîäãðóïïû îòíîñèòåëüíî îïåðàöèè ïîðàç-
ðÿäíîãî ñëîæåíèÿ.

Êëþ÷åâûå ñëîâà: êîëüöî âû÷åòîâ, ôàêòîðãðóïïà, ïåðåìåøèâàþùèå ñâîéñòâà îïåðàöèé,
îïåðàöèè ïîðàçðÿäíîãî è ìîäóëüíîãî ñëîæåíèÿ.

ÂÂÅÄÅÍÈÅ

Îäíîé èç çàäà÷ ñîâðåìåííîé ïðèêëàäíîé êðèïòîãðàôèè ÿâëÿåòñÿ ñîçäàíèå
êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ, êîòîðûå, ñ îäíîé ñòîðîíû, ñòîéêèå ê ðàçëè÷-
íûì ñîâðåìåííûì àòàêàì, à ñ äðóãîé — ïðîñòû è óäîáíû â ðåàëèçàöèè.
Ïîýòîìó âîçíèêàåò âîïðîñ î íàõîæäåíèè òàêîãî íàáîðà îïåðàöèé íà ìíîæåñ-
òâå p-è÷íûõ ( p — ïðîñòîå ÷èñëî) âåêòîðîâ (îòêðûòûõ òåêñòîâ), êîòîðûå ëåãêî
ðåàëèçóþòñÿ è ïðîãðàììíûì, è àïïàðàòíûì ñïîñîáîì, ïðè ýòîì èìåþò õîðî-
øèå ïåðåìåøèâàþùèå ñâîéñòâà. ×åðåäîâàíèå îïåðàöèé ñ òàêèìè ñâîéñòâàìè
îáåñïå÷èâàåò ñòîéêîñòü ïðèìèòèâà ê ðàçëè÷íûì àëãåáðàè÷åñêèì è ñòàòèñòè-
÷åñêèì àòàêàì, ÷òî ïîçâîëÿåò ñòðîèòü ïðèìèòèâû ñ ïðîñòîé è óäîáíîé äëÿ ðå-
àëèçàöèè ñòðóêòóðîé.

Â ðàáîòå [1] ïîëó÷åíû ðåçóëüòàòû, õàðàêòåðèçóþùèå ïåðåìåøèâàþùèå ñâîéñòâà
îïåðàöèé â êîíå÷íîì ïîëå, è ïîêàçàíî, ÷òî äåéñòâèå îïåðàöèè ñëîæåíèÿ (óìíî-
æåíèÿ) íà ýëåìåíòû êëàññîâ ñìåæíîñòè îòíîñèòåëüíî îïåðàöèè óìíîæåíèÿ (ñëî-
æåíèÿ) ñóùåñòâåííî ðàçðóøàåò ñòðóêòóðó ñîîòâåòñòâóþùåé ôàêòîðãðóïïû,
ïîýòîìó èñïîëüçîâàíèå êîìïîçèöèè ýòèõ îïåðàöèé ïðè ïîñòðîåíèè àëãîðèòìà
øèôðîâàíèÿ äåëàåò åãî ñòîéêèì ê êðèïòîàíàëèçó íà îñíîâå ãîììîìîðôèçìîâ.

Â ðàáîòå [2], íàïðîòèâ, ïîêàçàíî, ÷òî ñóùåñòâóåò òàêîå ðàçáèåíèå ìíîæåñ-
òâà Z n2

íà íåïåðåñåêàþùèåñÿ êëàññû, äëÿ êîòîðîãî êîìïîçèöèÿ îïåðàöèé ìî-
äóëüíîãî ñëîæåíèÿ è îáðàùåíèÿ íåçíà÷èòåëüíî ðàçðóøàåò åãî ñòðóêòóðó.

Â ðàáîòàõ [3, 4] ñäåëàíû âûâîäû, êîòîðûå õàðàêòåðèçóþò ïåðåìåøèâàþ-
ùèå ñâîéñòâà îïåðàöèé ïîáèòîâîãî è ìîäóëüíîãî ñëîæåíèÿ, çàäàííûõ íà
îäíîì íîñèòåëå.

Â ðàáîòå [5] ïîëó÷åíû ðåçóëüòàòû îòíîñèòåëüíî íàëè÷èÿ íåòðèâèàëüíûõ
ôàêòîðñòðóêòóð äëÿ îïðåäåëåííûõ ïðåîáðàçîâàíèé àääèòèâíûõ ãðóïï, â ÷àñòíîñòè,
îáîáùåí ðåçóëüòàò èç [3, 4], êàñàþùèéñÿ ñóùåñòâîâàíèÿ èíâàðèàíòíûõ ïîäãðóïï
àääèòèâíîé ãðóïïû êîëüöà Z n2

è ïîäïðîñòðàíñòâ ëèíåéíîãî ïðîñòðàíñòâà Vn .
Îäíàêî â ýòèõ ðàáîòàõ äîêàçàíî òîëüêî ñóùåñòâîâàíèå èíâàðèàíòíûõ ïîäãðóïï,
íî íå îïðåäåëåíû âåðîÿòíîñòè ïîïàäàíèÿ â ðàçëè÷íûå êëàññû ñìåæíîñòè ñóììû
ýëåìåíòîâ, ïðèíàäëåæàùèõ êëàññàì ñìåæíîñòè ïî íåèíâàðèàíòíîé ïîäãðóïïå.

Â íàñòîÿùåé ñòàòüå îáîáùåíû ðåçóëüòàòû [3, 4] äëÿ îïåðàöèé ïîðàçðÿäíîãî
è ìîäóëüíîãî ñëîæåíèÿ. Ïîêàçàíî, ÷òî â çàâèñèìîñòè îò âûáîðà ïîäãðóïïû
â V pn ( ) îïåðàöèÿ ñëîæåíèÿ â Z pn ìîæåò êàê ñóùåñòâåííî ðàçðóøàòü ñòðóêòóðó
ôàêòîðãðóïïû ïî âûáðàííîé ïîäãðóïïå, òàê è ïîëíîñòüþ åå ñîõðàíÿòü. Òàêæå
ïîêàçàíî, ÷òî äëÿ ëþáîé ïîäãðóïïû â Z pn îïåðàöèÿ ïîðàçðÿäíîãî ñëîæåíèÿ
âñåãäà ñîõðàíÿåò ñòðóêòóðó ñîîòâåòñòâóþùåé ôàêòîðãðóïïû.
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ÂÑÏÎÌÎÃÀÒÅËÜÍÛÅ ÎÁÎÇÍÀ×ÅÍÈß È ÐÅÇÓËÜÒÀÒÛ

Ïðè äîêàçàòåëüñòâå îñíîâíûõ ðåçóëüòàòîâ èñïîëüçóåì ñëåäóþùèå îáîçíà-

÷åíèÿ è óòâåðæäåíèÿ. Çäåñü è äàëåå ( ( ), )V pn p� — ìíîæåñòâî âåêòîðîâ

äëèíû n ñ îïåðàöèåé ïîðàçðÿäíîãî ñëîæåíèÿ ïî ìîäóëþ ïðîñòîãî ÷èñëà p,

à ( , )Z
pn � — àääèòèâíàÿ ãðóïïà êîëüöà âû÷åòîâ ñ îïåðàöèåé ñëîæåíèÿ ïî ìî-

äóëþ pn . Êàæäîìó öåëîìó ÷èñëó z Z
pn� ïîñòàâèì â ñîîòâåòñòâèå âåêòîð

äëèíû n, ÿâëÿþùèéñÿ p-è÷íûì ïðåäñòàâëåíèåì ýòîãî ÷èñëà. Òàêèì îáðàçîì,

îòîæäåñòâèì ìíîæåñòâà Z
pn è V pn ( ). Öåëîå ÷èñëî è ñîîòâåòñòâóþùèé åìó

p-è÷íûé âåêòîð îáîçíà÷èì îäèíàêîâî.
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2. Âñå ïîäãðóïïû â ( , )Z
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Ñïðàâåäëèâîñòü ï. 1 ëåììû î÷åâèäíà, à ñïðàâåäëèâîñòü ï. 2 ñëåäóåò èç òîãî,

÷òî ãðóïïà ( , )Z
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Ëåììà 2. Ïóñòü:
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Äîêàçàòåëüñòâî. Ïî ôîðìóëå ïîëíîé âåðîÿòíîñòè èìååì äëÿ ïåðâîãî
óòâåðæäåíèÿ ï. à):
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Îáîçíà÷èì vi , i m�1, ,� , áèò ïåðåíîñà èç áëîêà Ci�1:
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ÂËÈßÍÈÅ ÎÏÅÐÀÖÈÈ ÌÎÄÓËÜÍÎÃÎ ÑËÎÆÅÍÈß ÍÀ ÑÒÐÓÊÒÓÐÓ
ÔÀÊÒÎÐÃÐÓÏÏÛ ( ( ), )V pn p� ÏÎ ÅÅ ÏÎÄÃÐÓÏÏÅ
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âûøå ïîäãðóïïà èíäåêñà pa ãðóïïû ( ( ), )V pn p� , c è d — íåçàâèñèìûå ñëó÷àéíûå

ýëåìåíòû, êîòîðûå ðàâíîâåðîÿòíî ðàñïðåäåëåíû íà êëàññàõ ñìåæíîñòè H i è H j ïî

ïîäãðóïïå G ñîîòâåòñòâåííî, i j pa, , ,�1 � . Òîãäà èìååì ñëåäóþùèå óòâåðæäåíèÿ.

1. Êîëè÷åñòâî êëàññîâ ñìåæíîñòè ïî ïîäãðóïïå G, â êîòîðûå ñóììà ýëåìåí-

òîâ c è d ïî ìîäóëþ pn ïîïàäàåò ñ íåíóëåâîé âåðîÿòíîñòüþ, ðàâíî 2k , åñëè

b1 0� , è 2 1k� , åñëè b1 0� , à êîëè÷åñòâî êëàññîâ ñìåæíîñòè, â êîòîðûå ñóììà ýëå-

ìåíòîâ c è d ïî ìîäóëþ pn ïîïàäàåò ñ íóëåâîé âåðîÿòíîñòüþ, ðàâíî pa k�2 ,

åñëè b1 0� , è pa k� �2 1, åñëè b1 0� .

2. Åñëè H Hi j� , òî ýëåìåíòû êëàññîâ ñìåæíîñòè, â êîòîðûå ðàçíîñòü ýëå-

ìåíòîâ c è d ïî ìîäóëþ pn ïîïàäàåò ñ íåíóëåâîé âåðîÿòíîñòüþ, èìåþò âèä

B A Bk

b

k

a

k

bk k k

�

�

1

1

�
� �� ��

�
� �� ��

�

ðàçðÿäîâ ðàçðÿäîâ ðàçðÿäîâ ðàçðÿäîâ ðàçðÿäîâ

� �� ��

�

�
� �� ��

�
� �� ��

A B

a b

1 1

1 1

,

ãäå áëîêè Al ñîäåðæàò ëèáî òîëüêî íóëè, ëèáî p �1 äëÿ ëþáîãî l k�1, ,� ; êî-

ëè÷åñòâî óêàçàííûõ êëàññîâ ñìåæíîñòè ðàâíî 2k , åñëè b1 0� , è 2 1k� , åñëè

b1 0� ; êîëè÷åñòâî êëàññîâ ñìåæíîñòè ïî ïîäãðóïïå G, â êîòîðûå ðàçíîñòü ýëå-

ìåíòîâ c è d ïî ìîäóëþ pn ïîïàäàåò ñ íåíóëåâîé âåðîÿòíîñòüþ, ðàâíî

pa k�2 , åñëè b1 0� , è pa k� �2 1, åñëè b1 0� .

Áîëåå òîãî, âåðîÿòíîñòè ïîïàäàíèÿ ðàçíîñòè ýëåìåíòîâ c è d â ðàçëè÷íûå
êëàññû ñìåæíîñòè îäèíàêîâû ïðè ëþáîì âûáîðå êëàññà ñìåæíîñòè H i (ò.å. êëàññà
ñìåæíîñòè, êîòîðîìó ïðèíàäëåæàò c è d) è çàâèñÿò òîëüêî îò âèäà ïîäãðóïïû G.

3. Íåíóëåâûå âåðîÿòíîñòè ïîïàäàíèÿ ñóììû (ðàçíîñòè) ýëåìåíòîâ c è d ïî

ìîäóëþ pn â ñîîòâåòñòâóþùèå êëàññû ñìåæíîñòè çàêëþ÷åíû â ïðåäåëàõ îò

qbi

k

i�� 1
äî sbi

k

i�� 1
.
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Äîêàçàòåëüñòâî. 1. Ïóñòü

c
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,
�

ãäå ðàçðÿäû èç áëîêîâ B B B Bc
k
c d

k
d

1 1 1 1
, , , , ,� �

� �
ìîãóò ïðèíèìàòü ïðîèçâîëü-

íûå çíà÷åíèÿ, à áëîêè c c d dk k1 1, , , , ,� � ÿâëÿþòñÿ ôèêñèðîâàííûìè. Òîãäà

f c d

B F Bk

b

k

a

k

bk k

� � �
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�
� �� ��
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F B
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�
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,
��

(1)

ãäå F
c d p B B z p i k

c d
i

i i
a

i
c

i
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i
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i i

i i

�
� � � � �

�

( ) , , , , ,

(

mod åñëè 1 �

�

�
�
�

�� 1) mod â ïðîòèâíîìp
ai

zi — áèò ïåðåíîñà èç áëîêà Fi�1, z1 0� .
Èñïîëüçóÿ ðåçóëüòàò ï. à) ëåììû 2, ïîëó÷àåì ïðè zi � 0:

F

c d p s
p

c d
i

i i
a

b b

i i
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i
i

�

� � �

�
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(

mod c âåðîÿòíîÿòüþ
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2
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à ïðè zi �1 èìååì

F

c d p q
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2
) .mod c âåðîÿòíîÿòüþp s
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a
b b

i

i
i

Âñëåäñòâèå çàìå÷àíèÿ 1

P F f F f F f P F f F fk k k k k k k k( , , , ) ( / )� � � � � �� � � �1 1 1 1 1 1� ,

ãäå f c d p c d pi i i
a

i i
ai i� � � �{ mod mod }( ) , ( )1 , ïîñêîëüêó çíà÷åíèå Fk ïîëíîñ-

òüþ îïðåäåëÿåòñÿ áèòîì ïåðåíîñà èç ïðåäûäóùèõ ðàçðÿäîâ. Ñëåäîâàòåëüíî,

P f
B f Bk

b

k

a

k

k k
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�

� � � � � � �� � � �P F f F f F f P F f F f Fk k k k k k k k( , , , ) ( / , ,1 1 1 1 1 1 1� � � �f1 )

� � � � � � � � �� � � �P F f F f F f P F f F fk k k k( / , , ) ( / )1 1 2 2 1 1 2 2 1 1� �

� � � � � � � �� � � � � �P F f P F f F f P F f F fk k k k k k k k( ) ( / ) ( /1 1 1 1 1 1 2 2 )��

� �� � � � � � � � � ��P F f F f P F f u u u uk k( / ) ( )2 2 1 1 1 1 1 2 1, (2)
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äëÿ zi � 0 ,

u

s
p

f c d

q
p

f
i

b b i i i

b b i

i
i

i
i

�

� � � � �

� �
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2
1

1
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1

2

, ,

,

åñëè

åñëè � �

�

�

�
�

�

�
�

c di ,

äëÿ zi �1 .
Â ñëó÷àå b1 0� : F c d1 1 1� � ñ âåðîÿòíîñòüþ 1 è u1 1� .
Èç ôîðìóëû (1) ñëåäóåò, ÷òî êîëè÷åñòâî êëàññîâ ñìåæíîñòè ïî ïîäãðóïïå G,

â êîòîðûå ñóììà ýëåìåíòîâ c è d ïî ìîäóëþ pn ïîïàäàåò ñ íåíóëåâîé âåðîÿòíîñ-

òüþ, ðàâíî 2k , åñëè b1 0� , è 2 1k� , åñëè b1 0� , òàê êàê êàæäîå Fi (êðîìå F1) ìîæåò

ïðèíèìàòü äâà çíà÷åíèÿ; F1 ïðèíèìàåò îäíî çíà÷åíèå, åñëè b1 0� , è äâà
çíà÷åíèÿ, åñëè b1 0� .

2. Äîêàæåì òåïåðü óòâåðæäåíèÿ äëÿ ðàçíîñòè ïî ìîäóëþ pn ýëåìåíòîâ c è c',

ïðèíàäëåæàùèõ îäíîìó êëàññó ñìåæíîñòè. Âíà÷àëå ïðîâåäåì äîêàçàòåëüñòâî
äëÿ ñëó÷àÿ b1 0� .
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ìîãóò ïðèíèìàòü ïðîèçâîëü-

íûå çíà÷åíèÿ, à áëîêè c ck1, ,� ÿâëÿþòñÿ ôèêñèðîâàííûìè.
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Èñïîëüçóåì ðåçóëüòàòû, ïîëó÷åííûå ïðè äîêàçàòåëüñòâå óòâåðæäåíèÿ äëÿ
ñóììû ýëåìåíòîâ. Òîãäà
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Â ñëó÷àå b1 0� : E
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1
0 0

1

� �
� �� ��

ðàçðÿäîâ

ñ âåðîÿòíîñòüþ 1 è u1 1� .

Èç ôîðìóëû (3) ñëåäóåò, ÷òî êîëè÷åñòâî êëàññîâ ñìåæíîñòè ïî ïîäãðóïïå G,

â êîòîðûå ðàçíîñòü ýëåìåíòîâ c è d ïî ìîäóëþ pn ïîïàäàåò ñ íåíóëåâîé âåðîÿò-

íîñòüþ, ðàâíî 2k , åñëè b1 0� , è 2 1k� , åñëè b1 0� , òàê êàê êàæäîå Ei (êðîìå E1) ìî-

æåò ïðèíèìàòü äâà çíà÷åíèÿ; E1 ïðèíèìàåò îäíî çíà÷åíèå, åñëè b1 0� , è äâà çíà-
÷åíèÿ, åñëè b1 0� .

3. Çäåñü óòâåðæäåíèå íåïîñðåäñòâåííî ñëåäóåò èç ôîðìóëû (2).
Òåîðåìà äîêàçàíà.
Ðàññìîòðèì íåñêîëüêî ïðèìåðîâ ïðèìåíåíèÿ òåîðåìû äëÿ ïîäãðóïï ðàçëè÷-

íîé ñòðóêòóðû.
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ðàçðÿäîâ ðàçðÿäîâ

;

H
m t

7
2 0� �

���
�

��� ��
�

��� ��

ðàçðÿäîâ ðàçðÿäîâ

;
H

m t
8

2 1� �
���

�
��� ��

�
��� ��

ðàçðÿäîâ ðàçðÿäîâ

;
H

m t
9

2 2� �
���

�
��� ��

�
��� ��

ðàçðÿäîâ ðàçðÿäîâ

.
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Òîãäà âåðîÿòíîñòè P v v H v H v Hi j k( / , )1 2 1 2� � � � , ãäå i j k, , , ,�1 9� ,
îïèñûâàþòñÿ òàáë. 1, à âåðîÿòíîñòè P v v H v v Hi j( / , )1 2 1 2� � � , ãäå
i j k, , , ,�1 9� , — òàáë. 2. Îòìåòèì, ÷òî òàáë. 1 ñèììåòðè÷íà îòíîñèòåëüíî ãëàâ-
íîé äèàãîíàëè.

Ïðèìåð 2. Ïóñòü H t — ïîäãðóïïà ( ( ), )Vn 3 3� èíäåêñà 9, ýëåìåíòû êîòîðîé

èìåþò âèä

�
���

�
� �� ��

0 0

t ðàçðÿäîâ

.

Âûïèøåì âñå êëàññû ñìåæíîñòè ïî ýòîé ïîäãðóïïå:

H

t

1
0 0� �

���
�

� �� ��

ðàçðÿäîâ

; H

t

2
0 1� �

���
�

� �� ��

ðàçðÿäîâ

; H

t

3
0 2� �

���
�

� �� ��

ðàçðÿäîâ

;

H

t

4
1 0� �

���
�

� �� ��

ðàçðÿäîâ

; H

t

5
1 1� �

���
�

� �� ��

ðàçðÿäîâ

; H

t

6
1 2� �

���
�

� �� ��

ðàçðÿäîâ

;

H

t

7
2 0� �

���
�

� �� ��

ðàçðÿäîâ

; H

t

8
2 1� �

���
�

� �� ��

ðàçðÿäîâ

; H

t

9
2 2� �

���
�

� �� ��

ðàçðÿäîâ

.

Ðàññìîòðèì äåéñòâèå îïåðàöèè ìîäóëüíîãî ñëîæåíèÿ â ãðóïïå ( , )Z n3
� íà

ýëåìåíòû ôàêòîðãðóïïû ( ( ), )Vn 3 3� ïî âûáðàííîé ïîäãðóïïå H t .

Òîãäà âåðîÿòíîñòè P v v H v H v Hi j k( / , )1 2 1 2� � � � , ãäå i j k, , , ,�1 9� ,

îïèñûâàþòñÿ òàáë. 3, à âåðîÿòíîñòè P v v H v v Hi j( / , )1 2 1 2� � � , ãäå

i j k, , , ,�1 9� , — òàáë. 4. Îòìåòèì, ÷òî òàáë. 3 ñèììåòðè÷íà îòíîñèòåëüíî ãëàâ-

íîé äèàãîíàëè.
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v1 H1 H 2 � H 9v2

H1

H1

s st m

H 2

q st m

H 3

0
0 s st m q st m

�

q st m 0 s qt m

H 4

s qt m

H 5

q qt m

H 6

0
0 s qt m q qt m 0 0 0

H 7

0

H 8

0

H 9

0
0 0 0 q qt m 0 s st m

H 2

0 s st m q st m q qt m 0 s st m

�

s st m q st m 0

0 s qt m q qt m q st m 0 s qt m 0 0 0

0 0 0 0 0 0 s qt m q qt m 0

� � � � �

H 9

q st m 0 s qt m s st m q st m 0

�

0 0 0

0 0 0 0 0 0 0 s qt m q qt m

q qt m 0 s st m s qt m q qt m 0 0 s st m q st m

Ò à á ë è ö à 1. Âåðîÿòíîñòè ïîïàäàíèÿ ñóììû âåêòîðîâ v1 è v2 â ñîîòâåòñòâó-

þùèé êëàññ ñìåæíîñòè

v v1 2�
H1 H 2 H 3 H 4 H 5 H 6 H 7 H 8 H 9

v v1 2,

H i,

i � 1 9, ,�

s st m 0 q qt m 0 0 0 s qt m 0 q st m

Ò à á ë è ö à 2. Âåðîÿòíîñòè ïîïàäàíèÿ ðàçíîñòè âåêòîðîâ v1 è v2 â ñîîòâåò-

ñòâóþùèé êëàññ ñìåæíîñòè



Îòìåòèì, ÷òî åñëè â ïîäãðóïïå èìåþòñÿ òîëüêî íóëåâûå áëîêè åäèíè÷íîé
äëèíû, òî êîëè÷åñòâî êëàññîâ ñìåæíîñòè, â êîòîðûå ñóììà âåêòîðîâ ïî ìîäóëþ

pn ïîïàäàåò ñ íåíóëåâîé âåðîÿòíîñòüþ, ÿâëÿåòñÿ íàèáîëüøèì; åñëè íóëåâûå

áëîêè èìåþò áîëüøóþ äëèíó, òî êîëè÷åñòâî êëàññîâ ñìåæíîñòè, â êîòîðûå ñóì-

ìà âåêòîðîâ ïî ìîäóëþ pn ïîïàäàåò ñ íåíóëåâîé âåðîÿòíîñòüþ, óìåíüøàåòñÿ.

×åì äëèííåå íóëåâûå áëîêè, òåì â ìåíüøåå êîëè÷åñòâî êëàññîâ ñìåæíîñòè ïîïà-

äàåò ñóììà âåêòîðîâ ïî ìîäóëþ pn ñ íåíóëåâîé âåðîÿòíîñòüþ. Òàêèì îáðàçîì,

ïåðåìåøèâàþùèå ñâîéñòâà îïåðàöèè ìîäóëüíîãî ñëîæåíèÿ îòíîñèòåëüíî
ïîðàçðÿäíîãî ñëîæåíèÿ çàâèñÿò îò ñòðóêòóðû ïîäãðóïïû.

ÂËÈßÍÈÅ ÎÏÅÐÀÖÈÈ ÏÎÐÀÇÐßÄÍÎÃÎ ÑËÎÆÅÍÈß ÍÀ ÑÒÐÓÊÒÓÐÓ

ÔÀÊÒÎÐÃÐÓÏÏÛ ( , )Z
p

n � ÏÎ ÅÅ ÏÎÄÃÐÓÏÏÅ ÈÍÄÅÊÑÀ p
k

ÎÒÍÎÑÈÒÅËÜÍÎ ÌÎÄÓËÜÍÎÃÎ ÑËÎÆÅÍÈß

Òåîðåìà 2. Ïóñòü Gk — ïîäãðóïïà ( , )Z
pn � èíäåêñà pk . Òîãäà:

a) Gk (â ñîîòâåòñòâóþùåì ïðåäñòàâëåíèè) — ïîäãðóïïà ( ( ), )V pn p� ;

b) êëàññû ñìåæíîñòè ïî ïîäãðóïïå Gk (îòíîñèòåëüíî îïåðàöèè +) èìåþò

âèä i Gk� , 0 � �i pk , à êëàññû ñìåæíîñòè ïî ïîäãðóïïå Gk (îòíîñèòåëüíî îïåðà-

öèè � p ) èìåþò âèä i Gp k� , ïðè÷åì i G i Gp k k� � � , 0 � �i pk ;

c) åñëè c d i Gp k, � � , òî ñ âåðîÿòíîñòüþ 1 c d Gk� � , 0 � �i pk ;

d) åñëè c i Gk� � , d j Gk� � , òî ñ âåðîÿòíîñòüþ1 c d i j Gp p k� � � � , ïðè÷åì
êëàññ ñìåæíîñòè i j Gp k� � , âîîáùå ãîâîðÿ, íå ñîâïàäàåò ñ i j Gk� � ,

0 � �i j pk, ;
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v1 H1 H 2 � H 9v2

H1

H1

st

H 2

0

H 3

0
0 st 0

�

0 0 qt

H 4

qt

H 5

0

H 6

0
0 qt 0 0 0 0

H 7

0

H 8

0

H 9

0
0 0 0 0 0 st

H 2

0 st 0 0 0 st

�

st 0 0

0 qt 0 0 0 qt 0 0 0

0 0 0 0 0 0 qt 0 0

� � � � �

H 9

0 0 qt st 0 0

�

0 0 0

0 0 0 0 0 0 0 qt 0

0 0 st qt 0 0 0 st 0

Ò à á ë è ö à 3. Âåðîÿòíîñòè ïîïàäàíèÿ ñóììû âåêòîðîâ v1 è v2 â ñîîòâåòñòâó-

þùèé êëàññ ñìåæíîñòè

v v1 2�
H1 H 2 H 3 H 4 H 5 H 6 H 7 H 8 H 9

v v1 2,

H i,

i � 1 9, ,�

st 0 0 0 0 0 qt 0 0

Ò à á ë è ö à 4. Âåðîÿòíîñòè ïîïàäàíèÿ ðàçíîñòè âåêòîðîâ v1 è v2 â ñîîòâåò-

ñòâóþùèé êëàññ ñìåæíîñòè



e) åñëè c i Gp k� � , d j Gp k� � , òî ñ âåðîÿòíîñòüþ 1 c d i j Gk� � � � ,

0 � i, j pk� .

Äîêàæåì êàæäîå óòâåðæäåíèå:

à) â ñîîòâåòñòâèè ñ ëåììîé 1 ïîäãðóïïà Gk èìååò ñòðóêòóðó

�
� �� ��

�
� �� ��

n k k� ðàçðÿäîâ ðàçðÿäîâ

0 0 ;

b) ïîñêîëüêó i i p� � �0 0, 0 � �i pk , êëàññû ñìåæíîñòè ïî ïîäãðóïïå Gk

îòíîñèòåëüíî îïåðàöèé + è � p ñîâïàäàþò è èìåþò âèä

B A

n k k

�
� �� ��

�
� �� ��

� ðàçðÿäîâ ðàçðÿäîâ

,

ãäå ðàçðÿäû èç áëîêà B ìîãóò ïðèíèìàòü ïðîèçâîëüíûå çíà÷åíèÿ, à áëîê A
ÿâëÿåòñÿ ôèêñèðîâàííûì.

Ïóñòü c i G i Gk p k� � �( ), d j G j Gk p k� � �( ), òîãäà

c

B i
d

Bc

n k k

d

n k

� �

� �

�
� �� ��

�
� �� �� �

ðàçðÿäîâ ðàçðÿäîâ ðàçð

,

ÿäîâ ðàçðÿäîâ
� �� ��

�
� �� ��

j

k

,

ãäå ðàçðÿäû èç áëîêîâ Bc , Bd ìîãóò ïðèíèìàòü ïðîèçâîëüíûå çíà÷åíèÿ,
à áëîêè i j, ÿâëÿþòñÿ ôèêñèðîâàííûìè;

c) åñëè c è d ïðèíàäëåæàò îäíîìó êëàññó ñìåæíîñòè ïî ïîäãðóïïå Gk , ò.å.
i j� , òîãäà

f c d
B A

n k k

� � �

�

�
� �� ��

�
� �� ��

ðàçðÿäîâ ðàçðÿäîâ

0 0 ,

òàê êàê i j i i� � � � 0;

d) äëÿ ëþáûõ c è d èìååì

f c d

B A

p

n k k

� � �

�

1 1

�
� �� ��

�
� �� ��

ðàçðÿäîâ ðàçðÿäîâ

,

ãäå A i jp1 � � ;

e) äëÿ ëþáûõ c è d èìååì

f c d

B A

n k k

� � �

�

1 1

�
� �� ��

�
� �� ��

ðàçðÿäîâ ðàçðÿäîâ

,

ãäå A i j pk
1 � �( ) mod .

Òåîðåìà äîêàçàíà.

Èç äàííîé òåîðåìû ìîæíî ñäåëàòü ñëåäóþùèé âûâîä: åñëè ïîäãðóïïà èìååò
ñòðóêòóðó, îïèñàííóþ â ï. á) ëåììû 1, ò.å. äëÿ íåêîòîðîãî k n� 0, ,� ýëåìåíòû
ýòîé ïîäãðóïïû èìåþò âèä

�
� �� ��

�
� �� ��

n k k� ðàçðÿäîâ ðàçðÿäîâ

0 0 ,

òî îïåðàöèÿ ïîðàçðÿäíîãî (ìîäóëüíîãî) ñëîæåíèÿ ñîõðàíÿåò ñòðóêòóðó ñîîòâåòñòâó-
þùåé ôàêòîðãðóïïû îòíîñèòåëüíî ìîäóëüíîãî (ïîðàçðÿäíîãî) ñëîæåíèÿ.

ÇÀÊËÞ×ÅÍÈÅ

Ðåçóëüòàòû, ïîëó÷åííûå â äàííîé ðàáîòå, õàðàêòåðèçóþò ïåðåìåøèâàþùèå
ñâîéñòâà îïåðàöèé ïîðàçðÿäíîãî è ìîäóëüíîãî ñëîæåíèÿ, çàäàííûõ íà îäíîì
íîñèòåëå. Íàèáîëåå èíòåðåñíûì ÿâëÿåòñÿ òîò ôàêò, ÷òî äåéñòâèå îïåðàöèè ìî-
äóëüíîãî ñëîæåíèÿ íà ôàêòîðãðóïïó îòíîñèòåëüíî îïåðàöèè ïîðàçðÿäíîãî
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ñëîæåíèÿ ñóùåñòâåííî çàâèñèò îò âûáîðà ïîäãðóïïû â ( ( ), )V pn p� , à îïåðà-
öèÿ ïîðàçðÿäíîãî ñëîæåíèÿ âñåãäà ñîõðàíÿåò ñòðóêòóðó ñîîòâåòñòâóþùåé ôàê-
òîðãðóïïû ïî ëþáîé ïîäãðóïïå ãðóïïû ( , )Z

pn � .
Äðóãèìè ñëîâàìè, ïîëó÷åííûå ðåçóëüòàòû ñâèäåòåëüñòâóþò î ïëîõèõ ïåðå-

ìåøèâàþùèõ ñâîéñòâàõ ðàññìîòðåííûõ îïåðàöèé: âî-ïåðâûõ, ñóùåñòâóåò ìíîãî
íåòðèâèàëüíûõ ïîäãðóïï, êîòîðûå ÿâëÿþòñÿ ïîäãðóïïàìè îòíîñèòåëüíî îáåèõ
îïåðàöèé; âî-âòîðûõ, äëÿ òàêèõ ïîäãðóïï ïîëíîñòüþ ñîõðàíÿåòñÿ ñòðóêòóðà ñî-
îòâåòñòâóþùåé ôàêòîðãðóïïû. Â òåðìèíàõ àòàê, áàçèðóþùèõñÿ íà ãîìîìîðôèç-
ìàõ [6], ìîæíî óòâåðæäàòü, ÷òî êëàññû ñìåæíîñòè ïî òàêèì ïîäãðóïïàì ñîçäàþò
áëîêè èìïðèìèòèâíîñòè, à íàëè÷èå òàêèõ áëîêîâ äàåò ïîòåíöèàëüíóþ âîçìîæ-
íîñòü ðåàëèçîâàòü óêàçàííûå àòàêè íà áëî÷íûå øèôðû, ïîñòðîåííûå ñ èñïîëüçî-
âàíèåì òîëüêî îïåðàöèé ïîðàçðÿäíîãî è ìîäóëüíîãî ñëîæåíèÿ.

Ðàññìîòðåííûå îïåðàöèè èñïîëüçóþòñÿ â íåêîòîðûõ ñîâðåìåííûõ àëãîðèò-
ìàõ øèôðîâàíèÿ (IDEA (International Data Encryption Algorithm) [7] — ìåæäóíà-
ðîäíûé àëãîðèòì øèôðîâàíèÿ äàííûõ; ÃÎÑÒ 28147-89 [8] — äåéñòâóþùèé
ñòàíäàðò øèôðîâàíèÿ â Óêðàèíå, Ðîññèè è íåêîòîðûõ äðóãèõ ñòðàíàõ; «Êàëèíà»
[9] — ïðåòåíäåíò íà íàöèîíàëüíûé ñòàíäàðò øèôðîâàíèÿ Óêðàèíû è äð.), îíè
ïåðñïåêòèâíû ïðè ïîñòðîåíèè íîâûõ êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ, ïîñêîëüêó
ëåãêî ðåàëèçóþòñÿ ñ ïîìîùüþ ñîâðåìåííûõ âû÷èñëèòåëüíûõ óñòðîéñòâ.
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