
ÓÄÊ 004.91

À.È. ÈÂÀÍÎÂ, Ï.Ñ. ËÎÆÍÈÊÎÂ, À.Å. ÑÀÌÎÒÓÃÀ

ÒÅÕÍÎËÎÃÈß ÔÎÐÌÈÐÎÂÀÍÈß ÃÈÁÐÈÄÍÛÕ ÄÎÊÓÌÅÍÒÎÂ

Àííîòàöèÿ. Ïðåäëàãàåòñÿ òåõíîëîãèÿ, ïîçâîëÿþùàÿ ðàñøèðèòü ôóíêöèîíàëüíûå âîç-
ìîæíîñòè ñóùåñòâóþùèõ ñèñòåì ýëåêòðîííîãî äîêóìåíòîîáîðîòà çà ñ÷åò îáåñïå÷åíèÿ ñî-
çäàíèÿ íåîãðàíè÷åííîãî ÷èñëà áóìàæíûõ êîïèé ýëåêòðîííîãî äîêóìåíòà. Êàæäàÿ áóìàæ-
íàÿ êîïèÿ ìîæåò èñïîëüçîâàòüñÿ â îáû÷íîì äîêóìåíòîîáîðîòå íà îáû÷íûõ áóìàæíûõ
íîñèòåëÿõ ñ äîñòîâåðíîé èíôîðìàöèåé. Ïðåäëàãàåìàÿ òåõíîëîãèÿ îñóùåñòâëÿåò íàäåæ-
íóþ ñâÿçü ýëåêòðîííîãî äîêóìåíòîîáîðîòà ñ îáû÷íûì áóìàæíûì äîêóìåíòîîáîðîòîì áåç
äîïîëíèòåëüíûõ çàòðàò íà ðàçëè÷íûå óñëóãè. Ðàññìàòðèâàåòñÿ ïðîöåññ ïðîâåðêè äîñòî-
âåðíîñòè ãèáðèäíîãî äîêóìåíòà. Îïèñàíû äîñòîèíñòâà äàííîé òåõíîëîãèè è äàíî èçîáðà-
æåíèå ãèáðèäíîãî äîêóìåíòà.

Êëþ÷åâûå ñëîâà: ãèáðèäíûé äîêóìåíòîîáîðîò, ýëåêòðîííî-öèôðîâàÿ ïîäïèñü, äèíàìè-
÷åñêàÿ ïîäïèñü.

Â íàñòîÿùåå âðåìÿ øèðîêî ðàñïðîñòðàíåí ñïîñîá ñîçäàíèÿ ýëåêòðîííûõ äîêó-
ìåíòîâ â ôîðìàòå PDF, êóäà íàðÿäó ñ òåêñòîì âñòðàèâàåòñÿ ãðàôè÷åñêèé îá-
ðàç ïîäïèñè (àâòîãðàôà) ëèöà, ñîçäàâøåãî ýòîò äîêóìåíò. Òàê, â AppStore äî-
ñòóïíû ñëåäóþùèå ïðîãðàììíûå ïðîäóêòû: SignNow, HelloSign, PDFpenPro,
Signosign/2, QuickSign. Ïîëîæèòåëüíûì ñâîéñòâîì ýòèõ ïðîäóêòîâ ÿâëÿåòñÿ òî,
÷òî îíè îáùåïðèíÿòû. Â ÷àñòíîñòè, äîêóìåíò ñ ïîäïèñüþ â ôîðìàòå PDF ëåãêî
ïðåîáðàçóåòñÿ â åãî áóìàæíóþ êîïèþ ïóòåì ðàñïå÷àòûâàíèÿ íà ïðèíòåðå.
Îñíîâíîé íåäîñòàòîê òàêîãî äîêóìåíòà — îí ñòðîèòñÿ íà ïîëíîì äîâåðèè ê àâ-
òîðó è óÿçâèì ê ïîääåëêàì. Èç ïîäëèííîãî äîêóìåíòà â ôîðìàòå PDF ëåãêî
èçûìàåòñÿ ïîäïèñü ïîä íèì â âèäå èçîáðàæåíèÿ, è äàëåå ýòîò àòðèáóò äîêóìåí-
òà ìîæåò áûòü âñòðîåí â ëþáîé ôàëüøèâûé äîêóìåíò.

Íåäîñòàòîê ñïîñîáà âñòðàèâàíèÿ ðèñóíêà ïîäëèííîé ïîäïèñè â ýëåêòðîííûé
äîêóìåíò èëè åãî áóìàæíóþ êîïèþ çàêëþ÷àåòñÿ òàêæå â òîì, ÷òî îöåíèòü ïîäëèí-
íîñòü ðóêîïèñíîé ïîäïèñè ìîæåò òîëüêî ÷åëîâåê, õîðîøî çíàþùèé íþàíñû ïîäïè-
ñè õîçÿèíà äîêóìåíòà. Ýòîò íåäîñòàòîê ïûòàþòñÿ óñòðàíèòü ïóòåì àâòîìàòè÷åñêîãî
çàïîìèíàíèÿ áèîìåòðè÷åñêèõ ïàðàìåòðîâ ðóêîïèñíîãî àâòîãðàôà â äîêóìåíòå. Òàê,
ðîññèéñêîå ïðåäïðèÿòèå ÍÒÖ «ÊÀÑÈÁ» âûïóñêàåò ïðîäóêò SignToLogin [1], êîòî-
ðûé êîíòðîëèðóåò êà÷åñòâî ïîäïèñè íà ðèñóíêå â ýëåêòðîííîì äîêóìåíòå, ñðàâíè-
âàÿ åãî ïàðàìåòðû ñ ýòàëîííûìè. Â ðåçóëüòàòå ïîëüçîâàòåëü ìîæåò ñóäèòü î ïîä-
ëèííîñòè ýëåêòðîííîãî äîêóìåíòà ñ ðèñóíêîì àâòîãðàôà, îïèðàÿñü íà äàííûå ïðî-
ãðàììíîãî ïðîäóêòà. Ïîëüçîâàòåëü, äîâåðÿÿ ïðîãðàììíîìó ïðîäóêòó, ìîæåò
îöåíèòü äîñòîâåðíîñòü àâòîãðàôà ÷åëîâåêà, êîòîðîãî îí íå çíàåò.

Îñíîâíîé íåäîñòàòîê àâòîìàòè÷åñêîé áèîìåòðè÷åñêîé ïðîâåðêè ïîäïèñè â ýëåêò-
ðîííîì äîêóìåíòå ñîñòîèò â òîì, ÷òî âåðîÿòíîñòè îøèáîê ïåðâîãî è âòîðîãî ðîäà áèî-
ìåòðè÷åñêîé ïðîâåðêè ìîãóò áûòü âûñîêè è ñîñòàâëÿòü äî 15%. Êðîìå òîãî, ðåçóëüòàò
ïðîâåðêè ìîæåò áûòü ëåãêî ôàëüñèôèöèðîâàí, äîñòàòî÷íî ëèøü ïîäìåíèòü áèîìåòðè-
÷åñêèé øàáëîí, íàõîäÿùèéñÿ â ïðîãðàììå ïðîâåðêè ýëåêòðîííîãî äîêóìåíòà.

Åùå îäíèì íåäîñòàòêîì ýëåêòðîííûõ äîêóìåíòîâ è ñðåäñòâ àïîñòåðèîðíîé ïðî-
âåðêè ñòàòè÷åñêîé ïîäïèñè íà ðèñóíêå ÿâëÿåòñÿ òî, ÷òî îíè ïðèãîäíû äëÿ ïðîâåðêè
ïîäëèííîñòè áóìàæíûõ êîïèé ýëåêòðîííîãî äîêóìåíòà ñ íåçíàêîìîé ïîäïèñüþ.

Ïðîáëåìà ïåðåâîäà ýëåêòðîííûõ äîêóìåíòîâ â ïàðàëëåëüíî ñóùåñòâóþùèå
áóìàæíûå äîêóìåíòû ÿâëÿåòñÿ àêòóàëüíîé äëÿ ðÿäà êîðïîðàòèâíûõ òåõíîëîãè-
÷åñêèõ ïðèëîæåíèé. Ýëåêòðîííûå äîêóìåíòû ìîæíî âèäåòü è ïðîâåðÿòü òîëüêî
â ñëó÷àå, åñëè äîñòóïíà ñîîòâåòñòâóþùàÿ èíôðàñòðóêòóðà îòêðûòûõ êëþ÷åé
(PKI). Ïîýòîìó ìíîãèå þðèäè÷åñêè çíà÷èìûå äîêóìåíòû áîëåå ïðåäïî÷òèòåëüíî
õðàíèòü â áóìàæíîì âèäå. Ê ñîæàëåíèþ, ýòîò ñïîñîá òàêæå íåíàäåæåí, ïîñêîëüêó
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ìîæíî íåëåãàëüíî îòñêàíèðîâàòü äîêóìåíò íà áóìàæíîì íîñèòåëå â öâåòå, âíåñ-

òè â íåãî äåçèíôîðìàöèþ è âíîâü ðàñïå÷àòàòü. Â ñâÿçè ñ àêòóàëüíîñòüþ ýòîé

óãðîçû èñïîëüçóþò ñïîñîá, óñèëèâàþùèé ñòîéêîñòü áóìàæíîãî íîñèòåëÿ ê êîïè-

ðîâàíèþ. Èçâåñòíû ñïîñîáû çàùèòû äîêóìåíòîâ [2] ñ ïîìîùüþ ãîëîãðàììû, êî-

òîðóþ íàêëåèâàþò íà áóìàæíóþ êîïèþ. Îäíàêî ýòèìè ìåòîäàìè íåëüçÿ îñóùå-

ñòâëÿòü çàùèòó êîïèé ýëåêòðîííûõ äîêóìåíòîâ ïðè ìàññîâîì èõ èñïîëüçîâàíèè.

Ïðèìåíåíèå áîëüøîãî ÷èñëà ãîëîãðàìì çàòðóäíÿåò èõ ó÷åò; êðîìå òîãî, ñíÿòèå

ïîäëèííîé ãîëîãðàììû ñ äîñòîâåðíîãî äîêóìåíòà è åå ïåðåêëåéêà íà ôàëüøè-

âûé äîêóìåíò ïîçâîëÿåò çëîóìûøëåííèêó îáîéòè çàùèòó. ×åì áîëüøå áóäåò èñ-

ïîëüçîâàòüñÿ çàùèùåííûõ ãîëîãðàììîé áóìàæíûõ äîêóìåíòîâ, òåì ñëîæíåå

îñóùåñòâèòü ýôôåêòèâíóþ ïîëèòèêó ó÷åòà íàõîäÿùèõñÿ â îáîðîòå ãîëîãðàìì.

Â íàñòîÿùåå âðåìÿ íàèáîëåå ýôôåêòèâíûì ñïîñîáîì çàùèòû öåëîñòíîñòè è

àâòîðèçàöèè ýëåêòðîííûõ äîêóìåíòîâ ÿâëÿåòñÿ êðèïòîãðàôèÿ. Èçâåñòíû òðàäè-

öèîííûå òåõíîëîãèè àñèììåòðè÷íîé êðèïòîãðàôèè, ïîçâîëÿþùèå çàùèòèòü

ýëåêòðîííîé öèôðîâîé ïîäïèñüþ ñîäåðæàíèå ýëåêòðîííîãî äîêóìåíòà [3, 4]. Íî

èõ îñíîâíîé íåäîñòàòîê — ðàáîòîñïîñîáíîñòü òîëüêî â äîâåðåííîé âû÷èñëè-

òåëüíîé ñðåäå ñ äîâåðåííûì ñðåäñòâîì îòîáðàæåíèÿ èíôîðìàöèè. Åñëè äîâåðåí-

íàÿ âû÷èñëèòåëüíàÿ ñðåäà íåäîñòóïíà, òî óáåäèòüñÿ â äîñòîâåðíîñòè

ýëåêòðîííîãî äîêóìåíòà íåëüçÿ.

Â äàííîé ñòàòüå ïðåäëàãàåòñÿ òåõíîëîãèÿ, ïîçâîëÿþùàÿ ðàñøèðèòü ôóíê-

öèîíàëüíûå âîçìîæíîñòè ñóùåñòâóþùèõ ñèñòåì ýëåêòðîííîãî äîêóìåíòîîáî-

ðîòà çà ñ÷åò îáåñïå÷åíèÿ ñîçäàíèÿ íåîãðàíè÷åííîãî ÷èñëà áóìàæíûõ êîïèé

ýëåêòðîííîãî äîêóìåíòà. Ïðè ýòîì êàæäàÿ áóìàæíàÿ êîïèÿ ìîæåò èñïîëüçî-

âàòüñÿ â îáû÷íîì äîêóìåíòîîáîðîòå íà îáû÷íûõ áóìàæíûõ íîñèòåëÿõ ñ äîñòî-

âåðíîé èíôîðìàöèåé. Ïðåäëàãàåìàÿ òåõíîëîãèÿ îñóùåñòâëÿåò íàäåæíóþ ñâÿçü

ýëåêòðîííîãî äîêóìåíòîîáîðîòà ñ îáû÷íûì áóìàæíûì äîêóìåíòîîáîðîòîì

áåç äîïîëíèòåëüíûõ çàòðàò íà óñëóãè íîòàðèóñîâ, çàâåðÿþùèõ êîïèè áóìàæ-

íûõ äîêóìåíòîâ.

Ïîýòàïíî âûïîëíÿþòñÿ ñëåäóþùèå äåéñòâèÿ.

1. Ñîçäàåòñÿ ïàðà èç îòêðûòîãî è ëè÷íîãî êëþ÷à àâòîðà.

2. Ðåãèñòðèðóåòñÿ îòêðûòûé êëþ÷ àâòîðà â óäîñòîâåðÿþùåì öåíòðå

(Certificate Authority).

3. Ôîðìèðóåòñÿ ïåðâàÿ ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü ïîä èíôîðìàöèåé

ýëåêòðîííîãî äîêóìåíòà ñ ïîìîùüþ ëè÷íîãî êëþ÷à àâòîðà.

4. Àâòîð ýëåêòðîííîãî äîêóìåíòà ôîðìèðóåò ñâîé àâòîãðàô, âîñïðîèçâîäÿ

åãî íà ýêðàíå êîìïüþòåðà è çàêëþ÷àÿ åãî â ðàìêó.

5. Àâòîãðàô â îãðàíè÷èâàþùåé ðàìêå ïðåîáðàçóþò â áèíàðíûé ôàéë; ïðè

åãî ñîçäàíèè èñïîëüçóþòñÿ áèîìåòðè÷åñêèå äàííûå ïîäïèñè àâòîðà, ñ÷èòàííûå

ïðè âîñïðîèçâåäåíèè àâòîãðàôà àâòîðîì äîêóìåíòà, êîòîðûé îáúåäèíÿþò ñ ïîä-

ïèñàííûì ýëåêòðîííûì äîêóìåíòîì. Ïðè ýòîì â äîêóìåíò âíîñÿòñÿ äàííûå

î ðàçìåðå ðàìêè ãðàôè÷åñêîãî áèíàðíîãî ôàéëà ñ àâòîãðàôîì.

6. Ñîçäàííàÿ êîìáèíàöèÿ äàííûõ çàâåðÿåòñÿ âòîðîé ýëåêòðîííîé öèôðîâîé

ïîäïèñüþ.

Íà ðèñ. 1 ïðåäñòàâëåí âàðèàíò ãèáðèäíîãî äîêóìåíòà, êîòîðûé ìîæåò áûòü

ýëåêòðîííûì â ôîðìàòå PDF è ðàñïå÷àòàí íà áóìàæíîì íîñèòåëå.

Ñëåäóåò îòìåòèòü, ÷òî ïðè ðåàëèçàöèè ïðåäëîæåííîãî ñïîñîáà ôîðìèðîâà-

íèÿ ãèáðèäíûõ äîêóìåíòîâ âçàèìíîå ðàçìåùåíèå èíôîðìàöèîííûõ ïîëåé äîêó-

ìåíòà ìîæåò áûòü ëþáûì. Îïðåäåëåíèå è ìåñòî ðàçìåùåíèÿ ïîëÿ äîêóìåíòà çà-

äàåòñÿ ïðîãðàììíûì îáåñïå÷åíèåì, ðåàëèçóþùèì ïðåäëîæåííûé ñïîñîá. Êðè-

òè÷íûì ÿâëÿåòñÿ íàëè÷èå â äîêóìåíòå ñîîòâåòñòâóþùåé èíôîðìàöèè è ðàìîê,

îãðàíè÷èâàþùèõ ïîëÿ ñ èíôîðìàöèåé. Ðàìêè íåîáõîäèìû äëÿ ïðåäîòâðàùåíèÿ

ïðîíèêíîâåíèÿ èíôîðìàöèè èç ðàçíûõ ïîëåé ïðè åå èçâëå÷åíèè èç äîêóìåíòà

â ôîðìàòå PDF èëè èç îòñêàíèðîâàííîãî ýëåêòðîííîãî îáðàçà äîñòîâåðíîãî äî-

êóìåíòà íà áóìàæíîì íîñèòåëå.
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Íåîáõîäèìîñòü äâóõ ýëåêòðîííûõ öèôðîâûõ ïîäïèñåé â äîêóìåíòå (ïîëå 5

è ïîëå 8) îáóñëîâëåíà ðàçëè÷íîé ïðèðîäîé çàùèùàåìîé èìè èíôîðìàöèè. Ïåð-

âàÿ ýëåêòðîííàÿ ïîäïèñü (ïîëå 5) îõâàòûâàåò òåêñò äîêóìåíòà â âèäå îáû÷íûõ

áóêâ íà ÿçûêå äîêóìåíòà. Ïðè ñêàíèðîâàíèè ýòîãî äîêóìåíòà âîçìîæíû îøèáêè

ñêàíèðîâàíèÿ è íåïðàâèëüíîãî ðàñïîçíàâàíèÿ â äîêóìåíòå íåñêîëüêèõ áóêâ èëè

çíàêîâ (òî÷êà, çàïÿòàÿ, äâîåòî÷èå). Åñëè ïðîèçîøëà îøèáêà ïðè ñêàíèðîâàíèè,

òî ïåðâàÿ ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü íå ñîâïàäåò ñ äàííûìè ïîëÿ 5, ò.å. ñî-

äåðæàíèå îòñêàíèðîâàííîãî áóìàæíîãî äîêóìåíòà áóäåò èñêàæåííûì.

Òàêèì îáðàçîì, äàííàÿ òåõíîëîãèÿ ïîçâîëÿåò ïîëüçîâàòåëþ ãèáðèäíîãî äî-

êóìåíòà ðàññ÷èòûâàòü íà òî, ÷òî àâòîð, ïîäïèñàâøèé äîêóìåíò, îäíîâðåìåííî

îáëàäàë è ëè÷íûì êëþ÷îì, è óìåíèåì âîñïðîèçâîäèòü àâòîãðàô. Ãàðàíòèåé òîãî,

÷òî àâòîãðàô íå ïîäìåíåí (íå ïîäñòàâëåí ãðàôè÷åñêèé ôàéë èç äðóãîãî äîêóìåí-

òà), ÿâëÿåòñÿ ïîñòàâëåííàÿ ïîä àâòîãðàôîì âòîðàÿ ýëåêòðîííàÿ öèôðîâàÿ ïîä-

ïèñü, îäíîâðåìåííî îõâàòûâàþùàÿ è ñîäåðæàíèå ñàìîãî äîêóìåíòà, è ïåðâóþ

ýëåêòðîííóþ öèôðîâóþ ïîäïèñü ïîä íèì, è ãðàôè÷åñêèé áèíàðíûé ôàéë àâòîã-

ðàôà, âêëþ÷åííûé â ýëåêòðîííûé äîêóìåíò.

Ñëåäóåò îòìåòèòü, ÷òî èñïîëüçîâàííàÿ â ïðåäëîæåííîé òåõíîëîãèè ïðîöå-

äóðà áèíàðèçàöèè èçîáðàæåíèÿ ïîäïèñè (óäàëÿþòñÿ âñå ãðàäàöèè ÿðêîñòè è

øóìû âíå ëèíèè ïîäïèñè) ãàðàíòèðóåò çàùèòó êîíòðîëÿ öåëîñòíîñòè ãðàôè÷åñ-

êîãî ôàéëà, âñòðîåííîãî â ýëåêòðîííûé äîêóìåíò. Ïðè ïîïûòêàõ àòàêè íà âòî-

ðóþ öèôðîâóþ ïîäïèñü ïóòåì çàøóìëèâàíèÿ èëè èíîãî èñêàæåíèÿ ãðàôè÷åñêîãî
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Ðèñ. 1. Ôîðìàò ãèáðèäíîãî äîêóìåíòà: 1 — ïîëíîå èíôîðìàöèîííîå ïîëå âñåãî äîñòîâåðíîãî
äîêóìåíòà; 2 — ïîëå äëÿ ðàçìåùåíèÿ êîäà îòêðûòîãî êëþ÷à àâòîðà äîêóìåíòà â âèäå øòðèõ-êîäà
èëè â âèäå ëþáîé èíîé êîäèðîâêè; 3 — ïîëå äëÿ ðàçìåùåíèÿ èíôîðìàöèè îá óäîñòîâåðÿþùåì
öåíòðå, ãäå çàðåãèñòðèðîâàí îòêðûòûé êëþ÷ ïîäïèñàâøåãî äîêóìåíò è îòêóäà ìîæíî ñêà÷àòü
ñåðòèôèêàò îòêðûòîãî êëþ÷à; 4 — ïîëå äîñòîâåðíîãî ñîäåðæàíèÿ äîêóìåíòà â âèäå òåêñòà; 5 — ïîëå
äëÿ ðàçìåùåíèÿ ïåðâîé ýëåêòðîííîé öèôðîâîé ïîäïèñè, îõâàòûâàþùåé òåêñòîâûé ôàéë äîêóìåíòà
â ïîëå 4; 6 — ïîëå äëÿ ðàçìåùåíèÿ òåêñòà î ðàçìåðå ãðàôè÷åñêîãî ôàéëà ñ àâòîãðàôîì àâòîðà
ýëåêòðîííîãî äîêóìåíòà; 7 — ïîëå äëÿ ðàçìåùåíèÿ îáðàçà àâòîãðàôà àâòîðà ýëåêòðîííîãî äîêó-
ìåíòà; 8 — âòîðàÿ ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü ïîä äîêóìåíòîì, îäíîâðåìåííî îõâàòûâàþùàÿ
âåñü òåêñòîâûé äîêóìåíò è ãðàôè÷åñêèé ôàéë ñ àâòîãðàôîì àâòîðà ýëåêòðîííîãî äîêóìåíòà
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ôàéëà ïðè ïîèñêàõ êîëëèçèé õýø-ôóíêöèé âòîðîé öèôðîâîé ïîäïèñè ýòè ìàíè-
ïóëÿöèè áóäóò çðèòåëüíî çàôèêñèðîâàíû íà èçîáðàæåíèè ãðàôè÷åñêîãî ôàéëà.
Ïîëüçîâàòåëü, ïðîâåðÿþùèé ýëåêòðîííûé äîêóìåíò íà ñõîäñòâî àâòîãðàôà â íåì
è ïîäïèñè åãî àâòîðà, äîëæåí êîíòðîëèðîâàòü ìîìåíòû îòñóòñòâèÿ êàêèõ-ëèáî
äîïîëíèòåëüíûõ ãðàôè÷åñêèõ âêëþ÷åíèé â ãðàôè÷åñêèé ôàéë. Àâòîãðàô äîëæåí
áûòü ñõîæ ñ îðèãèíàëîì ïî ÷èñëó âîçìîæíûõ îòðûâîâ è èìåòü ÷èñòîå ïîëå, íà
êîòîðîì îí âîñïðîèçâåäåí. Òîãäà âåðîÿòíîñòü àòàêè ïîäìåíû ÷åðåç ïîèñê êîëëè-
çèé âû÷èñëÿåìîé õýø-ôóíêöèè ïðè ôîðìèðîâàíèè âòîðîé ýëåêòðîííîé öèôðî-
âîé ïîäïèñè íè÷òîæíî ìàëà. Ïðè äëèíå õýø-ôóíêöèè 256 áèò âåðîÿòíîñòü êîë-
ëèçèé áóäåò áëèçêà ê âåëè÷èíå 2 – 256.

Âàæíûì ïðåèìóùåñòâîì òåõíîëîãèè ÿâëÿåòñÿ òàêæå òî, ÷òî íà áóìàæíóþ
êîïèþ íàíîñèòñÿ èíôîðìàöèÿ, äîñòàòî÷íàÿ äëÿ ïðîâåðêè áóìàæíîãî äîêóìåíòà
âèçóàëüíî (ãëÿäÿ íà ãðàôè÷åñêèé ôàéë) è êðèïòîãðàôè÷åñêè ïóòåì ïðîâåðêè
äâóõ ýëåêòðîííûõ öèôðîâûõ ïîäïèñåé, âíåñåííûõ â áóìàæíûé äîêóìåíò. Ïåð-
âûé ýôôåêò âîçìîæíîñòè âèçóàëüíîé ïðîâåðêè î÷åâèäåí: ïðîâåðÿþùèé ñâåðÿåò
íà÷åðòàíèå àâòîãðàôà â äîêóìåíòå ñ ïîäïèñüþ, ñ êîòîðîé îí îçíàêîìëåí,
è ïðèçíàåò äîêóìåíò êàê äîñòîâåðíûé.

Äëÿ êðèïòîãðàôè÷åñêîé ïðîâåðêè äîñòîâåðíîñòè áóìàæíîãî äîêóìåíòà ñàì
äîêóìåíò íåîáõîäèìî îòñêàíèðîâàòü è ðàñïîçíàòü â íåì îòêðûòûé êëþ÷ è àäðåñ
óäîñòîâåðÿþùåãî öåíòðà. Òàêæå íåîáõîäèìî ðàñïîçíàòü òåêñò äîêóìåíòà è âîññòà-
íîâèòü ãðàôè÷åñêèé ôàéë ïîäïèñè â äîêóìåíòå ïî óêàçàííûì åãî ðàçìåðàì. Êðîìå
òîãî, ñëåäóåò ðàñïîçíàòü ñèìâîëû êîäà ïåðâîé ýëåêòðîííîé öèôðîâîé ïîäïèñè. Äà-
ëåå íåîáõîäèìî èñïîëüçîâàòü îòêðûòûé êëþ÷ ýëåêòðîííîé öèôðîâîé ïîäïèñè äîêó-
ìåíòà äëÿ ïðîâåðêè ïåðâîé öèôðîâîé ïîäïèñè ïîä èíôîðìàöèîííîé ÷àñòüþ äîêó-
ìåíòà. Åñëè ñîäåðæàíèå äîêóìåíòà íå èçìåíåíî, òî ïî îòêðûòîìó êëþ÷ó ïðîâåðÿþ-
ùèé ïîëó÷àåò òó æå ïîñëåäîâàòåëüíîñòü, ÷òî è â ïåðâîé öèôðîâîé ïîäïèñè.

Äàëåå äëÿ êðèïòîãðàôè÷åñêîé ïðîâåðêè ïîäëèííîñòè ãðàôè÷åñêîãî ôàéëà
àâòîãðàôà ïðîâåðÿþùèé ñ èñïîëüçîâàíèåì îòêðûòîãî êëþ÷à êîíòðîëèðóåò ñî-
äåðæàíèå äîêóìåíòà è ñîäåðæàíèå âîññòàíîâëåííîãî ãðàôè÷åñêîãî ôàéëà. Ïðè
ýòîì îí ïîëó÷àåò êîä, ñîâïàäàþùèé ñ êîäîì âòîðîé öèôðîâîé ïîäïèñè. Ïðè ñîâ-
ïàäåíèè êîäîâ ïåðâîé è âòîðîé öèôðîâûõ ïîäïèñåé ïðîâåðÿþùèé
ñ óâåðåííîñòüþ ìîæåò êîíñòàòèðîâàòü äîñòîâåðíîñòü áóìàæíîé êîïèè ýëåêòðîí-
íîãî äîêóìåíòà. Åñëè ïðîâåðÿþùåìó çàðàíåå íå èçâåñòåí êîä îòêðûòîãî êëþ÷à
àâòîðà äîêóìåíòà, òî îí äîëæåí îáðàòèòüñÿ â óäîñòîâåðÿþùèé öåíòð, ãäå ýòîò
êëþ÷ çàðåãèñòðèðîâàí, è çàãðóçèòü ñ ñàéòà ýòîãî öåíòðà åãî ñåðòèôèêàò.

Òàêèì îáðàçîì, ëþáîé ïðîâåðÿþùèé ìîæåò óáåäèòüñÿ â äîñòîâåðíîñòè èí-
ôîðìàöèè, ñîäåðæàùåéñÿ â áóìàæíîé êîïèè. Ïðè ýòîì îñóùåñòâëÿåòñÿ äâóõ-
óðîâíåâàÿ ïðîâåðêà äîêóìåíòà. Ïðîâåðÿþùèé îöåíèâàåò ñõîäñòâî ïîäïèñè
ñ èçâåñòíîé åìó è äîïîëíèòåëüíî ïðîâåðÿåò êðèïòîãðàôè÷åñêè ñîäåðæàíèå äî-
êóìåíòà íà áóìàæíîì íîñèòåëå. Î÷åâèäíî, ÷òî êðèïòîãðàôè÷åñêàÿ ïðîâåðêà
ÿâëÿåòñÿ áîëåå íàäåæíîé, ÷åì ïðîâåðêà íà íàëè÷èå â äîêóìåíòå ãîëîãðàôè÷åñ-
êîé íàêëåéêè, è âèçóàëüíàÿ ïðîâåðêà äîñòîâåðíîñòè èíôîðìàöèè ïî î÷åðòàíè-
ÿì çíàêîìîãî àâòîãðàôà íàìíîãî óäîáíåå êðèïòîãðàôè÷åñêîé ïðîâåðêè ñîäåð-
æàíèÿ äîêóìåíòà.

Äëÿ âîññòàíîâëåíèÿ ýëåêòðîííîãî äîêóìåíòà ñ áóìàæíîé êîïèè íåîáõîäèìî
îòñêàíèðîâàòü äîêóìåíò, ðàñïîçíàòü â íåì ðàñïîëîæåíèå ïîëåé, äàííûå, íàõîäÿ-
ùèåñÿ â ýòèõ ïîëÿõ, è âíåñòè èõ â ñîîòâåòñòâóþùèå ïîëÿ âîññòàíàâëèâàåìîãî
ýëåêòðîííîãî äîêóìåíòà. Ïîëó÷åíèå áèíàðíûõ âåðñèé ïåðâîé è âòîðîé ýëåêòðîí-
íûõ öèôðîâûõ ïîäïèñåé òàêæå ïðîèñõîäèò ïðè ñêàíèðîâàíèè äîêóìåíòà è ðàñïîç-
íàâàíèè ñèìâîëîâ äàííûõ ïîäïèñåé.

Ïðåèìóùåñòâî òåõíîëîãèè òàêæå ñîñòîèò â òîì, ÷òî îíà ìîæåò ïðèìåíÿòüñÿ
äëÿ êîëëåêòèâíîãî ïîäïèñàíèÿ äîêóìåíòîâ. Äîêóìåíò ôîðìèðóþò íåñêîëüêî ÷å-
ëîâåê, è åãî ïîëüçîâàòåëè óáåæäàþòñÿ â äîñòîâåðíîñòè äîêóìåíòà, ïðîâåðÿÿ
òîëüêî àâòîãðàôû òåõ ëþäåé, êîòîðûõ õîðîøî çíàþò. Âñÿ èíôîðìàöèÿ, íåîáõî-
äèìàÿ äëÿ ïðîâåðêè, â ñîçäàííûõ äîêóìåíòàõ óæå èìååòñÿ.
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Åñëè ÷åëîâåê, ôîðìèðóþùèé êîëëåêòèâíûé äîêóìåíò, íå ñîãëàñåí ñ åãî èí-
ôîðìàöèîííûì ñîäåðæàíèåì, òî îí âíîñèò êîððåêòèâû â èíôîðìàöèîííóþ ÷àñòü
è ïåðâûì ïîäïèñûâàåò äîêóìåíò ñâîåé ýëåêòðîííîé öèôðîâîé ïîäïèñüþ. Äàëåå
îí âñòàâëÿåò â äîêóìåíò ñâîé àâòîãðàô è ïîâòîðíî ïîäïèñûâàåò ýòó êîìáèíàöèþ
ñâîåé âòîðîé ýëåêòðîííîé öèôðîâîé ïîäïèñüþ. Çàòåì èíèöèàòîð ïðàâêè îòñûëàåò
äîêóìåíò äðóãèì ëèöàì, ôîðìèðóþùèì ýòîò äîêóìåíò. Ôàêòè÷åñêè ïðåäëîæåíà
òåõíîëîãèÿ êîëëåêòèâíîãî ôîðìèðîâàíèÿ ýëåêòðîííûõ äîêóìåíòîâ, ïðè ýòîì êîë-
ëåêòèâíûé ýëåêòðîííûé äîêóìåíò ìîæåò áûòü ðàñïå÷àòàí íà îáû÷íîé áóìàãå è
ïðîâåðåí ïî îïèñàííîìó âûøå àëãîðèòìó.

Ïðåäëîæåííàÿ òåõíîëîãèÿ ôîðìèðîâàíèÿ ãèáðèäíûõ äîêóìåíòîâ îáëàäàåò
íîâûìè ïîëåçíûìè êà÷åñòâàìè. Ïðè åå ðåàëèçàöèè óäàåòñÿ îñóùåñòâèòü íàäåæ-
íóþ ñâÿçü ìåæäó äîñòîâåðíûìè ýëåêòðîííûìè äîêóìåíòàìè â ôîðìàòå PDF è
äâóìÿ ýëåêòðîííûìè öèôðîâûìè ïîäïèñÿìè ñ äîñòîâåðíûìè êîïèÿìè ýòèõ äî-
êóìåíòîâ íà áóìàæíûõ íîñèòåëÿõ. Êîïèè ýëåêòðîííûõ äîêóìåíòîâ íà áóìàæíûõ
íîñèòåëÿõ íå óòðà÷èâàþò îñíîâíîãî ñâîéñòâà ýëåêòðîííûõ äîêóìåíòîâ — âûñî-
êîé äîñòîâåðíîñòè, îïåðàòèâíî ïðîâåðÿåìîé êðèïòîãðàôè÷åñêèìè ïðîöåäóðàìè.
Ñ ïîìîùüþ ïðåäëîæåííîãî ñïîñîáà ïðåîäîëåâàåòñÿ ðàçðûâ ìåæäó âûñîêîé äîñ-
òîâåðíîñòüþ ýëåêòðîííûõ äîêóìåíòîâ è îòíîñèòåëüíî íèçêîé äîñòîâåðíîñòüþ
îáû÷íûõ êîïèé äîêóìåíòîâ íà áóìàæíîì íîñèòåëå.
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