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ÂÂÅÄÅÍÈÅ

Ñîâðåìåííûé ýòàï ðàçâèòèÿ íàó÷íî-òåõíè÷åñêîãî ïðîãðåññà õàðàêòåðèçóåòñÿ

èíòåíñèâíîé ðàçðàáîòêîé è âíåäðåíèåì íîâûõ èíôîðìàöèîííî-êîììóíèêàöè-

îííûõ òåõíîëîãèé (ÈÊÒ) ïðè ïåðåõîäå îò «èíäóñòðèàëüíîãî îáùåñòâà» ê «îá-

ùåñòâó èíôîðìàöèîííîìó». Óðîâåíü ðàçâèòèÿ èíôîðìàöèîííîãî ïðîñòðàíñòâà

è îáùåñòâà çíà÷èòåëüíî âëèÿåò íà ýêîíîìèêó, îáîðîíîñïîñîáíîñòü è ïîëèòèêó

ãîñóäàðñòâ.

Èíôîðìàöèîííîå îáùåñòâî áàçèðóåòñÿ íà ãëîáàëüíîì èíôîðìàöèîííîì

ïðîñòðàíñòâå è âêëþ÷àåò ðàçíîîáðàçíûå èíôîðìàöèîííûå ðåñóðñû, ýôôåêòèâíî

âçàèìîäåéñòâóþùèå ïîñðåäñòâîì îáùåäîñòóïíûõ ñåòåé äëÿ óäîâëåòâîðåíèÿ ïî-

òðåáíîñòåé ïîëüçîâàòåëåé â èíôîðìàöèîííûõ ïðîäóêòàõ è óñëóãàõ â ðàçëè÷íûõ

ñôåðàõ: òåõíîëîãè÷åñêîé, ñîöèàëüíîé, ýêîíîìè÷åñêîé, êóëüòóðíîé è ïîëèòè-

÷åñêîé. Â íàñòîÿùåå âðåìÿ â Óêðàèíå ñëîæèëèñü áëàãîïðèÿòíûå óñëîâèÿ äëÿ êà-

÷åñòâåííûõ èçìåíåíèé â îáëàñòè ñîçäàíèÿ ñèñòåì ýëåêòðîííîãî óïðàâëåíèÿ è

ôîðìèðîâàíèÿ  èíôîðìàöèîííîãî  îáùåñòâà.

Îäíèì èç âàæíåéøèõ ýòàïîâ ñòàíîâëåíèÿ èíôîðìàöèîííîãî îáùåñòâà ÿâëÿåòñÿ

ðàçðàáîòêà è âíåäðåíèå ñèñòåìû ýëåêòðîííîãî ïðàâèòåëüñòâà (e-Goverment, å-ïðàâè-

òåëüñòâà) êàê ñèñòåìû ýôôåêòèâíîãî âçàèìîäåéñòâèÿ îðãàíîâ ãîñóäàðñòâåííîãî

óïðàâëåíèÿ, ãðàæäàí è áèçíåñà ñ ïîìîùüþ óñëóã, ïðåäîñòàâëÿåìûõ íà áàçå ÈÊÒ.

Îñíîâîé å-ïðàâèòåëüñòâà äîëæíà ñòàòü åäèíàÿ èíôðàñòðóêòóðà ìåæâåäîìñòâåí-

íîãî èíôîðìàöèîííîãî âçàèìîäåéñòâèÿ îðãàíîâ ãîñóäàðñòâåííîé âëàñòè (ÎÃÂ)

è  îðãàíîâ  ìåñòíîãî  ñàìîóïðàâëåíèÿ.

Îòìåòèì, ÷òî â íàñòîÿùåå âðåìÿ åùå íå ñîçäàíà íåîáõîäèìàÿ åäèíàÿ èí-

ôðàñòðóêòóðà ìåæâåäîìñòâåííîãî èíôîðìàöèîííîãî âçàèìîäåéñòâèÿ äëÿ ðåøå-

íèÿ âàæíåéøèõ çàäà÷ è, êàê ñëåäñòâèå, íåò åäèíîãî íàöèîíàëüíîãî èíôîðìàöè-

îííîãî ïðîñòðàíñòâà ïðåäîñòàâëåíèÿ íàñåëåíèþ àäìèíèñòðàòèâíûõ óñëóã

â ýëåêòðîííîì âèäå. Íå ðåøåíû âîïðîñû ñòàíäàðòèçàöèè ôóíêöèîíèðîâàíèÿ

ÈÊÒ, çàêîíîäàòåëüíîãî è íîðìàòèâíîãî îáåñïå÷åíèÿ ïðèìåíåíèÿ ïåðåäîâûõ èí-
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ôîðìàöèîííûõ òåõíîëîãèé, ñîîòâåòñòâóþùèõ ëó÷øèì ìèðîâûì ïðàêòèêàì,

à òàêæå îáÿçàòåëüíîãî ñîáëþäåíèÿ òðåáîâàíèé ìåæäóíàðîäíûõ ñòàíäàðòîâ ïî

èíôîðìàöèîííîé  áåçîïàñíîñòè  ñ  ó÷åòîì  íàöèîíàëüíûõ  îñîáåííîñòåé.

Çà ïîñëåäíèå äåñÿòèëåòèÿ â ðàìêàõ ðåàëèçàöèè ðÿäà ïðîåêòîâ ðàçðàáîòàíî

áîëüøîå êîëè÷åñòâî òèïîâûõ ýôôåêòèâíûõ ðåøåíèé ïî ñëåäóþùèì íàïðàâëåíè-

ÿì, îïðåäåëåííûì äèðåêòèâàìè ÅÑ: áàçà ñòàíäàðòèçàöèè ïðàâèë è ôîðìàòîâ âçà-

èìîäåéñòâèÿ âñåõ ó÷àñòíèêîâ, ïîëèòèêè äîñòóïà, ïðèìåíåíèå ñðåäñòâ çàùèòû,

îáåñïå÷åíèå  þðèäè÷åñêîé  çíà÷èìîñòè  äîêóìåíòîâ  è  ò.ï.

Âîïðîñû èíôîðìàöèîííîé áåçîïàñíîñòè ðàññìîòðåíû â íàó÷íûõ ðàáîòàõ

ìíîãèõ âèäíûõ îòå÷åñòâåííûõ è çàðóáåæíûõ ó÷åíûõ: S. Northcutt, J. Novak,

Â.Â. Äîìàðåâà, À.Þ. Ùåãëîâà è äð. Ìèðîâîé îïûò ðåàëèçàöèè ïðîåêòîâ å-ïðàâè-

òåëüñòâà ïîêàçûâàåò, ÷òî ðåøåíèå çàäà÷ ïî îáåñïå÷åíèþ áåçîïàñíîñòè è íàäåæ-

íîñòè ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííîé èíôðàñòðóê-

òóðû êàê íåîòúåìëåìîé ñîñòàâëÿþùåé ñèñòåìû ýëåêòðîííîãî ïðàâèòåëüñòâà

÷ðåçâû÷àéíî  àêòóàëüíî  è  èìååò  âàæíîå  íàó÷íî-ïðàêòè÷åñêîå  çíà÷åíèå.

ÀÍÀËÈÇ  ÏÐÎÁËÅÌÛ

Ïî ðåøåíèþ Íàöèîíàëüíîé êîìèññèè, îñóùåñòâëÿþùåé ãîñóäàðñòâåííîå ðåãó-

ëèðîâàíèå â ñôåðå ñâÿçè è èíôîðìàòèçàöèè (ÍÊÐÑÈ) [1], ðàçðàáîòàíà åäèíàÿ

èíôîðìàöèîííî-êîììóíèêàöèîííàÿ ïëàòôîðìà (ÅÈÊÏ), êîòîðàÿ ÿâëÿåòñÿ ñî-

ñòàâëÿþùåé å-ïðàâèòåëüñòâà, à òàêæå îïðåäåëåíû îñíîâíûå êîíöåïòóàëüíûå

ïîëîæåíèÿ  åå  ñîçäàíèÿ  [2].

Îòìåòèì, ÷òî ÅÈÊÏ — ýòî èíôîðìàöèîííî-êîììóíèêàöèîííàÿ ñèñòåìà àâ-

òîìàòèçèðîâàííîãî èíôîðìàöèîííîãî âçàèìîäåéñòâèÿ ÎÃÂ, áèçíåñà è ãðàæäàí,

ïîýòîìó äîëæíà ïðîåêòèðîâàòüñÿ êàê ìíîãîôóíêöèîíàëüíàÿ ñåðâèñ-îðèåíòèðî-

âàííàÿ,  ðàñïðåäåëåííàÿ  è  àäàïòèâíàÿ  ñèñòåìà  îáðàáîòêè  èíôîðìàöèè.

Êîíöåïòóàëüíûå ðåøåíèÿ ÅÈÊÏ íàïðàâëåíû íà îáúåäèíåíèå â åäèíóþ ñèñ-

òåìó èíôîðìàöèîííûõ ñèñòåì (ÈÑ) ÎÃÂ è îðãàíîâ ìåñòíîãî ñàìîóïðàâëåíèÿ;

ïðåäîñòàâëåíèå àäìèíèñòðàòèâíûõ óñëóã â ðåæèìå «åäèíîãî îêíà»; ðàçâèòèå

è ïîâûøåíèå êà÷åñòâà ïðåäîñòàâëåíèÿ óñëóã â ýëåêòðîííîì âèäå íàñåëåíèþ

è  áèçíåñó,  à  òàêæå  îáåñïå÷åíèå  íàäåæíîé  çàùèòû  èíôîðìàöèè.

Àíàëèç ñîñòîÿíèÿ èíôîðìàöèîííûõ ðåñóðñîâ Óêðàèíû ïîçâîëÿåò ñäåëàòü

âûâîä î òîì, ÷òî ÈÑ îðãàíîâ âëàñòè è ìåñòíîãî ñàìîóïðàâëåíèÿ ñîçäàâàëèñü äëÿ

ðåøåíèÿ ëîêàëüíûõ çàäà÷ áåç ó÷åòà íåîáõîäèìîñòè èõ âçàèìîäåéñòâèÿ, ÷òî

ïðåäîïðåäåëèëî:

— íåñîâìåñòèìîñòü âíåäðåííûõ àâòîìàòèçèðîâàííûõ ÈÑ ãîñóäàðñòâåííûõ

îðãàíîâ ââèäó îòñóòñòâèÿ óíèôèöèðîâàííûõ òðåáîâàíèé ê ñîçäàíèþ òàêèõ ñèñ-

òåì  è  ðåãëàìåíòîâ  îáìåíà  èíôîðìàöèåé;

— îòñóòñòâèå óíèôèöèðîâàííîé èíôðàñòðóêòóðû ýëåêòðîííîãî âçàèìîäåé-

ñòâèÿ ãîñóäàðñòâåííûõ  îðãàíîâ  ñ  ãðàæäàíàìè  è  ïðåäïðèÿòèÿìè;

— ìíîãîêðàòíîå äóáëèðîâàíèå ñáîðà è îáðàáîòêè äàííûõ ðàçëè÷íûìè ãîñó-

äàðñòâåííûìè ñëóæáàìè, íåäîñòàòî÷íàÿ ïîëíîòà è äîñòîâåðíîñòü õðàíèìîé èí-

ôîðìàöèè;

— îòñóòñòâèå åäèíûõ ïðàâèë, ðåãëàìåíòîâ îáìåíà èíôîðìàöèåé è ôîðìàòîâ

äàííûõ â ÈÑ îðãàíîâ âëàñòè, èñïîëüçóþùèõ ýëåêòðîííóþ öèôðîâóþ ïîäïèñü.

Â íàñòîÿùåå âðåìÿ áîëüøèíñòâî ñèñòåì äîêóìåíòîîáîðîòà ÿâëÿþòñÿ ëîêàëü-

íûìè êîìïëåêñàìè, îáåñïå÷èâàþùèìè äåÿòåëüíîñòü îïðåäåëåííûõ ãîñóäàðñòâåí-

íûõ è êîììåð÷åñêèõ ñòðóêòóð, íî îíè íå ñïîñîáíû âçàèìîäåéñòâîâàòü. Âîïðîñà-

ìè âíåäðåíèÿ óíèôèöèðîâàííîãî ýëåêòðîííîãî äîêóìåíòîîáîðîòà è îðãàíèçà-

öèè çàùèòû èíôîðìàöèè â ÈÑ çàíèìàþòñÿ: Àãåíòñòâî Ãîñèíôîðìíàóêè,

Ìèíèñòåðñòâî þñòèöèè, Ãîññïåöñâÿçü, ÍÊÐÑÈ, à â áàíêîâñêîé ñèñòåìå — Íàöè-
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îíàëüíûé áàíê. Íî ïîñêîëüêó íå ñóùåñòâóåò åäèíîãî êîîðäèíèðóþùåãî îðãàíà

ñ ÷åòêî îïðåäåëåííûìè ïîëíîìî÷èÿìè è îòâåòñòâåííîñòüþ, íå ðåøåíû ìíîãî-

÷èñëåííûå  ïðîáëåìíûå  âîïðîñû,  à  èìåííî:

— íå äîñòèãíóò íåîáõîäèìûé óðîâåíü ñòàíäàðòèçàöèè â ñôåðå ÈÊÒ, ñîîòâå-

òñòâóþùèé ìåæäóíàðîäíûì  è  åâðîïåéñêèì  ñòàíäàðòàì;

— íå ñîçäàí äåéñòâåííûé ìåõàíèçì êîîðäèíàöèè è ðåãóëèðîâàíèÿ äåÿòåëüíîñ-

òè ãîñóäàðñòâåííûõ îðãàíîâ ïðè ðàçðàáîòêå ïðîåêòîâ â îáëàñòè èíôîðìàòèçàöèè;

– íå îòëàæåíà óíèôèöèðîâàííàÿ è ýôôåêòèâíàÿ èíôðàñòðóêòóðà îáìåíà èí-

ôîðìàöèåé ìåæäó ÎÃÂ è íå ñîçäàíû ÷åòêèå ïðàâîâûå îñíîâû îáìåíà èíôîðìà-

öèåé;

— íå ðàçðàáîòàíà ñèñòåìà åäèíûõ (îáùåãîñóäàðñòâåííûõ) ñïðàâî÷íèêîâ è

êëàññèôèêàòîðîâ,  ýëåêòðîííûõ  ðååñòðîâ  è  áàç  äàííûõ;

— íå ïðåäîñòàâëÿþòñÿ êà÷åñòâåííûå óñëóãè â ýëåêòðîííîì âèäå îðãàíàìè

âëàñòè è ìåñòíîãî ñàìîóïðàâëåíèÿ ãðàæäàíàì è áèçíåñó â ðåæèìå «åäèíîãî

îêíà»;

— íåýôôåêòèâíî èñïîëüçóþòñÿ áþäæåòíûå ñðåäñòâà ÎÃÂ íà ïðîåêòèðîâà-

íèå  è  ñîçäàíèå  ÈÑ;

— íå óñòðàíåíî íåñîîòâåòñòâèå ìåæäóíàðîäíûì, â ÷àñòíîñòè åâðîïåéñêèì,

ñòàíäàðòàì â ñôåðå ÈÊÒ, âîçíèêøåå â ðåçóëüòàòå ñàìîèçîëÿöèè Óêðàèíû îò

ìåæäóíàðîäíîãî  è  åâðîïåéñêîãî  èíôîðìàöèîííîãî  ñîîáùåñòâà.

Âàæíåéøèì óñëîâèåì ýôôåêòèâíîãî âçàèìîäåéñòâèÿ ðàçëè÷íûõ ÈÑ ÿâëÿåò-

ñÿ óíèôèêàöèÿ òåõíîëîãè÷åñêèõ ðåøåíèé è èíòåðôåéñîâ äëÿ ñîçäàíèÿ è îáðà-

áîòêè ýëåêòðîííûõ äîêóìåíòîâ ïðè ïðèìåíåíèè ìíîæåñòâà ñëàáî èíòåãðèðîâàí-

íûõ ïðîãðàììíî-òåõíè÷åñêèõ ðåøåíèé. Îñîáîå âíèìàíèå ñëåäóåò óäåëèòü ðàçðà-

áîòêå è âíåäðåíèþ ñðåäñòâ è ìåòîäîâ çàùèòû èíôîðìàöèè, ïîçâîëÿþùèõ

«ïðîçðà÷íî» âçàèìîäåéñòâîâàòü ðàçëè÷íûì ñèñòåìàì äëÿ ïîääåðæàíèÿ íåîáõîäè-

ìîãî óðîâíÿ çàùèùåííîñòè êîìïîíåíòîâ ñèñòåì ýëåêòðîííîãî äîêóìåíòîîáîðî-

òà  è  ìàññèâîâ  äîêóìåíòîâ  ñ  ðàçíûìè  óðîâíÿìè  äîñòóïà  ê  íèì.

Èñïîëüçîâàíèå ÈÊÒ â ïðåäîñòàâëåíèè àäìèíèñòðàòèâíûõ óñëóã îáåñïå÷èâà-

åò òàêèå ïðåèìóùåñòâà, êàê óëó÷øåíèå êà÷åñòâà îáñëóæèâàíèÿ ïðè íåçíà÷èòåëü-

íîé çàäåðæêå ïðåäîñòàâëåíèÿ óñëóã â êðóãëîñóòî÷íîì ðåæèìå, ñíèæåíèå ýêñïëó-

àòàöèîííûõ çàòðàò, ïîâûøåíèå ïðîèçâîäèòåëüíîñòè ðàáîòû è ò.ï. Îäíàêî ïðè-

ìåíåíèå ÈÊÒ ñâÿçàííî ñ íåîáõîäèìîñòüþ ðåøàòü ñëåäóþùèå âîïðîñû èíôîðìàöèîí-

íîé áåçîïàñíîñòè: îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè ëè÷íîé èíôîðìàöèè (ïåð-

ñîíàëüíûõ äàííûõ), åå çàùèòû, äîâåðèÿ ê íåé è íåïîñðåäñòâåííî ê ñèñòåìàì,

à  òàêæå  ïîääåðæêà  ïðàâîâîãî  ñòàòóñà  èíôîðìàöèè.

Ìîäåëü èíôîðìàöèîííîé áåçîïàñíîñòè ÅÈÊÏ ïðåäóñìàòðèâàåò ñîáëþäåíèå

êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè è äîñòóïíîñòè èíôîðìàöèè ñ îãðàíè÷åííûì

äîñòóïîì, îáðàáàòûâàåìîé â äàííîé ïëàòôîðìå. Ýòî îáåñïå÷èâàåòñÿ êîìïëåêñíîé

ñèñòåìîé çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà äëÿ ðåàëèçàöèè

çàäàííûõ ïîëèòèê áåçîïàñíîñòè èíôîðìàöèè, ïðèìåíåíèåì îðãàíèçàöèîííî-ïðàâî-

âûõ, èíæåíåðíî-òåõíè÷åñêèõ ìåðîïðèÿòèé, à òàêæå èñïîëüçîâàíèåì àïïàðàòíûõ,

ïðîãðàììíî-àïïàðàòíûõ  è  ïðîãðàììíûõ  ñðåäñòâ  çàùèòû  èíôîðìàöèè  [3].

Ïîñòðîåíèå ÅÈÊÏ íà áàçå ìåæäóíàðîäíûõ ñòàíäàðòîâ ýëåêòðîííîãî ïðàâè-

òåëüñòâà, îïûòà è ëó÷øèõ ïðàêòèê ñîçäàíèÿ àíàëîãè÷íûõ ñèñòåì â ÑØÀ, ÅÑ è

Ðîññèéñêîé Ôåäåðàöèè ïîçâîëèò îáåñïå÷èòü áûñòðóþ èíòåãðàöèþ â ìåæäóíà-

ðîäíîå èíôîðìàöèîííîå ïðîñòðàíñòâî è ýôôåêòèâíîå ýëåêòðîííîå

âçàèìîäåéñòâèå  ñ  ìåæäóíàðîäíûì  ñîîáùåñòâîì.

Óñïåøíîå âíåäðåíèå ñèñòåìû ýëåêòðîííîãî ïðàâèòåëüñòâà â Óêðàèíå

ÿâëÿåòñÿ, áåçóñëîâíî, î÷åíü âàæíîé çàäà÷åé. Ïîýòîìó âñå îïèñàííûå àñïåêòû

ñâèäåòåëüñòâóþò î íåîáõîäèìîñòè ñîçäàíèÿ åäèíîé èíôîðìàöèîííî-òåëåêîì-
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ìóíèêàöèîííîé èíôðàñòðóêòóðû, à òàêæå îá àêòóàëüíîñòè èçó÷åíèÿ âîïðîñîâ,

ñâÿçàííûõ ñ ðàçðàáîòêîé òåõíè÷åñêèõ ñðåäñòâ è îðãàíèçàöèîííûõ ìåòîäîâ åå áå-

çîïàñíîãî  ôóíêöèîíèðîâàíèÿ.

Öåëü ïðîâåäåíèÿ èññëåäîâàíèé — îáåñïå÷åíèå áåçîïàñíîñòè ôóíêöèîíèðî-

âàíèÿ òåëåêîììóíèêàöèîííîé èíôðàñòðóêòóðû ñèñòåìû å-ïðàâèòåëüñòâà äëÿ

ïîääåðæàíèÿ ñîîòâåòñòâóþùåãî óðîâíÿ êà÷åñòâà îáñëóæèâàíèÿ ïîëüçîâàòåëåé

ïðè  ïðåäîñòàâëåíèè  àäìèíèñòðàòèâíûõ  óñëóã  â  ýëåêòðîííîì  âèäå.

Äëÿ  äîñòèæåíèÿ  ïîñòàâëåííîé  öåëè  íåîáõîäèìî:

— èññëåäîâàòü êëþ÷åâûå ïîíÿòèÿ êà÷åñòâà îáñëóæèâàíèÿ äëÿ ïîääåðæàíèÿ

áåçîïàñíîãî  ôóíêöèîíèðîâàíèÿ  ñèñòåìû;

— ïðîàíàëèçèðîâàòü ïàðàìåòðû è òðåáîâàíèÿ áåçîïàñíîñòè äëÿ îáåñïå÷åíèÿ

íåîáõîäèìîãî  êà÷åñòâà  îáñëóæèâàíèÿ;

— ðàçðàáîòàòü ñïîñîá ïîâûøåíèÿ ýôôåêòèâíîñòè áåçîïàñíîñòè ôóíêöèîíè-

ðîâàíèÿ  òåëåêîììóíèêàöèîííîé  èíôðàñòðóêòóðû.

ÈÑÑËÅÄÎÂÀÍÈÅ  ÊËÞ×ÅÂÛÕ  ÏÎÍßÒÈÉ  ÊÀ×ÅÑÒÂÀ  ÎÁÑËÓÆÈÂÀÍÈß
ÄËß  ÏÎÄÄÅÐÆÀÍÈß  ÁÅÇÎÏÀÑÍÎÃÎ  ÔÓÍÊÖÈÎÍÈÐÎÂÀÍÈß  ÑÈÑÒÅÌÛ

Èíôîðìàöèîííî-òåëåêîììóíèêàöèîííàÿ èíôðàñòðóêòóðà äîëæíà îáåñïå÷èâàòü

øèðîêîïîëîñíûé äîñòóï ê èíôîðìàöèîííûì ñåðâèñàì è âîçìîæíîñòü îäíî-

âðåìåííîãî ïîäêëþ÷åíèÿ áîëüøîãî êîëè÷åñòâà ïîëüçîâàòåëåé. Äëÿ ýòîãî èñ-

ïîëüçóþòñÿ îïòîâîëîêîííûå ëèíèè (â êà÷åñòâå áàçîâîé ìàãèñòðàëüíîé ñåòè),

îðãàíèçóþùèå ñîåäèíåíèå ìåæðåãèîíàëüíûõ èíôîðìàöèîííî-òåõíîëîãè÷åñêèõ

öåíòðîâ, à òàêæå áåñïðîâîäíàÿ øèðîêîïîëîñíàÿ ñâÿçü â ãîðîäàõ. Ñåòü áåñïðî-

âîäíîé øèðîêîïîëîñíîé ñâÿçè äîëæíà îáåñïå÷èòü äîñòóï ê ñåðâèñàì ÅÈÊÏ

äëÿ  íàñåëåíèÿ,  ïðåäïðèÿòèé  è  îðãàíèçàöèé.

Îòìåòèì, ÷òî ðàçâèòèå êîìïüþòåðíûõ ñåòåé, îñîáåííî èõ áåñïðîâîäíûõ ñåã-

ìåíòîâ, òðåáóåò ïîñòîÿííîãî ñîâåðøåíñòâîâàíèÿ ìåòîäîâ ïåðåäà÷è è ïðèåìà äàí-

íûõ ïðåæäå âñåãî íà ôèçè÷åñêîì óðîâíå. Îäíà èç ãëàâíûõ ïðîáëåì áåñïðîâîäíîãî

ñïîñîáà ñîåäèíåíèÿ ñîñòîèò â òîì, ÷òî òàêîé èíôîðìàöèîííûé êàíàë íåâîçìîæíî

ôèçè÷åñêè îãðàíè÷èòü è çàùèòèòü îò âîçäåéñòâèÿ øóìîâ è ïîìåõ [4], ïîñêîëüêó

îí ïðåäñòàâëÿåò ñîáîé èíôîðìàöèîííóþ ñðåäó ñ îòêðûòûì ñïîñîáîì ðàñïðîñò-

ðàíåíèÿ ñèãíàëà. Ïîýòîìó äëÿ ïðîâåäåíèÿ áåñïðîâîäíûõ ñåàíñîâ ñâÿçè íóæíû

ñïîñîáû  ñîåäèíåíèé  áîëåå  íàäåæíûå,  ÷åì  êàáåëüíûå  òåõíîëîãèè.

Àíàëèç óñëîâèé ôóíêöèîíèðîâàíèÿ ïîäîáíûõ ñèñòåì ïîäòâåðæäàåò âàæ-

íîñòü âîïðîñîâ ïðîåêòèðîâàíèÿ è ðàçðàáîòêè ïðèåìî-ïåðåäàþùèõ óñòðîéñòâ è

ðàçëè÷íûõ ñðåäñòâ êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè (ÊÇÈ), îò ðàáîòû

êîòîðûõ çàâèñèò íàäåæíîå ôóíêöèîíèðîâàíèå êîìïüþòåðíîé ñåòè. Íàèáîëåå àê-

òóàëüíû â ïðîöåññå îáåñïå÷åíèÿ ñîîòâåòñòâóþùåãî óðîâíÿ êà÷åñòâà îáñëóæèâà-

íèÿ (Quality of Service, QoS) çàäà÷è ïîâûøåíèÿ íàäåæíîñòè è áåçîïàñíîñòè

ôóíêöèîíèðîâàíèÿ áåñïðîâîäíûõ ñèñòåì.

Â ïëàíå ïîääåðæêè áåçîïàñíîãî ôóíêöèîíèðîâàíèÿ ñåòè QoS õàðàêòåðèçóåò-

ñÿ òðåìÿ îñíîâíûìè ñâîéñòâàìè: öåëîñòíîñòü, äîñòóïíîñòü è áåçîïàñíîñòü îáñëó-

æèâàíèÿ. Ïåðâîå è âòîðîå ñâîéñòâî çàâèñÿò îò âîçíèêíîâåíèÿ ïîìåõ è îøèáîê âî

âðåìÿ ïåðåäà÷è èíôîðìàöèè, ïîýòîìó îñîáåííî âàæíà ïîääåðæêà íàäåæíîñòè

ôóíêöèîíèðîâàíèÿ ñåòè. Íà òðåòüå ñâîéñòâî ñóùåñòâåííî âëèÿåò óðîâåíü çàùèòû

ñåòè îò íåñàíêöèîíèðîâàííîãî äîñòóïà, óìûøëåííûõ äåéñòâèé õàêåðîâ è ðàçëè÷-

íûõ ïîìåõ. Â áåñïðîâîäíûõ ñåãìåíòàõ ñåòè ñóùåñòâóåò òîëüêî áåñïðîâîäíàÿ ñðåäà

ïåðåäà÷è äàííûõ. Ïîýòîìó ãëàâíîé çàäà÷åé ÿâëÿåòñÿ ðåàëèçàöèÿ ìåð ïî îáåñïå÷å-

íèþ êîìïëåêñíîé çàùèòû â ñèñòåìå, â òîì ÷èñëå: êîíôèäåíöèàëüíîñòè (øèôðîâà-

íèÿ) êîíòåíòà, çàùèòû ëèíèé ñâÿçè (ËÑ), íàäåæíîé àâòîðèçàöèè è àóòåíòèôèêàöèè

ïîëüçîâàòåëåé, à òàêæå óñòðîéñòâ ïåðåäà÷è èíôîðìàöèè  è  ò.ï.  [5].
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Ïðè ïðîåêòèðîâàíèè ñîâðåìåííûõ ìóëüòèñåðâèñíûõ ñåòåé íóæíî ó÷èòû-

âàòü óñëîâèÿ îáåñïå÷åíèÿ êà÷åñòâà èõ îáñëóæèâàíèÿ. Ñïåöèôèêîé äàííûõ ñåòåé

ÿâëÿåòñÿ íåîáõîäèìîñòü îáðàáîòêè ìóëüòèìåäèéíîãî òðàôèêà (àóäèî, âèäåî

è äðóãèå äàííûå) [6]. Ñëóæáû ðåàëüíîãî âðåìåíè (òåëåôîíèÿ, òðàíñëÿöèÿ âèäåî

è ò.ï.) ïðåäúÿâëÿþò ïîâûøåííûå òðåáîâàíèÿ ê òðàíñïîðòíîé ñåòè, ñîãëàñíî ïà-

ðàìåòðàì êà÷åñòâà êîòîðîé ÷àñòî îïðåäåëÿþò, ñóùåñòâóåò ëè âîçìîæíîñòü ó îïå-

ðàòîðîâ ñâÿçè ïðåäîñòàâëÿòü óñëóãè ñëóæá ðåàëüíîãî âðåìåíè. Èññëåäîâàíèå ìå-

õàíèçìîâ ïîääåðæêè êà÷åñòâà îáñëóæèâàíèÿ ïîìîãàåò îïðåäåëèòü òåõíè÷åñêèå

ñðåäñòâà è îðãàíèçàöèîííûå ìåðû, ïîçâîëÿþùèå îáåñïå÷èâàòü è ïîääåðæèâàòü

íà  íàäëåæàùåì  óðîâíå  êà÷åñòâî  ôóíêöèîíèðîâàíèÿ  ñåòè.

Äëÿ îáåñïå÷åíèÿ QoS íåîáõîäèìî óâåëè÷èòü ïðîïóñêíóþ ñïîñîáíîñòü ñåòè çà

ñ÷åò àïïàðàòíûõ âîçìîæíîñòåé è ïðèìåíèòü ìåòîäû äëÿ óìåíüøåíèÿ íàãðóçêè íà

ñåòü [7]. Äëÿ ýòîãî èñïîëüçóþòñÿ íàçíà÷åíèå ïðèîðèòåòîâ òðàôèêà è îðãàíèçàöèÿ

î÷åðåäåé. Íàçíà÷åíèå ïðèîðèòåòîâ ñîñòîèò â äåëåíèè òðàôèêà íà êëàññû. Ïàêåòû

ìîæíî ðàçáèòü íà ïðèîðèòåòíûå êëàññû â çàâèñèìîñòè îò íàñòðîéêè óçëà ñâÿçè,

ïðèëîæåíèÿ, ãåíåðèðóþùåãî òðàôèê è ò.ï. Ïîñëå óñòàíîâêè ïðèîðèòåòîâ îäíîòèï-

íûå ïàêåòû îáúåäèíÿþòñÿ â î÷åðåäè äëÿ äàëüíåéøåé îáðàáîòêè. Ôàêòè÷åñêè î÷å-

ðåäü ïðåäñòàâëÿåò ñîáîé íåêîòîðûé ó÷àñòîê ïàìÿòè ìàðøðóòèçàòîðà èëè êîììóòà-

òîðà, ãäå äëÿ îáðàáîòêè ñîáðàíû ïàêåòû îäíîãî êëàññà.

ÀÍÀËÈÇ  ÒÐÅÁÎÂÀÍÈÉ  ÁÅÇÎÏÀÑÍÎÑÒÈ  ÄËß  ÎÁÅÑÏÅ×ÅÍÈß
ÍÅÎÁÕÎÄÈÌÎÃÎ  ÊÀ×ÅÑÒÂÀ  ÎÁÑËÓÆÈÂÀÍÈß

Â ïîñëåäíåå âðåìÿ èíòåíñèâíî ðàñøèðÿåòñÿ ïðèìåíåíèå èíôîðìàöèîííûõ

òåõíîëîãèé (â òîì ÷èñëå ñ èñïîëüçîâàíèåì áåñïðîâîäíûõ ñåãìåíòîâ ñåòåé),

ïîýòîìó àêòóàëüíî ðåøåíèå âîïðîñà íàäåæíîãî áåçîïàñíîãî ôóíêöèîíèðîâà-

íèÿ. Ñëàáîçàùèùåííûå èëè âîîáùå íåçàùèùåííûå áåñïðîâîäíûå êàíàëû îò-

êðûâàþò ïðàêòè÷åñêè íåîãðàíè÷åííûé äîñòóï ê ðåñóðñàì ñåòè ëþáûì çëîó-

ìûøëåííèêàì, ÷òî ïðåäñòàâëÿåò áîëüøóþ îïàñíîñòü äëÿ ãðàæäàí, ïðåäïðèÿòèé è

ãîñóäàðñòâà â öåëîì è, êàê ñëåäñòâèå, âûçûâàåò íåäîâåðèå ê ïðåäîñòàâëÿåìûì

ñåðâèñàì, êà÷åñòâó èíôîðìàöèè è íàäåæíîñòè õðàíåíèÿ äàííûõ, âêëþ÷àÿ ïåð-

ñîíàëüíóþ èíôîðìàöèþ. Ñåòåâàÿ áåçîïàñíîñòü ñòàëà êðèòè÷íûì ýëåìåíòîì

ïëàíèðîâàíèÿ è èñïîëüçîâàíèÿ êîðïîðàòèâíîé ñåòè, îñîáåííî åñëè îíà èìååò

áåñïðîâîäíûå ñåãìåíòû. Ïîýòîìó âîçíèêàåò íåîáõîäèìîñòü â àíàëèçå ïàðà-

ìåòðîâ è òðåáîâàíèé ê áåçîïàñíîñòè äëÿ ïîääåðæêè ñîîòâåòñòâóþùåãî óðîâíÿ

QoS è ãàðàíòèè áåçîïàñíîãî ôóíêöèîíèðîâàíèÿ êîìïüþòåðíûõ ñåòåé, îñîáåí-

íî äëÿ óÿçâèìûõ áåñïðîâîäíûõ ó÷àñòêîâ, ÷òî âàæíî äëÿ äàëüíåéøåé ðàçðà-

áîòêè ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ ïîääåðæêè ñîîòâåòñòâóþùåãî óðîâ-

íÿ  êà÷åñòâà  îáñëóæèâàíèÿ.

Òåõíè÷åñêèå òðåáîâàíèÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ñîñòîÿò â ñëåäóþùåì [8] :

— îïðåäåëåíèå ôóíêöèîíàëüíûõ ìåðîïðèÿòèé áåçîïàñíîñòè è êîíòðîëü çà

òåõíè÷åñêèì  îáñëóæèâàíèåì  ìåõàíèçìîâ  åå  îáåñïå÷åíèÿ  è  ñðåäñòâ  çàùèòû;

— ðåàëèçàöèÿ ðàçðåøèòåëüíîé ñèñòåìû äîïóñêà îáñëóæèâàþùåãî ïåðñîíàëà

ê âûïîëíåíèþ ðàáîò, äîêóìåíòàì è èíôîðìàöèè óïðàâëåíèÿ ñðåäñòâàìè ñâÿçè;

— ðàçìåæåâàíèå äîñòóïà îáñëóæèâàþùåãî ïåðñîíàëà ê èíôîðìàöèîííûì

ðåñóðñàì, ïðîãðàììíûì ñðåäñòâàì îáðàáîòêè (ïåðåäà÷è) è çàùèòû èíôîðìàöèè

â  ïîäñèñòåìàõ  ðàçëè÷íîãî  óðîâíÿ  è  íàçíà÷åíèÿ;

— ó÷åò èíôîðìàöèîííûõ ðåñóðñîâ, ðåãèñòðàöèÿ è êîíòðîëü çà íåñàíêöèîíèðî-

âàííûì äîñòóïîì ïîëüçîâàòåëåé, îáñëóæèâàþùåãî ïåðñîíàëà è ïîñòîðîííèõ ëèö;

— ïðåäîòâðàùåíèå àòàê è âíåäðåíèÿ ïðîãðàìì-âèðóñîâ è ïðîãðàììíûõ çà-

êëàäîê  â  ñðåäñòâà  ñâÿçè  è  àâòîìàòèçèðîâàííûå  ñèñòåìû;

— ïðèìåíåíèå  ñðåäñòâ  ÊÇÈ  äëÿ  îáðàáàòûâàåìûõ  äàííûõ;
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— íàäåæíîå õðàíåíèå íîñèòåëåé èíôîðìàöèè, êëþ÷åé (êëþ÷åâîé äîêóìåí-

òàöèè) è èõ îáðàùåíèå, êîòîðîå èñêëþ÷àåò íåñàíêöèîíèðîâàííîå êîïèðîâàíèå,

ïîäìåíó  è  óíè÷òîæåíèå;

— ðåçåðâèðîâàíèå òåõíè÷åñêèõ ñðåäñòâ, áàç äàííûõ è íîñèòåëåé èíôîðìàöèè;

— îñíàùåíèå èíôîðìàöèîííûõ ñèñòåì è ñðåäñòâ ñâÿçè óñòðîéñòâàìè çàùè-

òû  îò  ñáîåâ  ýëåêòðîïèòàíèÿ  è  ïîìåõ  â  ËÑ;

— ïîñòîÿííîå îáíîâëåíèå òåõíè÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ çàùèòû îò

íåñàíêöèîíèðîâàííîãî äîñòóïà ê ñðåäñòâàì ñâÿçè, à òàêæå ñîâðåìåííííûõ àíòè-

âèðóñíûõ  ïðîäóêòîâ.

Âûïîëíåíèå ýòèõ òðåáîâàíèé âàæíî äëÿ áåçîïàñíîãî íàäåæíîãî ôóíêöèîíè-

ðîâàíèÿ  ñåòè  è  îáåñïå÷åíèÿ  äîâåðèÿ  åå  ïîëüçîâàòåëåé.

Ïðè âûáîðå àðõèòåêòóðû êîìïüþòåðíîé ñåòè è ïðîåêòèðîâàíèè óñòðîéñòâ

çàùèòû  íåîáõîäèìî  ó÷èòûâàòü  ñëåäóþùèå  ïàðàìåòðû  è  òðåáîâàíèÿ  [9]:

— ñêîðîñòü ðàáîòû â ðåàëüíîì ìàñøòàáå âðåìåíè ñ íåçíà÷èòåëüíûìè çà-

äåðæêàìè  ñåòåâûõ  ïðèëîæåíèé;

— ïîòðåáëÿåìàÿ  ìîùíîñòü;

— ëåãêîñòü  èíòåãðàöèè  è  âñòðàèâàíèÿ;

— ãèáêîñòü  ðàçâèòèÿ  è  âîçìîæíîñòè  óñîâåðøåíñòâîâàíèÿ;

— ñòîèìîñòü  âíåäðåíèÿ;

— îáùàÿ  ñòîèìîñòü  âëàäåíèÿ  äëÿ  ïîëüçîâàòåëÿ  (çàêàç÷èêà);

— îïåðàöèîííàÿ  çàâèñèìîñòü  îò  äðóãèõ  âíåøíèõ  êîìïîíåíòîâ  ñèñòåìû;

— ôèçè÷åñêàÿ çàùèùåííîñòü (çàùèòà îò íåóìåëîãî èñïîëüçîâàíèÿ è âûÿâ-

ëåíèå  âìåøàòåëüñòâà);

— ñòîéêîñòü êðèïòîãðàôè÷åñêîé ñèñòåìû (âûáîð îïòèìàëüíîãî àëãîðèòìà);

— ìîùíîñòü äâóñòîðîííåé àóòåíòèôèêàöèè (ñ èñïîëüçîâàíèåì òîêåíîâ,

ñìàðò-êàðò,  êðèïòîãðàôè÷åñêèõ  êàðò  è  ñåðòèôèêàòîâ);

— ñëó÷àéíîñòü  ãåíåðàöèè  êëþ÷åé  è  âåêòîðà  èíèöèàëèçàöèè.

Äëÿ îáåñïå÷åíèÿ áåçîïàñíîãî ôóíêöèîíèðîâàíèÿ è ïîääåðæêè ñîîòâåòñòâó-

þùåãî êà÷åñòâà îáñëóæèâàíèÿ èìåþò âàæíîå çíà÷åíèå ïîñëåäíèå ÷åòûðå

òðåáîâàíèÿ.

Îòìåòèì, ÷òî â ñîâðåìåííûõ ÈÊÒ èñïîëüçóþòñÿ ïðîãðàììíî-àïïàðàòíûå ñðå-

äñòâà ðàçëè÷íûõ ïðîèçâîäèòåëåé, â òîì ÷èñëå ïðîãðàììíûå êîìïëåêñû ñèñòåì

ýëåêòðîííîãî äîêóìåíòîîáîðîòà, ïðîãðàììíî-àïïàðàòíûå òåëåêîììóíèêàöèîííûå

ñðåäñòâà, ïðîòîêîëû îáìåíà èíôîðìàöèåé, ñðåäñòâà õðàíåíèÿ êëþ÷åâîé èíôîð-

ìàöèè. Ïðè ýòîì â ñèñòåìå å-ïðàâèòåëüñòâà íóæíî îáåñïå÷èòü íå òîëüêî âûñî-

êèå ïîêàçàòåëè îáðàáîòêè è ïåðåäà÷è èíôîðìàöèè äëÿ âñåõ êîìïîíåíòîâ, íî è íå-

îáõîäèìûé óðîâåíü çàùèòû, îïðåäåëÿåìûé òðåáîâàíèÿìè íàöèîíàëüíîé áåçîïàñ-

íîñòè è îñîáåííîñòÿìè íàöèîíàëüíîãî çàêîíîäàòåëüñòâà â ýòîé îáëàñòè. Äëÿ

óïðîùåíèÿ ïîñòðîåíèÿ ðàçíîîáðàçíûõ ñèñòåì, çíà÷èòåëüíîé ýêîíîìèè ïðè âíåä-

ðåíèè è àäàïòàöèè â ñèñòåìàõ ðàçëè÷íîãî íàçíà÷åíèÿ, íåîáõîäèìî ó÷èòûâàòü òðå-

áîâàíèÿ ðàçãðàíè÷åíèÿ óðîâíÿ äîñòóïà, îáåñïå÷åíèÿ íåïðåðûâíîñòè çàùèòû, ñî-

âìåñòèìîñòè èñïîëüçóåìûõ êðèïòîãðàôè÷åñêèõ ñðåäñòâ, à òàêæå ìàêñèìàëüíîé

óíèôèêàöèè èõ ïðèìåíåíèÿ â âûïîëíÿåìûõ çàäà÷àõ. Òàêèì îáðàçîì, àêòóàëåí

âîïðîñ îáåñïå÷åíèÿ ïîëèôóíêöèîíàëüíîñòè ïðèìåíÿåìûõ òåõíè÷åñêèõ ðåøåíèé

çàðóáåæíûõ ïðîèçâîäèòåëåé è èõ èíòåãðàöèè â îòå÷åñòâåííûå êîìïëåêñû.

ÐÀÇÐÀÁÎÒÊÀ  ÑÏÎÑÎÁÀ  ÏÎÂÛØÅÍÈß  ÁÅÇÎÏÀÑÍÎÑÒÈ  ÔÓÍÊÖÈÎÍÈÐÎÂÀÍÈß
ÒÅËÅÊÎÌÌÓÍÈÊÀÖÈÎÍÍÎÉ  ÈÍÔÐÀÑÒÐÓÊÒÓÐÛ

Â íàñòîÿùåå âðåìÿ â Óêðàèíå è çà ðóáåæîì çíà÷èòåëüíî ðàñøèðèëàñü ñôåðà

ïðèìåíåíèÿ êðèïòîãðàôè÷åñêèõ ìåòîäîâ è ñðåäñòâ çàùèòû èíôîðìàöèîííûõ

ðåñóðñîâ, ïîñòîÿííî âîçðàñòàåò íà íèõ ñïðîñ, à òàêæå ïðîâîäÿòñÿ ôóíäàìåí-
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òàëüíûå èññëåäîâàíèÿ â îáëàñòè êðèïòîãðàôèè. Â ñâÿçè ñ ýòèì àêòóàëüíû ðàç-

ðàáîòêà ìåòîäîâ ïîâûøåíèÿ áåçîïàñíîñòè ôóíêöèîíèðîâàíèÿ, ñîçäàíèå è ïðè-

ìåíåíèå óñòðîéñòâ ÊÇÈ. Ïîñêîëüêó â Óêðàèíå èñïîëüçóþòñÿ ïðåèìóùåñòâåí-

íî çàðóáåæíûå ïðîãðàììíûå è àïïàðàòíûå ñðåäñòâà, îñîáîå çíà÷åíèå èìåþò

ìåòîäû, îáåñïå÷èâàþùèå èõ àäàïòàöèþ ê íàöèîíàëüíûì òðåáîâàíèÿì è óíè-

âåðñàëüíîñòü ïðèìåíåíèÿ â ðàçëè÷íûõ òåõíè÷åñêèõ ñèñòåìàõ, èíôîðìàöèîí-

íûõ òåõíîëîãèÿõ è ñðåäàõ. Ýòî êàñàåòñÿ ïðîãðàììíûõ è ïðîãðàììíî-àïïàðàò-

íûõ êîìïîíåíòîâ èíôîðìàöèîííûõ ñèñòåì ãîñóäàðñòâåííîãî óïðàâëåíèÿ

è  áèçíåñà,  â  ïåðâóþ  î÷åðåäü,  ñâÿçàííîãî  ñ  ôèíàíñàìè.

Äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ôóíêöèîíèðîâàíèÿ ñåòè è ðàçìåùåííûõ íà

åå áàçå ñåðâèñîâ íåîáõîäèìî óñïåøíî ðåàëèçîâàòü ôóíêöèþ óïðàâëåíèÿ çàùè-

òîé èíôîðìàöèè, êîòîðàÿ ïîçâîëÿåò ïîääåðæèâàòü ñðåäñòâà îáðàáîòêè èíôîðìà-

öèè è êîìïüþòåðíûå ñåòè â áåçîïàñíîì ðàáîòîñïîñîáíîì ñîñòîÿíèè ñ ñîîòâå-

òñòâóþùèì óðîâíåì êà÷åñòâà îáñëóæèâàíèÿ. Äëÿ ðåøåíèÿ ýòîãî âîïðîñà â ðàáî-

òå [10] ïðåäëîæåí ñïîñîá ïðèìåíåíèÿ êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ

â ñðåäñòâàõ çàùèòû èíôîðìàöèè. Åãî ñóòü çàêëþ÷àåòñÿ â îáåñïå÷åíèè âîçìîæ-

íîñòè ïðèìåíåíèÿ äîïîëíèòåëüíûõ êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ (ìåõàíèç-

ìîâ) íà áàçå ìàòåìàòè÷åñêèõ êðèïòîãðàôè÷åñêèõ îïåðàöèé (êðèïòîãðàôè÷åñêèõ

ïðèìèòèâîâ), ðåàëèçîâàííûõ ïðîèçâîäèòåëåì â êîíêðåòíîì ïðîãðàììíî-àïïàðàò-

íîì ñðåäñòâå ÊÇÈ äëÿ èñïîëüçîâàíèÿ äðóãèõ êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ áåç

âíåñåíèÿ  êàêèõ-ëèáî  èçìåíåíèé  â  ïðîãðàììíîå  îáåñïå÷åíèå  ïðîèçâîäèòåëÿ.

Îòìåòèì, ÷òî çíà÷èòåëüíîå êîëè÷åñòâî ñóùåñòâóþùèõ òåõíè÷åñêèõ ðåøå-

íèé ðàçðàáîòàíî äëÿ ðåàëèçàöèè êîíêðåòíîãî íàáîðà êðèïòîãðàôè÷åñêèõ àëãî-

ðèòìîâ, âñòðîåííûõ ïðîèçâîäèòåëåì â ñðåäñòâî ÊÇÈ íà ñòàäèè ïðîèçâîäñòâà.

Áîëüøèíñòâî òàêèõ òåõíè÷åñêèõ ðåøåíèé (ÑÌÀÐÒ-êàðòû, Host Security Module,

HSM) îðèåíòèðîâàíî íà ïðèìåíåíèå êîíêðåòíûõ ìåæäóíàðîäíûõ êðèïòîãðàôè-

÷åñêèõ àëãîðèòìîâ, ïîýòîìó èõ íåëüçÿ íåïîñðåäñòâåííî èñïîëüçîâàòü äëÿ êðèï-

òîãðàôè÷åñêèõ ïðåîáðàçîâàíèé íîâûõ (íàöèîíàëüíûõ) êðèïòîãðàôè÷åñêèõ àëãî-

ðèòìîâ. Èìåííî äëÿ ðåøåíèÿ ýòîé çàäà÷è è ðàçðàáîòàí ïðåäëîæåííûé ñïîñîá.

Íà ðèñ. 1 ïðèâåäåíà àëãîðèòìè÷åñêàÿ ñõåìà ïðèìåíåíèÿ ñïîñîáà èñïîëüçî-

âàíèÿ  êðèïòîãðàôè÷åñêèõ  àëãîðèòìîâ  â  ñðåäñòâàõ  çàùèòû  èíôîðìàöèè.

Ñ ïîìîùüþ îïðåäåëåííîãî èíòåðôåéñà ïðîãðàììíîãî îáåñïå÷åíèÿ ïðîèçâî-

äèòåëÿ, êîòîðûé åäèíîâðåìåííî äîáàâëÿåòñÿ â ñèñòåìó âíóòðåííèõ îïåðàöèé

(îïåðàöèîííóþ ñèñòåìó) ñðåäñòâà ÊÇÈ, ðåàëèçóþòñÿ íîâûå êðèïòîãðàôè÷åñêèå

àëãîðèòìû, îáåñïå÷èâàþùèå óíèâåðñàëüíîñòü èñïîëüçîâàíèÿ ñðåäñòâà ÊÇÈ.

Ïðèìåíåíèå ýòîãî ñïîñîáà äëÿ ñîçäàíèÿ íîâîãî ïîêîëåíèÿ êðèïòîãðàôè÷åñêèõ

ñðåäñòâ ñ ðàñøèðåííîé ôóíêöèîíàëüíîñòüþ ïîçâîëèò áåç çàòðàò íà ðàçðàáîòêó è

ñîçäàíèå óñòðîéñòâ äëÿ êàæäîãî íîâîãî êðèïòîãðàôè÷åñêîãî àëãîðèòìà

ïðèìåíÿòü  ýòè  ñðåäñòâà  ÊÇÈ  äëÿ  ðàçëè÷íûõ  ïðèëîæåíèé  è  ñåðâèñîâ.

Ïðåäëîæåííûé ñïîñîá ïîçâîëÿåò ñ ïîìîùüþ êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ

ñðåäñòâà ÊÇÈ ñîçäàâàòü è çàãðóæàòü â íåãî ïðîãðàììíóþ ðåàëèçàöèþ íîâûõ êðèï-

òîãðàôè÷åñêèõ àëãîðèòìîâ ýëåêòðîííîé öèôðîâîé ïîäïèñè, àóòåíòèôèêàöèè,

øèôðîâàíèÿ è ò.ä., êîòîðûå îòëè÷àþòñÿ îò ðåàëèçîâàííûõ â ýòèõ ñðåäñòâàõ ïðîèç-

âîäèòåëåì íà ñòàäèè ðàçðàáîòêè, à òàêæå ÿâëÿåòñÿ äîïîëíåíèåì ê èíòåðôåéñàì îá-

ðàùåíèÿ ê êðèïòîãðàôè÷åñêèì áèáëèîòåêàì ðàáîòû ñ ìàòåìàòè÷åñêèìè ïðåîáðà-

çîâàíèÿìè íà ýëëèïòè÷åñêèõ êðèâûõ, ïðåäóñìîòðåííûì ñòàíäàðòîì PKCS #11.

Äàííûé ñïîñîá ÿâëÿåòñÿ ñâÿçóþùèì ïðîãðàììíûì îáåñïå÷åíèåì middleware, äî-

ïîëíÿþùèì áèáëèîòåêè ðàçðàáîò÷èêà äëÿ ðàçëè÷íûõ îïåðàöèîííûõ ñðåä.

Ïðèìåíåíèå îïèñàííîãî ñïîñîáà äëÿ ñîçäàíèÿ íîâîãî ïîêîëåíèÿ êðèïòîãðà-

ôè÷åñêèõ ñðåäñòâ ñ ðàñøèðåííîé ôóíêöèîíàëüíîñòüþ (íàïðèìåð, ñ èñïîëüçîâà-

íèåì êðèïòîãðàôè÷åñêèõ ïðèìèòèâîâ íà ýëëèïòè÷åñêèõ êðèâûõ íàä ïîëåì Ãàëóà
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EC Fp: ïðîñòûì ïîëåì

GF(p) èëè áèíàðíûì

ïîëåì EC GF ( )2m ) ïî-

çâîëèò áåç çàòðàò íà

ðàçðàáîòêó è ñîçäàíèå

óñòðîéñòâ äëÿ êàæäîãî

íîâîãî êðèïòîãðàôè÷åñ-

êîãî àëãîðèòìà (íàïðè-

ìåð, ÃÎÑÒ 34.10-2001

èëè ÄÑÒÓ 4145-2002 è

ò.ï.) èñïîëüçîâàòü ýòè

ñðåäñòâà ÊÇÈ äëÿ ðàç-

ëè÷íûõ ïðèëîæåíèé è

ñåðâèñîâ (áèçíåñ-ñåê-

òîð, áàíêîâñêèé è ãîñó-

äàðñòâåííûé ñåêòîðû)

ñ ïðèìåíåíèåì íàöèî-

íàëüíûõ êðèïòîãðàôè-

÷åñêèõ àëãîðèòìîâ,

à òàêæå àëãîðèòìîâ,

ðàçðàáîòàííûõ â äðóãèõ

ñòðàíàõ. Ïîýòîìó óêà-

çàííûå ñðåäñòâà ÊÇÈ ñ

ïðîãðàììíûì îáåñïå-

÷åíèåì, ðåàëèçóþùèì

ïðåäëîæåííûé ñïî-

ñîá, ìîæíî ïðèìåíÿòü

íå òîëüêî â ãîñóäà-

ðñòâàõ, ãäå èñïîëüçó-

þòñÿ ìåæäóíàðîäíûå

êðèïòîãðàôè÷åñêèå àë-

ãîðèòìû, íî è â ñòðàíàõ, èìåþùèõ íàöèîíàëüíûå êðèïòîãðàôè÷åñêèå àëãîðèòìû

(íàïðèìåð, â ñòðàíàõ áûâøåãî ÑÑÑÐ), êàê íà óðîâíå êîìïüþòåðíûõ îïåðàöèîí-

íûõ ñèñòåì, òàê è äëÿ çàâåðøåííûõ àïïàðàòíûõ ðåøåíèé ñðåäñòâ îáåñïå÷åíèÿ

èíôîðìàöèîííîé  áåçîïàñíîñòè.

Íà ðèñ. 2 èçîáðàæåíà îáùàÿ ñòðóêòóðíàÿ áëîê-ñõåìà ðåàëèçàöèè ñïîñîáà

ïðèìåíåíèÿ  êðèïòîãðàôè÷åñêèõ  àëãîðèòìîâ  â  ñðåäñòâàõ  ÊÇÈ.

Ïðåäëîæåííûé  ñïîñîá  ñîñòîèò  èç  ñëåäóþùèõ  ýòàïîâ:

— çàïèñûâàåòñÿ ñïåöèàëüíîå ïðîãðàììíîå îáåñïå÷åíèå (ÑÏÎ), â êîòîðîì

ðåàëèçóåòñÿ îáðàáîòêà çàïðîñîâ îò âíóòðåííèõ ïðîãðàììíûõ ïðèëîæåíèé íà âû-

ïîëíåíèå êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé â ñîîòâåòñòâèè ñ àëãîðèòìàìè, çà-

ëîæåííûìè ïðîèçâîäèòåëåì óñòðîéñòâ èëè ñîçäàííûìè ïî ïðàâèëàì, ïðåäóñ-

ìîòðåííûì  ïðîèçâîäèòåëåì  äëÿ  èíûõ  êðèïòîãðàôè÷åñêèõ  àëãîðèòìîâ;

— â ñðåäñòâî ÊÇÈ çàïèñûâàåòñÿ ÑÏÎ, êîòîðîå ñîäåðæèò ðåàëèçàöèþ íîâîãî

êðèïòîãðàôè÷åñêîãî àëãîðèòìà, îòëè÷íîãî îò ðåàëèçîâàííûõ ïðîèçâîäèòåëåì

â ñðåäñòâå ÊÇÈ è âçàèìîäåéñòâóþùåãî ñ ÑÏÎ îáðàáîòêè çàïðîñîâ íà âûïîëíåíèå

êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé îò âíóòðåííèõ ïðîãðàììíûõ ïðèëîæåíèé, çà-

ïèñàííûõ â ñðåäñòâî ÊÇÈ íà ïðåäûäóùåì ýòàïå.

Çàãðóæåííîå íà âòîðîì ýòàïå ÑÏÎ òàêæå âçàèìîäåéñòâóåò ñ âíåøíèìè ïî

îòíîøåíèþ ê ñðåäñòâó ÊÇÈ ïðîãðàììíûìè ïðèëîæåíèÿìè, äëÿ êîòîðûõ íåîáõî-
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Ðèñ. 1. Àëãîðèòìè÷åñêàÿ ñõåìà ïðèìåíåíèÿ ñïîñîáà èñïîëüçîâàíèÿ
ðàçëè÷íûõ  êðèïòîãðàôè÷åñêèõ  àëãîðèòìîâ  â  ñðåäñòâàõ  ÊÇÈ
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Çàïèñü  ÑÏÎ  îáðàáîòêè  çàïðîñîâ  îò

âíóòðåííèõ ïðîãðàììíûõ ïðèëîæåíèé

(èíòåðôåéñ  îáðàáîòêè)  íà

âûïîëíåíèå  êðèïòîãðàôè÷åñêèõ

ïðåîáðàçîâàíèé  â  ñîîòâåòñòâèè

ñ  êðèïòîãðôè÷åñêèìè  àëãîðèòìàìè

Çàïèñü  ïðîãðàììíûõ  ïðèëîæåíèé

â  ÏÇÓ  äëÿ  ðåàëèçàöèè  íîâûõ

êðèïòîãðàôè÷åñêèõ  àëãîðèòìîâ

Ñ
ò
à
ä

è
ÿ

í
å
ï

î
ñ
ð

å
ä

ñ
ò
â
å
í

í
î

ãî
ï

ð
è

ì
å
í

å
í

è
ÿ

ï
ð

å
ä

ë
î

æ
å
í

í
î

ãî
ñ
ï

î
ñ
î

á
à

Çàðóçêà  äàííûõ  ñ  òåðìèíàëà

äëÿ  îáðàáîòêè  â  óñòðîéñòâå

Ðåçóëüòàò  âûïîëíåíèÿ  îïåðàöèè  è  åãî

ïåðåäà÷à  â  òåðìèíàëüíîå  óñòðîéñòâî

Âûáîð  âñòðîåííîãî

àëãîðèòìà

è  ïåðåäà÷à

íà  âûïîëíåíèå

â ALU

Ðàñïîçíàâàíèå

êðèïòîãðàôè÷åñêîãî

àëãîðèòìà

Âûáîð íîâîãî àëãîðèòìà

è  ïåðåäà÷à  äàííûõ

íà  âûïîëíåíèå

ñ  êðèïòîãðôè÷åñêèìè

ïðèìèòèâàìè ALU

Âñòðîåííûå

àëãîðèòìû ÑÏÎ



äèìî âûïîëíèòü êðèïòîãðàôè÷åñ-

êèå ïðåîáðàçîâàíèÿ â ñîîòâåòñòâèè

ñ ðåàëèçîâàííûì íîâûì êðèïòî-

ãðàôè÷åñêèì àëãîðèòìîì. Ñ ýòîé

öåëüþ è ïðèìåíÿþòñÿ àïïàðàòíûå

ìîäóëè áåçîïàñíîñòè ÍSM. Äàí-

íîå ÑÏÎ ðåàëèçóåòñÿ â âèäå ôóíê-

öèîíàëüíîãî ìîäóëÿ (Functionality

Module, FM), ñïåöèàëüíî ïðåäíàç-

íà÷åííîãî äëÿ ïîäîáíûõ HSM-

óñòðîéñòâ. Ýòî ïîçâîëÿåò ñóùåñò-

âåííî ðàñøèðèòü ôóíêöèîíàëü-

íîñòü óæå ñóùåñòâóþùèõ ñðåäñòâ

ÊÇÈ äëÿ ñîçäàíèÿ íîâîãî ïîêîëå-

íèÿ óñòðîéñòâ.

Ìåòîä àíàëîãè÷íî ïðèìåíÿ-

åòñÿ è äëÿ äðóãèõ ñðåäñòâ õðàíå-

íèÿ êëþ÷åâîé èíôîðìàöèè è âû-

ïîëíåíèÿ êðèïòîãðàôè÷åñêèõ

îïåðàöèé.

Ðàçíîâèäíîñòÿìè îïèñàííîãî

ñïîñîáà ÿâëÿþòñÿ ñëåäóþùèå îïå-

ðàöèè:

— çàïèñûâàåòñÿ ÑÏÎ, âçàè-

ìîäåéñòâóþùåå ñ áàçîâûì ïðî-

ãðàììíûì îáåñïå÷åíèåì ïðîèç-

âîäèòåëÿ (îïåðàöèîííîé ñèñòå-

ìîé óñòðîéñòâà, íàïðèìåð,

ÑÌÀÐÒ-êàðòîé èëè çàùèùåí-

íûì USB-òîêåíîì) è èñïîëüçóþùåå ðåàëèçîâàííûå â ïîñòîÿííîé ïàìÿòè ñðå-

äñòâà ÊÇÈ êðèïòîãðàôè÷åñêèå ïðèìèòèâû (ìàòåìàòè÷åñêèå îïåðàöèè), çàôèê-

ñèðîâàííûå â ìàñêå ïîñòîÿííîãî çàïîìèíàþùåãî óñòðîéñòâà è íåîáõîäèìûå

äëÿ âûïîëíåíèÿ êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé, ïðåäóñìîòðåííûõ êðèïòîã-

ðàôè÷åñêèì  àëãîðèòìîì;

— çàïèñûâàåòñÿ ÑÏÎ, èñïîëüçóþùåå êðèïòîãðàôè÷åñêèå ïðèìèòèâû (ìàòå-

ìàòè÷åñêèå îïåðàöèè), ðåàëèçîâàííûå â ñïåöèàëèçèðîâàííîì êðèïòîãðàôè÷åñ-

êîì  ïðîöåññîðå  (ñîïðîöåññîðå);

— çàïèñûâàåòñÿ ÑÏÎ, âçàèìîäåéñòâóþùåå ñî ñðåäñòâîì ÊÇÈ, èçãîòîâëåí-

íûì â âèäå îòäåëüíîãî êîìïüþòåðíîãî áëîêà – àïïàðàòíîãî ìîäóëÿ áåçîïàñíîñ-

òè  HSM.

Îäíèì èç âàæíåéøèõ âîïðîñîâ ïðè ïîñòðîåíèè ñëîæíîé ñèñòåìû ÿâëÿåòñÿ

åå ìàñøòàáèðóåìîñòü, ò.å. âîçìîæíîñòü óâåëè÷åíèÿ êîëè÷åñòâà êëèåíòîâ áåç ïî-

òåðè âñåõ ôóíêöèîíàëüíûõ âîçìîæíîñòåé äàííîé ñèñòåìû (ïðîèçâîäèòåëüíîñòè

öåíòðàëüíûõ óçëîâ ñèñòåìû, áåçîïàñíîñòè è êîíòðîëèðóåìîãî óâåëè÷åíèÿ

ýëåìåíòîâ  ñèñòåìû  ñ  îïðåäåëåííûì  óðîâíåì  ãàðàíòèé).

Âíóòðåííèå ïðîãðàììíûå ïðèëîæåíèÿ, â òîì ÷èñëå ÑÏÎ, ìîæíî çàïèñàòü

â ïåðåïðîãðàììèðóåìîå ïîñòîÿííîå çàïîìèíàþùåå óñòðîéñòâî è íåïîñðåäñòâåí-

íî â ïîñòîÿííîå çàïîìèíàþùåå óñòðîéñòâî ñðåäñòâà ÊÇÈ. Ïðåäëîæåííûé ñïîñîá

óñïåøíî ðåàëèçîâàí íà ñîâðåìåííîé ìîäåëè HSM SafeNet òèïà Luna è ðÿäå

÷èïîâûõ  êàðò  è  òîêåíîâ.
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Ðèñ. 2. Ñòðóêòóðíàÿ áëîê-ñõåìà ðåàëèçàöèè ñïîñîáà
èñïîëüçîâàíèÿ êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ â ñðåä-
ñòâàõ  ÊÇÈ
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ÑÏÎ  îáðàáîòêè  çàïðîñîâ

îò  âíóòðåííèõ  ïðîãðàììíûõ  ïðèëîæåíèé

íà  âûïîëíåíèå

êðèïòîãðàôè÷åñêèõ  ïðåîáðàçîâàíèé

Âíåøíèå  òåðìèíàëû  ïðîãðàììíûõ

ïðèëîæåíèé,  òðåáóþùèõ  ðåàëèçàöèè

íîâîãî  àëãîðèòìà

Ìàòåìàòè÷åñêèå

îïåðàöèè

(ïðèìèòèâû)
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Âíóòðåííèå  ïðîãðàììíûå

ïðèëîæåíèÿ  äëÿ  ðåàëèçàöèè

êðèïòîãðàôè÷åñêèõ  àëãîðèòìîâ

ALU



ÇÀÊËÞ×ÅÍÈÅ

Äëÿ îáåñïå÷åíèÿ áåçîòêàçíîé ðàáîòû ñèñòåì è êîìïîíåíòîâ å-ïðàâèòåëüñòâà

ñ ó÷åòîì íåîáõîäèìîãî óðîâíÿ êà÷åñòâà îáñëóæèâàíèÿ íåîáõîäèìî ïðèìåíÿòü

íàäåæíûå è óíèâåðñàëüíûå ïðîãðàììíûå è àïïàðàòíûå ñðåäñòâà, ïîçâîëÿþ-

ùèå óñïåøíî ðåàëèçîâàòü ôóíêöèþ óïðàâëåíèÿ çàùèòîé èíôîðìàöèè. Äëÿ

ýòîãî ïðåäëîæåí ñïîñîá îáåñïå÷åíèÿ áåçîïàñíîé ðàáîòû ïðîãðàììíûõ ïðèëî-

æåíèé, êîìïüþòåðíûõ ñåðâèñîâ è òåëåêîììóíèêàöèîííîé èíôðàñòðóêòóðû

ñ èñïîëüçîâàíèåì ðàçíîîáðàçíûõ êðèïòîãðàôè÷åñêèõ ìåòîäîâ. Îí ïîëåçåí êàê

ïðè ïðîåêòèðîâàíèè ðàçëè÷íûõ èíôîðìàöèíîíûõ ñèñòåì ÎÃÂ, òàê è äëÿ äàëü-

íåéøåé ðåàëèçàöèè êîíêðåòíûõ ìåð ïî îáåñïå÷åíèþ íàäåæíîãî ïîìåõîóñòîé÷èâî-

ãî ôóíêöèîíèðîâàíèÿ ñóùåñòâóþùèõ êîìïüþòåðíûõ ñåòåé ðàçëè÷íîãî íàçíà÷åíèÿ.
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