
ÓÄÊ 621.391

Î.À. ²ËÜßØÎÂ

ÌÅÒÎÄÈÊÀ ÑÈÍÒÅÇÓ ÀËÃÎÐÈÒÌ²Â ÐÎÇÏ²ÇÍÀÂÀÍÍß
ÓÐÀÇËÈÂÎÑÒÅÉ WEB-ÐÅÑÓÐÑ²Â ÇÀ ÑÈÃÍÀÒÓÐÀÌÈ ÇÍÀ×ÅÍÜ
ÍÅ×²ÒÊÈÕ Ë²ÍÃÂ²ÑÒÈ×ÍÈÕ ÎÇÍÀÊ

Àíîòàö³ÿ. Ôîðìàë³çîâàíî çàäà÷ó íå÷³òêîãî ðîçï³çíàâàííÿ óðàçëèâîñòåé web-
ðåñóðñ³â, ùî çàäàíà ñêëàäíèì åòàëîííèì îïèñîì ó âèãëÿä³ ñèãíàòóð ³íòåð-
âàë³â çíà÷åíü íå÷³òêèõ ë³íãâ³ñòè÷íèõ îçíàê. ²ç çàñòîñóâàííÿì îòðèìàíîãî
åòàëîííîãî îïèñó òà ìàòåìàòè÷íîãî àïàðàòó òåîð³¿ ïåðåâ³ðêè ñêëàäíèõ ñòà-
òèñòè÷íèõ ã³ïîòåç ñèíòåçîâàíî àëãîðèòìè áàãàòîàëüòåðíàòèâíîãî ðîçï³çíà-
âàííÿ îá’ºêò³â òåñòóâàííÿ çà ì³í³ìàêñíèì âèð³øóâàëüíèì ïðàâèëîì, à òà-
êîæ êðèòåð³ÿìè áàºñ³âñüêîãî ìàêñèìóìó àïîñòåð³îðíî¿ éìîâ³ðíîñò³ òà ìàê-
ñèìàëüíî¿ ïðàâäîïîä³áíîñò³.

Êëþ÷îâ³ ñëîâà: íå÷³òê³ ë³íãâ³ñòè÷í³ îçíàêè, ðîçï³çíàâàííÿ, åòàëîííèé îïèñ,
ñèãíàòóðà.

ÂÑÒÓÏ

Õàðàêòåðíîþ îçíàêîþ òåïåð³øíüîãî ÷àñó º ðîçâèòîê ïðîãðàìíèõ çàñòîñóâàíü

³íôîðìàö³éíîãî ñåðåäîâèùà òåëåêîìóí³êàö³éíèõ ñèñòåì (²Ñ ÒÊÑ) ç âáóäîâàíè-

ìè àâòîìàòèçîâàíèìè ïðîöåäóðàìè ðîçï³çíàâàííÿ óðàçëèâîñòåé ïðîãðàìíîãî çà-

áåçïå÷åííÿ web-ðåñóðñ³â äëÿ çàïîá³ãàííÿ íåñàíêö³éíîãî äîñòóïó äî ³íôîðìàö³¿.

Íàéá³ëüø ñêëàäíèìè êëþ÷îâèìè çàäà÷àìè, ÿê³ ðîçâ’ÿçóþòü ïðè àâòîìàòèçîâà-

íîìó ðîçï³çíàâàíí³ óðàçëèâîñòåé web-ðåñóðñ³â (ìîæëèâèõ ñöåíàð³¿â àòàê äëÿ íå-

ñàíêö³éíîãî ïðîíèêíåííÿ), º ôîðìóâàííÿ ðîáî÷îãî ñëîâíèêà ³íôîðìàö³éíèõ îçíàê,

ñèãíàòóð, ôîðìàë³çàö³ÿ çàäà÷³ òà ñèíòåç àëãîðèòì³â óõâàëåííÿ ð³øåííÿ ïðî

â³äïîâ³äí³ñòü îäíîìó ³ç çàäàíèõ îáðàç³â âèá³ðêè çíà÷åíü ³íôîðìàö³éíèõ ñèãíàòóð.

Ó çàëåæíîñò³ â³ä ðåæèìó ðîáîòè êîìïëåêñó òåñòóâàííÿ ²Ñ ÒÊÑ ïðè

ðîçï³çíàâàíí³ çàñòîñîâóþòü ìåòîäè ïåðåâ³ðêè ñêëàäíèõ ñòàòèñòè÷íèõ ã³ïîòåç.

Ðîçâ’ÿçàííÿ çàäà÷ ðîçï³çíàâàííÿ ó êîìïëåêñàõ òåñòóâàííÿ ²Ñ ÒÊÑ óñêëàäíåíî

òðóäíîùàìè ôîðìàë³çàö³¿ ñèãíàòóð òà îçíàê, ¿õíüîþ íåîäíîð³äíîþ ñòðóêòóðîþ, íà-

ÿâí³ñòþ ïåðåòèííèõ êëàñ³â îáðàç³â. Öå çóìîâëåíî òèì, ùî íà âõ³ä ïðèñòðîþ ïåðâèí-

íîãî îáðîáëåííÿ òà ôîðìóâàííÿ ³íôîðìàö³éíèõ ñèãíàòóð íàäõîäÿòü ðåçóëüòàòè çà-

ñòîñóâàííÿ òåñòîâèõ âïëèâ³â, ÿê³ ñòðóêòóðíî ÿâëÿþòü ñîáîþ ñòàíäàðòí³ äëÿ òåîð³¿

íå÷³òêî¿ ëîã³êè ë³íãâ³ñòè÷í³ âèñëîâè îïåðàòîðà êîìïëåêñó: «ïðàâèëüíî», «íåïðà-

âèëüíî», «àáñîëþòíî ïðàâèëüíî», «àáñîëþòíî íåïðàâèëüíî». Êîæíå çíà÷åííÿ

ë³íãâ³ñòè÷íî¿ çì³ííî¿ º íå÷³òêîþ ìíîæèíîþ îäèíè÷íîãî ³íòåðâàëó. Íà îñíîâ³ ïîíÿò-

òÿ ë³íãâ³ñòè÷íî¿ çì³ííî¿, çàïðîïîíîâàíîãî Ë. Çàäå [1, 2], êîæíîìó òåñòîâîìó âïëèâó

ç ìíîæèíè ñèãíàòóð îçíàê ñòàâèòüñÿ ó â³äïîâ³äí³ñòü ïðîñòà ë³íãâ³ñòè÷íà çì³ííà,

à êîæí³é ñèãíàòóð³ — ñêëàäíà. Îäíàê ó â³äîì³é ë³òåðàòóð³ ïèòàííÿ ôîðìàë³çàö³¿ åòà-

ëîííîãî îïèñó ³íôîðìàö³éíèõ ñèãíàòóð òà îçíàê, ñèíòåçó íå÷³òêèõ àëãîðèòì³â

ðîçï³çíàâàííÿ óðàçëèâîñò³ web-ðåñóðñ³â çà ðåàë³çàö³ºþ ñóêóïíîñò³ òåñòîâèõ

âïëèâ³â — ë³íãâ³ñòè÷íèõ âèñëîâëþâàíü îïåðàòîðà â àïàðàòíî-ïðîãðàìíèõ êîìïëåê-

ñàõ òåñòóâàííÿ ²Ñ ÒÊÑ íå ðîçâ’ÿçàí³ ó ïîâíîìó îáñÿç³.

Íà öåé ÷àñ â ²Ñ ÒÊÑ äëÿ òåñòóâàííÿ web-ðåñóðñ³â íà íàÿâí³ñòü óðàçëèâîñòåé

îïåðàòîðè âèêîðèñòîâóþòü ñïåö³àëüíå ïðîãðàìíå çàáåçïå÷åííÿ (ÑÏÇ) [3]. Àëå

íàâ³òü çà äîïîìîãîþ ÑÏÇ ïðîöåñ ïîøóêó óðàçëèâîñòåé íå ìàº ºäèíîãî åòàëîííî-

ãî îïèñó òà àëãîðèòìó äëÿ ðîçï³çíàâàííÿ óðàçëèâîñòåé web-ðåñóðñ³â.
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Ó ðîáîò³ [4] îïèñàíî ïðèêëàäè òåñòóâàííÿ web-ðåñóðñó íà íàÿâí³ñòü óðàçëè-

âîñòåé òà ñïðîáó óçàãàëüíåííÿ öüîãî ïðîöåñó. Ðåàë³çàö³þ ïðîöåñó òåñòóâàííÿ

web-ðåñóðñó íà íàÿâí³ñòü óðàçëèâîñòåé çà äîïîìîãîþ ïîøóêîâî¿ ñèñòåìè Google

íàâåäåíî â [5]. Ó ñòàòò³ [6] ôîðìàë³çîâàíî ñêëàäíèé åòàëîííèé îïèñ äëÿ

ðîçï³çíàâàííÿ íà îñíîâ³ ââåäåííÿ éìîâ³ðíîñòåé íàëåæíîñò³ îáðàçó êîæíîìó

ç êëàñ³â îáðàç³â òà ¿õí³õ éìîâ³ðí³ñíî-ñòàòèñòè÷íèõ ìîäåëåé. Îäíàê íå÷³òêèé õà-

ðàêòåð ³íôîðìàö³éíèõ îçíàê òà ñèãíàòóð, íåäîñòàòí³ñòü îáñÿãó íàâ÷àëüíî¿

âèá³ðêè ñóòòºâî óñêëàäíþþòü ðîçðîáëåííÿ åòàëîííîãî îïèñó ³ç çàñòîñóâàííÿì

éìîâ³ðí³ñíî-ñòàòèñòè÷íèõ ìîäåëåé âèçíà÷åííÿ ñòàíó áåçïåêè web-ðåñóðñ³â [7].

Ç îãëÿäó íà öå äîñë³äæåííÿ ëîã³÷íèõ òà íå÷³òêèõ ìåòîä³â ³ ï³äõîä³â º àêòó-

àëüíèìè òà ìàþòü ïðàêòè÷íå çíà÷åííÿ.

ÏÎÑÒÀÍÎÂÊÀ ÇÀÄÀ×²

Ìåòîþ ñòàòò³ º êëàñèô³êàö³ÿ óðàçëèâîñòåé wåb-ðåñóðñ³â òà ðîçðîáëåííÿ ôîð-

ìàë³çîâàíîãî ñêëàäíîãî åòàëîííîãî îïèñó îçíàê ³ ìàêñèìàëüíî àâòîìàòèçîâà-

íîãî íå÷³òêîãî àëãîðèòìó ðîçï³çíàâàííÿ óðàçëèâîñòåé â êîìïëåêñàõ òåñòóâàí-

íÿ web-ðåñóðñ³â.

Çàäà÷ó êëàñèô³êàö³¿ óðàçëèâîñòåé (ñïîñîá³â ïîðóøåííÿ áåçïåêè) wåb-ðå-

ñóðñ³â ìîæíà ôîðìàë³çóâàòè ÿê ìîäèô³êàö³þ çàäà÷³ ðîçï³çíàâàííÿ îáðàç³â çà

âèá³ðêîþ ë³íãâ³ñòè÷íèõ çì³ííèõ.

Íåõàé íà âèõîä³ ïðèñòðîþ ïåðâèííîãî îáðîáëåííÿ òà âèçíà÷åííÿ íå÷³òêèõ

ìîí³òîðèíãîâèõ ñèãíàòóð êîìïëåêñó òåñòóâàííÿ ²Ñ ÒÊÑ ô³êñóþòüñÿ âõ³äí³ ñïîñòå-

ðåæåííÿ-â³äãóêè, ùî ÿâëÿþòü ñîáîþ ðåàêö³þ web-ðåñóðñó íà ñóêóïí³ñòü òåñòîâèõ

âïëèâ³â. Ðåçóëüòàòè òåñòîâèõ âïëèâ³â âèçíà÷àº îïåðàòîð ó âèãëÿä³ ëîã³÷íèõ

íå÷³òêèõ çì³ííèõ (ËãÀ): «ñòðîãî íåìîæëèâî» (ÑÍÌ), «íåìîæëèâî» (ÍÌ), «ñêîð³ø

çà âñå ìîæëèâî» (ÑÇÌ), «ìîæëèâî» (Ì) òà «ñòðîãî ìîæëèâî» (ÑÌ).

Íà óí³âåðñóì³ � îá’ºêò³â ðîçï³çíàâàííÿ âèçíà÷åíî K îáðàç³â �i ,

i K� �{ , , , }1 2 , îá’ºêò³â òåñòóâàííÿ àáî ñòàíó óðàçëèâîñò³ web-ðåñóðñó.

Çà ï³äõîäîì [1] côîðìîâàíî îïòèìàëüíèé çà âèçíà÷åíèì ïîêàçíèêîì (íàïðèê-

ëàä, ì³í³ìàëüíà ðîçì³ðí³ñòü ïðè çàáåçïå÷åíí³ ïîòð³áíîãî ð³âíÿ ³íôîðìàòèâíîñò³)

ðîáî÷èé ñëîâíèê îçíàê S òà íà éîãî îñíîâ³ îá÷èñëåíî ìíîæèíó ìîí³òîðèíãîâèõ

ñèãíàòóð X s. Êîæíà ç ñèãíàòóð ì³ñòèòü åêâ³âàëåíòí³ çíà÷åííÿ � íå÷³òêèõ ìîí³òî-

ðèíãîâèõ îçíàê s Sj � , j� � �{ , , , }1 2 . Êîæíèé ç K îáðàç³â õàðàêòåðèçóþòü

â³äïîâ³äíîþ ñèãíàòóðîþ (âåêòîðîì) x i
s

i i i i i ix x x x x x� � �� � �� � ��� �{ }1 1 2 2... , ... , ..., � ,

i K�1,..., , x Xi
s s� , X s nR� , ÿêà, ïî ñóò³, ÿâëÿº ñîáîþ âïîðÿäêîâàí³ ñóêóïíîñò³

³íòåðâàë³â íå÷³òêèõ çíà÷åíü ñêëàäíèõ ë³íãâ³ñòè÷íèõ îçíàê, ùî âèçíà÷åí³ ó öèô-

ðîâ³é ôîðì³. Êîæíîìó çíà÷åííþ ë³íãâ³ñòè÷íî¿ îçíàêè ó ìîí³òîðèíãîâ³é ñèãíà-

òóð³ �i îáðàçó ñòàâèòüñÿ ó â³äïîâ³äí³ñòü ³íòåðâàë çíà÷åíü (çà ê³ëüê³ñòþ êëàñ³â)

ç âèêîðèñòàííÿì ôóíêö³é íàëåæíîñò³ � i (ðèñ. 1).

Íà îñíîâ³ òåñòóâàííÿ web-ðåñóðñó îïåðàòîð ôîðìóº âèá³ðêó âèçíà÷åíèõ

åêâ³âàëåíòíèõ çíà÷åíü õ x x x� � �( , , , )1 2 ë³íãâ³ñòè÷íèõ çì³ííèõ, ùî º ðåçóëüòà-

òîì âïîðÿäêîâàíî¿ îö³íêè çíà÷åíü íå÷³òêèõ îçíàê s j , j� � �{ , , , }1 2 .

Çà â³äñóòíîñò³ âèïàäêîâèõ ôàêòîð³â òà ïîìèëîê îïåðàòîð ïðè ïîçèòèâíîìó

âèêîíàíí³ òåñòîâîãî âïëèâó «çàïèò – â³äãóê» âèð³øóº, ùî çíà÷åííÿ ë³íãâ³ñòè÷íî¿

çì³ííî¿ îòîòîæíþºòüñÿ ç ëîã³÷íîþ îäèíèöåþ (äèâ. ðèñ. 1), à â ³íøîìó âèïàäêó —

ç ëîã³÷íèì íóëåì. Îäíàê íà ïðàêòèö³ íà êîðåêòí³ñòü ³íòåðïðåòàö³¿ ðåçóëüòàò³â òåñ-

òîâîãî çàïèòó âïëèâàº ñêëàäí³ñòü âèçíà÷åííÿ ìåæ â³äïîâ³äíîñò³ ë³íãâ³ñòè÷íèõ

çì³ííèõ òà ñóêóïí³ñòü âèïàäêîâèõ ôàêòîð³â. Òîìó åòàëîííèé îïèñ òåñòîâèõ ñèãíà-

òóð ÿâëÿº ñîáîþ ñóêóïíîñò³ ³íòåðâàë³â çíà÷åíü s j îçíàê ç ä³àïàçîíîì â³ä 0 1	 
j äî

1 1	 j – (äèâ. ðèñ. 1), ùî çàäàí³ ó âèãëÿä³ ñóêóïíîñò³ â³äïîâ³äíèõ óìîâíèõ ù³ëüíîñ-
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òåé éìîâ³ðíîñòåé çíà÷åíü îçíàê w x x xjr j jr jr( , , )� �� . Ö³ ù³ëüíîñò³ õàðàêòåðèçóþòü

åòàëîííèé ðîçïîä³ë çíà÷åíü õ j j-¿ îçíàêè s j íà êîæíîìó r-ìó ³íòåðâàë³ ìîæëèâèõ

çíà÷åíü � ��x xjr jr, ..., äëÿ êîæíîãî ç îáðàç³â, ùî ðîçï³çíàþòüñÿ.

Ï³ä ÷àñ çàñòîñóâàííÿ àëãîðèòì³â ðîçï³çíàâàííÿ ïåðåâ³ðÿþòü ã³ïîòåçè H i

ïðî òå, ùî âèá³ðêà âïîðÿäêîâàíèõ çíà÷åíü ë³íãâ³ñòè÷íèõ íå÷³òêèõ çì³ííèõ â³ä-

ïîâ³äàº ñèãíàòóð³ x i
s

i i i i i ix x x x x x� � �� � �� � ��� �{ }1 1 2 2
... , ... , ..., ... , i K�1, ..., , ÿêà íàëåæèòü

îáðàçó �i . Ó ðåçóëüòàò³ ïåðåâ³ðêè ïîâèííî áóòè óõâàëåíå îäíå ç L ð³øåíü � ³ , ùî

â³äïîâ³äàº êîðåêòíîñò³ ã³ïîòåçè H i .

Íåîáõ³äíî âèçíà÷èòè íåðàíäîì³çîâàíå ïðàâèëî �, ÿêå äîçâîëÿº çã³äíî ç êðè-

òåð³ºì îïòèìàëüíîñò³ ðîçðîáèòè àëãîðèòì, ùî ôóíêö³îíóº â³äïîâ³äíî äî ðåçóëü-

òàò³â âèçíà÷åííÿ ë³íãâ³ñòè÷íî¿ îçíàêè s íà L íåïåðåòèííèõ îáëàñòÿõ õi , i � �1...

(äèâ. ðèñ. 1). ßêùî ó ïðîöåñ³ ðîçï³çíàâàííÿ çíà÷åííÿ âèá³ðêè x � � �( , , , )x x x1 2

ïîòðàïëÿòü îäíî÷àñíî ó â³äïîâ³äí³ îáëàñò³ x j , j� � �{ , , , }1 2 , ñèãíàòóðè, òî óõâà-

ëþþòü ð³øåííÿ � ³ .

Â åâðèñòè÷íèõ àëãîðèòìàõ ðîçï³çíàâàííÿ íåïåðåðâí³ ³íòåðâàëè îïèñóþòü ìíî-

æèíàìè äèñêðåòíèõ çíà÷åíü. Ï³ñëÿ öüîãî îòðèìóþòü ðåçóëüò³âíó äèñêðåòíó ìíîæè-

íó åòàëîííèõ çíà÷åíü îçíàê, ÿêà ñêëàäàºòüñÿ ç äèñêðåòíèõ çíà÷åíü ³ ïåðåòâîðåíèõ

ó äèñêðåòíó ôîðìó íåïåðåðâíèõ ³íòåðâàë³â. Ïîò³ì ïåðåâ³ðÿþòü ìíîæèíó ïðîñòèõ

ã³ïîòåç ïðî â³äïîâ³äí³ñòü ñïîñòåðåæóâàíî¿ âèá³ðêè êîæíîìó ç äèñêðåòíèõ åòàëîííèõ

çíà÷åíü îçíàê. Äëÿ öüîãî âèêîðèñòîâóþòü ìíîæèíó ÷àñòêîâèõ àëãîðèòì³â ðîçï³çíà-

âàííÿ. Çà îòðèìàíèìè ïðîì³æíèìè ðåçóëüòàòàìè ðîçï³çíàâàííÿ îñòàòî÷íî âèð³øó-

þòü, ÷è íàëåæèòü âèá³ðêà äî îäíîãî ³ç îáðàç³â.

Ïðè âèêîíàíí³ òàêèõ àëãîðèòì³â âåëèêà ê³ëüê³ñòü îïåðàö³é ïðèçâîäèòü äî çàé-

âèõ âèòðàò ÷àñó íà ôîðìóâàííÿ ð³øåííÿ. Íà çàêëþ÷íîìó åòàï³ ðîçï³çíàâàííÿ ÷àñ-

òî çàñòîñîâóþòü åâðèñòè÷í³ àëãîðèòìè óõâàëåííÿ îñòàòî÷íèõ ð³øåíü (ãîëîñóâàí-

íÿ). Ïðè öüîìó îòðèìóþòü âåëèê³ çíà÷åííÿ éìîâ³ðíîñòåé ïîìèëêîâèõ ð³øåíü,

îö³íèòè êîòð³ àïð³îð³, çàçâè÷àé, ñêëàäíî. Êð³ì òîãî, íà ïðàêòèö³ çóñòð³÷àþòüñÿ
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Ðèñ. 1. Ñõåìà ôîðìàë³çàö³¿ çàäà÷³ àâòîìàòèçîâàíîãî ðîçï³çíàâàííÿ óðàçëèâîñòåé web-ðåñóðñ³â çà
íå÷³òêèìè ñèãíàòóðàìè îçíàê â êîìïëåêñàõ òåñòóâàííÿ



âèïàäêè, êîëè äèñêðåòí³ åòàëîíí³ çíà÷åííÿ îçíàê íåð³âíîéìîâ³ðí³ ³ (àáî) ó íåïå-

ðåðâíèõ ³íòåðâàëàõ åòàëîííèé ðîçïîä³ë îçíàêè íå ìîæíà îïèñàòè ð³âíîì³ðíèì

çàêîíîì. Äëÿ ñïðîùåííÿ ó òàêèõ âèïàäêàõ ³íîä³ ÷àñòêîâ³ ãðàíè÷í³ çíà÷åííÿ ââà-

æàþòü îäíàêîâèìè. Öå ïðèçâîäèòü äî äîäàòêîâèõ ïîìèëîê â óõâàëåíí³ ð³øåíü.

Óíèêíóòè ïåðåðàõîâàíèõ òðóäíîù³â ó ïîáóäîâ³ àëãîðèòì³â ðîçï³çíàâàííÿ

ìîæíà, çàñòîñóâàâøè ìåòîäè ïåðåâ³ðêè ñêëàäíèõ ñòàòèñòè÷íèõ ã³ïîòåç [7, 8].

Ïðè öüîìó ãðîì³çäê³ñòü òåîðåòè÷íèõ âèêëàäîê êîìïåíñóþòü äîñÿãíóòèì ïîçè-

òèâíèì åôåêòîì — îäíîêðîêîâèì àëãîðèòìîì, îïòèìàëüíèì çà îäíèì ³ç ñòàòèñ-

òè÷íèõ êðèòåð³¿â. Êð³ì òîãî, ö³ àëãîðèòìè äîçâîëÿþòü ì³í³ì³çóâàòè ïîìèëêè, ÿê³

âèíèêàþòü ÷åðåç ïàðàìåòðè÷íó íåâèçíà÷åí³ñòü ùîäî ä³éñíèõ çíà÷åíü îçíàê

ñïîñòåðåæóâàíîãî îáðàçó.

ÌÅÒÎÄÈÊÀ ÑÈÍÒÅÇÓ ÑÒÀÒÈÑÒÈ×ÍÈÕ ÀËÃÎÐÈÒÌ²Â ÐÎÇÏ²ÇÍÀÂÀÍÍß ÎÁÐÀÇ²Â

Íåõàé îáðàçè � �i � , ùî ðîçï³çíàþòüñÿ, çàäàí³ ñâî¿ì åòàëîííèì îïèñîì â îá-

ëàñò³ x i
s �-âèì³ðíîãî åâêë³äîâîãî ïðîñòîðó åòàëîí³â X s ³ç êîîðäèíàòíèìè îñÿ-

ìè x x x xj1 2, , , , ,� � � . Òîä³ åòàëîííèé îïèñ îáðàç³â íàäàìî ó âèãëÿä³ ñóìè

îòðèìàíèõ ó ðåçóëüòàò³ íàâ÷àííÿ òà ç’ºäíàíèõ â ³íôîðìàö³éí³ ñèãíàòóðè

àïð³îðíèõ ù³ëüíîñòåé éìîâ³ðíîñòåé w xj ( ) åòàëîííèõ çíà÷åíü îçíàê x x1� íà

ìíîæèí³ �i

w x p w x x xj jr ir j
e

jr
e

jr
e

r

R j

( ) ( , , )�
�
� ' ''

1

, p jr

r

R j

�
� �

1

1. (1)

Çíà÷åííÿ âõ³äíèõ ïàðàìåòð³â ñèñòåìè — R j( )� çâàæåíèõ ù³ëüíîñòåé

éìîâ³ðíîñò³ w x x xjr j
e

jr
e

jr
e( , , )' '' åòàëîííîãî ðîçïîä³ëó îçíàêè õ j

e íà êîæíîìó r-ìó

³íòåðâàë³ ìîæëèâèõ çíà÷åíü x xjr
e

jr
e' '', ,� j-¿ îçíàêè äëÿ êîæíîãî îáðàçó, ùî

ðîçï³çíàºòüñÿ, äå p jr — óìîâí³ àïð³îðí³ éìîâ³ðíîñò³ ïîòðàïëÿííÿ çíà÷åííÿ îçíà-

êè â r-é ³íòåðâàë, r R j� �{ , , , }( )1 2 � , j-¿ îçíàêè â i-ìó îáðàç³, Rij i� � , Rqj q� �

 � � �j { , , , }1 2 .

Îäèí åòàëîííèé ³íòåðâàë çíà÷åííÿ j-¿ îçíàêè x j
e , j � � �{ , , , }1 2 , â îäíîìó

îáðàç³ â³äïîâ³äàº îäíîìó òåñòîâîìó âïëèâó â êîîðäèíàò³ ö³º¿ îçíàêè, à êîæíà

ñèãíàòóðà â³äïîâ³äíî ì³ñòèòü � ³íòåðâàë³â çíà÷åíü îçíàê. Îáëàñòü âèçíà÷åííÿ

ôóíêö³é ù³ëüíîñò³ éìîâ³ðíîñòåé w x x xjr j
e

jr
e

jr
e( , , )' '' çíà÷åíü ñêëàäíîãî åòàëîííîãî

îïèñó (1) íàâåäåìî ó âèãëÿä³

w x x x

x j

xjr j
e

jr
e

jr
e

j
e

jr
e( , , )

,

' '' '�

� 	 
0 0 1äëÿ

0 1 äëÿ� � �

� 	 


�

�
��

�
�
�

x x

x j

j
e

jr
e

j
e

'' ,

.0 äëÿ 1 1

(2)

Âèñóâàºòüñÿ L ã³ïîòåç H H H L1 2, , ... , ïðî òå, ùî ñïîñòåðåæóâàíà âèá³ðêà x
(ðîçì³ðîì ���) �-êðàòíî îö³íåíèõ çíà÷åíü � îçíàê íàëåæèòü îäíîìó ç îïèñàíèõ

îáðàç³â �i (â³äïîâ³äàº çíà÷åííÿì ñèãíàòóðè îçíàê â³äïîâ³äíîãî êëàñó). Ïðîñò³ð

ð³øåíü ñêëàäàºòüñÿ ç L åëåìåíò³â � i — ð³øåíü ïðî óõâàëåííÿ ã³ïîòåçè H i .

Çàäà÷à ïîëÿãàº â òîìó, ùîá âèáðàòè íåðàíäîì³çîâàíå äèñêðåòíî-àíàëîãîâå

ïðàâèëî — ( )� , êîòðå ðåàë³çóº ïîä³ë ïðîñòîðó X íà L ïåðåòèííèõ îáëàñòåé õ i ,

x Xi

i

L

�
�1

� . ßêùî â ïðîöåñ³ ðîçï³çíàâàííÿ â³äáóâàºòüñÿ ïîä³ÿ, ÿêà ïîëÿãàº â îäíî-
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÷àñíîìó ïîòðàïëÿíí³ êîæíîãî çíà÷åííÿ îçíàêè ç âèá³ðêè õ � � �( , , , )x x x1 2

ó â³äïîâ³äí³ ³íòåðâàëè ñèãíàòóðè

x i
s

i i i i i ix x x x x x i� � �� � �� � ��� �{ }1 1 2 2... , ... , ... , ... , �1, ..., K , (3)

òî óõâàëþþòü ð³øåííÿ � i .

Ðîçãëÿíåìî ñèíòåç ì³í³ìàêñíèõ àëãîðèòì³â ðîçï³çíàâàííÿ web-ðå-

ñóðñ³â — îá’ºêò³â òåñòóâàííÿ, ÿê³ çàäàí³ ñèãíàòóðàìè ó âèãëÿä³ ñêëàäíîãî åòà-

ëîííîãî îïèñó òèïó (1), (2).

Íåâàæêî ïîêàçàòè, ùî ïîñòàíîâêà çàäà÷³ áàãàòîàëüòåðíàòèâíîãî ðîçï³çíàâàí-

íÿ ëåãêî ñïðîùóºòüñÿ äî îäíîàëüòåðíàòèâíîãî âèïàäêó øëÿõîì ðîçãëÿäó ìíîæè-

íè � îá’ºêò³â ðîçï³çíàâàííÿ, íà ÿê³é çàäàíî äâà îáðàçè: � �o � ³ � �íî � (î —

îá’ºêò, íî — íåìàº îá’ºêòà). Ïåðåâ³ðÿþòüñÿ äâ³ ã³ïîòåçè, H o ³ H íî , ïðî òå, ùî

ñïîñòåðåæóâàíà âèá³ðêà x ðîçì³ðîì ��� �-êðàòíî âèì³ðþâàíèõ çíà÷åíü

åêâ³âàëåíòíèõ çíà÷åíü � ë³íãâ³ñòè÷íèõ îçíàê s j â³äïîâ³äàº ñèãíàòóð³ îáðàçó

�î àáî �íî . Ó ðåçóëüòàò³ ïåðåâ³ðêè íåîáõ³äíî óõâàëèòè îäíå ç äâîõ ð³øåíü —

� î ÷è � íî , ùî â³äïîâ³äàþòü êîðåêòíîñò³ ã³ïîòåç H î àáî H íî .

Êîíêðåòèçóºìî åòàëîííèé ðîçïîä³ë j-¿ îçíàêè s j , j� �{ , , ..., }1 2 (1), (2) ó âè-

ãëÿä³ ñóìè óìîâíèõ ðîçïîä³ë³â w x W xj j
e

j
å

o î( ) ( | )� � , w x W xj j
e

j
e

íî íî( ) ( | )� � ,

çâàæåíèõ ³ç íåâ³äîìèìè àïð³îðíèìè éìîâ³ðíîñòÿìè po ³ p pío o� 
1 ñïîñòåðå-

æåííÿ îáðàç³â S o ³ S ío [3, 4]:

w x p w x p w xij j
e

j j
e

j j
e( ) ( ) ( )� 	o o ío ío . (4)

Êîæíó ç âõ³äíèõ ù³ëüíîñòåé éìîâ³ðíîñò³ w xj j
e

( ) ( )� ó (1) ïðåäñòàâèìî çâàæå-
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w x p w x x xj j
e

jr jr j
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ío ío ío ío ío

ío

( ) ( , , )�
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1.

Íà ïðàêòèö³ éìîâ³ðíîñò³ p jrî , p jríî àïð³îð³ íåâ³äîì³, òîìó îäíîçíà÷íèé ðîçâ’ÿçîê

çàäà÷ (1)–(5) îäåðæàòè ñêëàäíî. Âèõ³ä ³ç ö³º¿ ñèòóàö³¿ ïîëÿãàº â òîìó, ùîá ñïî÷àòêó äëÿ

êîæíî¿ îçíàêè â îäíîìó îáðàç³ ââàæàòè ö³ éìîâ³ðíîñò³ îäíàêîâèìè. Ïîò³ì ó ïðîöåñ³

ðîçï³çíàâàííÿ ïîòð³áíî ¿õ îö³íèòè ³ ñêîðåãóâàòè ïðàâèëî âèáîðó (óõâàëåííÿ) ð³øåííÿ.

Çàñòîñîâóþ÷è ï³äõ³ä [5–7], äëÿ ìîäåë³ (1)–(3) ìîæíà îòðèìàòè ì³í³ìàêñíå

ïðàâèëî ðîçï³çíàâàííÿ îáðàç³â �î ³ �íî , ùî ïåðåäáà÷àº ïîð³âíÿííÿ â³äíîøåííÿ

ïðàâäîïîä³áíîñò³ �( )x ç ïîðîãîâèì çíà÷åííÿì:

� �

�

�

MM MM

q

i

c c: ( ) ,�
� �

� �
x �

�
�






� � îíî îî

íîî íîíî

,

äå �
**

— åëåìåíòè ìàòðèö³ âòðàò Ï �
� �

� �
îî îíî

íîî íîíî

, Ï Ïîíî îî� � 0,

Ï Ïqi qq� � 0, ðÿäêè ÿêî¿ â³äïîâ³äàþòü ã³ïîòåçàì Í i ³ Í q , à ñòîâïö³ — ð³øåí-

íÿì � î ³ � íî .

Â³äíîøåííÿ � ÌM p p� î íî/ çíàõîäÿòü ïðè éìîâ³ðíîñò³ pî , ùî â³äïîâ³äàº

íàéá³ëüøîìó çíà÷åííþ áàºñ³âñüêîãî ðèçèêó. Äëÿ öüîãî, âèêîðèñòîâóþ÷è â³äî-
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ìèé ìåòîä [2] , íåîáõ³äíî îñåðåäíèòè çà îáëàñòÿìè X î
s ³ X íî óìîâí³ ôóíêö³¿ ðè-

çèêó r rs s
î íî( ), ( )x x :

r w d r r w d rs s s s s s

ss

o o o ío ío ío

íoo

( ) ( ) , ( ) ( )x x x x x x

XX

� ��� ,

äå r s s s
o oo oíoÏ Ï( ) [ ( )] ( )x x x� 
 	1 � � , r s s s

ío íoo íoíoÏ Ï( ) ( ) [ ( )]x x x� 	 
� �1 ;

�( ) ( | )x x x X x
X

s s sW d� ��
íî

î , �( ) ( | )x x x X x
X

e s sW d� ��
o

íî

— óìîâí³ éìîâ³ðíîñò³ ïîìèëîê ïåðøîãî ³ äðóãîãî ðîäó; W s( | )x x — ôóíêö³ÿ

ïðàâäîïîä³áíîñò³ âèá³ðêè x ïðè ô³êñîâàíîìó âåêòîð³ x s.

Òðàíñöåíäåíòíîìó ð³âíÿííþ r rî íî� â³äíîñíî � íàäàìî âèãëÿäó

� � � � �MM c c c c� 
 	 �� � � ��arg { }( ) ( ) 0 , (6)

äå � �( )c� , � �( )c� — ïîâí³ (îñåðåäíåí³ çà â³äïîâ³äíèìè ù³ëüíîñòÿìè) éìî-

â³ðíîñò³, w s
î ( )õ ³ w s

íî ( )õ — óìîâí³ éìîâ³ðíîñò³ ïîìèëîê ïåðøîãî ³ äðóãîãî

ðîäó, îá÷èñëåí³ ïðè ïîðîãîâîìó çíà÷åíí³ �c� .

Íà ïðàêòèö³ ó âèïàäêó íåçàëåæíèõ îçíàê ð³âíÿííÿ (3) äîñèòü ïðîñòî çàïèñàòè

ó ÿâíîìó âèãëÿä³. Ïðè öüîìó êîæåí ç åòàëîííèõ îïèñ³â w s
î ( )õ ³ w s

íî ( )õ ÿâëÿº ñî-
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e( ) àáî w xqj j

e( ),
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äå � ÌÌ , ÿê ³ ðàí³øå, âèçíà÷àºòüñÿ ð³âíÿííÿì (6), ó êîòðîìó

� �( ) ( , ,c p w x x x
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j r
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� �( ) ( , ,c p w x x x
s

qj

j r

R

jr jr j
e

jr
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X
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, (9)

X cî ( )*� ³ Õ cíî ( *)� — äîïóñòèìà ³ êðèòè÷íà ùîäî ã³ïîòåçè H î îáëàñò³ X î

³ Õ íî , ÿê³ âèçíà÷åí³ çà óìîâè �( )x � ��c .

ßê³ñòü ð³øåíü, óõâàëåíèõ â³äïîâ³äíî äî ïðàâèëà (7), ìîæíà îö³íèòè ïîâíè-

ìè óìîâíèìè éìîâ³ðíîñòÿìè ïîìèëîê ïåðøîãî � �( )*
ÌÌ ñ ³ äðóãîãî � �( )ÌÌ c�

ðîäó. Ö³ éìîâ³ðíîñò³ âèçíà÷àþòü ôîðìóëè (8) ³ (9) çà óìîâè � �� ÌÌ .
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Çàñòîñîâóþ÷è ìåòîäè ñèíòåçó ñòàòèñòè÷íèõ àëãîðèòì³â [5, 6] äëÿ áàãàòîàëü-

òåðíàòèâíîãî âèïàäêó, ââîäèìî ñòàòèñòèêó i-ãî åëåìåíòà âåêòîðà â³äíîøåíü
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Íà îñíîâ³ [7] òà (10) ìîæíà îòðèìàòè àëãîðèòìè, îïòèìàëüí³ ùîäî îñíîâíèõ

êðèòåð³¿â åôåêòèâíîñò³. Äëÿ öüîãî íåîáõ³äíî â³äïîâ³äíî äî çàñòîñîâàíîãî êðè-

òåð³þ òà óìîâ êîíêðåòíî¿ çàäà÷³ âèçíà÷èòè â³äíîøåííÿ ïðàâäîïîä³áíîñò³ (10)

³ ïîð³âíÿòè éîãî ç ïîðîãîì. Çîêðåìà, áàºñ³âñüêèé àëãîðèòì áàãàòîàëüòåðíàòèâíî-

ãî ðîçï³çíàâàííÿ îáðàç³â ìàº âèãëÿä
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äå �qi � 0 — åëåìåíòè ìàòðèö³ âòðàò Ï ðîçì³ðîì K K� .

Äî îáëàñò³ X i i K, { , , , }� 2 3 � , çàðàõîâóþòü òî÷êè âèá³ðêîâîãî ïðîñòîðó X ,

ùî çàäîâ³ëüíÿþòü ñèñòåìó íåð³âíîñòåé (11). Îáëàñòü X1 âèçíà÷àþòü ç óìîâè
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Ïðè âèêîðèñòàíí³ êðèòåð³þ ìàêñèìàëüíî¿ ïðàâäîïîä³áíîñò³ íåîáõ³äíî ñå-

ðåä îáðàç³â âèáðàòè îá’ºêòè ðîçï³çíàâàííÿ ³ óõâàëèòè ùîäî íèõ â³äïîâ³äíå
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xijd — d-³ åòàëîíí³ çíà÷åííÿ i-ãî îáðàçó â ìåòðèö³ j-¿ îçíàêè.
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ÂÈÑÍÎÂÊÈ

Ôîðìàë³çîâàíî çàäà÷ó íå÷³òêîãî ðîçï³çíàâàííÿ îá’ºêò³â òåñòóâàííÿ óðàçëèâîñ-

òåé web-ðåñóðñ³â, ùî çàäàíà ñêëàäíèì åòàëîííèì îïèñîì ó âèãëÿä³ ñóêóïíîñò³

³íòåðâàë³â çíà÷åíü íå÷³òêèõ ë³íãâ³ñòè÷íèõ îçíàê. ²ç çàñòîñóâàííÿì îòðèìàíîãî

åòàëîííîãî îïèñó òà ìàòåìàòè÷íîãî àïàðàòó òåîð³¿ ïåðåâ³ðêè ñêëàäíèõ ñòàòèñ-

òè÷íèõ ã³ïîòåç çàïðîïîíîâàíî àëãîðèòìè áàãàòîàëüòåðíàòèâíîãî ðîçï³çíàâàííÿ
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îá’ºêò³â òåñòóâàííÿ çà ì³í³ìàêñíèì ïðàâèëîì óõâàëåííÿ ð³øåííÿ, à òàêîæ

áàºñ³âñüêèìè êðèòåð³ÿìè.

Íàïðÿìîì ïîäàëüøèõ äîñë³äæåíü º êîíêðåòèçàö³ÿ íàâåäåíèõ âèð³øóâàëüíèõ

ïðàâèë òà îö³íêà ¿õíüî¿ åôåêòèâíîñò³ äëÿ âèïàäê³â çàñòîñóâàííÿ ð³çíèõ ìîäåëåé

ù³ëüíîñòåé éìîâ³ðíîñò³ w x x xjr j
e

jr
e

jr
e( , , )' '' åòàëîííîãî ðîçïîä³ëó îçíàêè õ j

e íà êîæ-

íîìó r-ìó ³íòåðâàë³ ìîæëèâèõ çíà÷åíü x xjr
e

jr
e' '', ... , j-¿ îçíàêè äëÿ êîæíîãî îáðàçó,

ùî ðîçï³çíàºòüñÿ.
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ÌÅÒÎÄÈÊÀ ÑÈÍÒÅÇÀ ÀËÃÎÐÈÒÌÎÂ ÐÀÑÏÎÇÍÀÂÀÍÈß ÓßÇÂÈÌÎÑÒÅÉ
WEB-ÐÅÑÓÐÑÎÂ ÏÎ ÑÈÃÍÀÒÓÐÀÌ ÇÍÀ×ÅÍÈÉ ÍÅ×ÅÒÊÈÕ
ËÈÍÃÂÈÑÒÈ×ÅÑÊÈÕ ÏÐÈÇÍÀÊÎÂ

Àííîòàöèÿ. Ôîðìàëèçîâàíà çàäà÷à íå÷åòêîãî ðàñïîçíàâàíèÿ óÿçâèìîñòåé
web-ðåñóðñîâ, çàäàííàÿ ñëîæíûì ýòàëîííûì îïèñàíèåì â âèäå ñèãíàòóð èí-
òåðâàëîâ çíà÷åíèé íå÷åòêèõ ëèíãâèñòè÷åñêèõ ïðèçíàêîâ. Ñ èñïîëüçîâàíèåì
ïîëó÷åííîãî ýòàëîííîãî îïèñàíèÿ è ìàòåìàòè÷åñêîãî àïïàðàòà òåîðèè ïðî-
âåðêè ñëîæíûõ ñòàòèñòè÷åñêèõ ãèïîòåç ñèíòåçèðîâàíû àëãîðèòìû ìíîãîàëü-
òåðíàòèâíîãî ðàñïîçíàâàíèÿ îáúåêòîâ òåñòèðîâàíèÿ ïî ìèíèìàêñíîìó ðåøà-
þùåìó ïðàâèëó, à òàêæå êðèòåðèÿì áàéåñîâñêîãî ìàêñèìóìà àïîñòåðèîðíîé
âåðîÿòíîñòè è ìàêñèìàëüíîé ïðàâäîïîäîáíîñòè.

Êëþ÷åâûå ñëîâà: íå÷åòêèå ëèíãâèñòè÷åñêèå ïðèçíàêè, ðàñïîçíàâàíèå, ýòà-
ëîííîå îïèñàíèå, ñèãíàòóðà.

O.A. Iliashov
SYNTHESIS OF ALGORITHMS FOR RECOGNITION OF VULNERABILITIES
IN WEB-RESOURCES THROUGH SIGNATURES OF FUZZY LINGUISTIC FEATURES

Abstract. The paper formalizes the problem of fuzzy recognition of
vulnerabilities in web-resources that is set by a complex reference description in
the form of signatures of intervals of the values of fuzzy linguistic features. The
reference description and the mathematics of the theory of validation complex
statistical hypotheses were applied to synthesize multi-criteria object recognition
algorithms using the minimax decision rule and the Bayesian maximum of
a posteriori probability and maximum likelihood criteria.

Keywords: fuzzy linguistic features, recognition, reference description, signature.

²ëüÿøîâ Îëåêñàíäð Àâêñåíò³éîâè÷,
äîêòîð â³éñüê. íàóê, äîöåíò, ãîëîâíèé íàóêîâèé ñï³âðîá³òíèê Öåíòðàëüíîãî íàóêîâî-äîñë³äíîãî
³íñòèòóòó Çáðîéíèõ Ñèë Óêðà¿íè, Êè¿â, e-mail: aleksandr.ilyashov@gmail.com.

92 ISSN 0023-1274. Êèáåðíåòèêà è ñèñòåìíûé àíàëèç, 2017, òîì 53, ¹ 3


