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ÊÅÐÓÂÀÍÍß ÅËÅÊÒÐÎÏÎÑÒÀ×ÀÍÍßÌ ÒßÃÎÂÈÕ Ï²ÄÑÒÀÍÖ²É

Àíîòàö³ÿ. Íà îñíîâ³ àíàë³çó ïðîáëåìè ê³áåðáåçïåêè ïîêàçàíî, ùî ïîäîëàòè
çàãðîçè ê³áåðàòàê ìîæíà ëèøå çà óìîâè ðîçâ’ÿçàííÿ êîìïëåêñó âçàºìîçóìîâ-
ëåíèõ çàäà÷, îñîáëèâîñò³ ÿêèõ âèïëèâàþòü ç òîïîëîã³¿ ê³áåðïðîñòîðó. Çàïðî-
ïîíîâàíî ãðàô, ùî àäåêâàòíî â³äîáðàæàº òîïîëîã³þ ñèñòåìè åëåêòðîïîñòà-
÷àííÿ êîìï’þòåðíî¿ ìåðåæ³ êåðóâàííÿ åëåêòðîïîñòà÷àííÿì òÿãîâèõ ï³äñòàí-
ö³é òà éîãî ìàòåìàòè÷íó ìîäåëü, ÿê áàçó äëÿ ñòâîðåííÿ ñó÷àñíèõ ìîäåëåé
ê³áåðáåçïåêè. Â îñíîâó ðîçðîáëåíî¿ ìàòåìàòè÷íî¿ ìîäåë³ ê³áåðáåçïåêè êîì-
ï’þòåðíî¿ ìåðåæ³ ïîêëàäåíî òåîð³þ äèôåðåíö³éíèõ ïåðåòâîðåíü Ïóõîâà.
Ôîðìàë³çîâàíî êðèòåð³é ê³áåðáåçïåêè, çàïðîïîíîâàíî ïðèíöèï ì³í³ìàêñó äëÿ
ì³í³ì³çàö³¿ ôóíêö³îíàëà ó âèïàäêàõ íàéã³ðøîãî ïîºäíàííÿ ³íòåíñèâíîñò³ ïî-
òîê³â ê³áåðàòàê ³ çàõèñíèõ ä³é. Ðîçðîáëåíî ³íòåëåêòóàëüíèé ìåòîä ïîøóêó
îïòèìàëüíî¿ ñòðàòåã³¿ ãàðàíòóâàííÿ ê³áåðáåçïåêè êîìï’þòåðíî¿ ìåðåæ³ øëÿ-
õîì äîñë³äæåííÿ íà åêñòðåìóì ôîðìàë³çîâàíîãî ôóíêö³îíàëà.

Êëþ÷îâ³ ñëîâà: ê³áåðáåçïåêà, ê³áåðïðîñò³ð, ê³áåðçàãðîçè, ìàòåìàòè÷í³ ìî-
äåë³, äèôåðåíö³éí³ ïåðåòâîðåííÿ, ³íòåëåêòóàëüí³ ìåòîäè, çàõèñò ³íôîðìàö³¿.

ÂÑÒÓÏ

Ïîñò³éíå çðîñòàííÿ ³íòåíñèâíîñò³ ê³áåðàòàê ó ê³áåðïðîñòîð³, ùî ïðèçâîäÿòü äî
âåëèêèõ ìàòåð³àëüíèõ âòðàò, º ëîã³÷íèì ðåçóëüòàòîì ïðîãðåñó åâîëþö³¿ ñòâî-
ðåííÿ òà âïðîâàäæåííÿ ñó÷àñíèõ ³íôîðìàö³éíî-³íòåëåêòóàëüíèõ òà ìåðåæåâèõ
òåõíîëîã³é [1, 2, 9]. Ó ñôåð³ ê³áåðíåòè÷íî¿ áåçïåêè ïîÿâà ñêëàäíèõ ê³áåðàòàê,
êîìïëåêñíà àðõ³òåêòóðà ÿêèõ áàçóºòüñÿ íà âåëèê³é ðîçì³ðíîñò³ ê³áåðïðîñòîðó
³ øèðîêîìó ä³àïàçîí³ ìîæëèâîñòåé ð³çíèõ íàïðÿìê³â ïåðåäàâàííÿ ³íôîðìàö³¿,
íàáóëà çàãðîçëèâîãî õàðàêòåðó äëÿ êðèòè÷íî¿ ³íôðàñòðóêòóðè âåëèêèõ êîðïî-
ðàö³é, âàæëèâèõ ïðîìèñëîâèõ îá’ºêò³â ³ äåðæàâíèõ óñòàíîâ [3]. Ãîëîâíèìè
òåíäåíö³ÿìè ðîçâèòêó çàãðîç ê³áåðáåçïåêè º ïîñò³éíå çá³ëüøåííÿ íå ò³ëüêè
³íòåíñèâíîñò³ ê³áåðàòàê, à é íàðîùåííÿ ¿õíüî¿ ñêëàäíîñò³ øëÿõîì áàãàòîåòàï-
íîãî âïëèâó íà ê³áåðïðîñò³ð. Ñó÷àñí³ ìåòîäè ñîö³àëüíî¿ ³íæåíåð³¿ òà íîâ³òí³
äîñÿãíåííÿ â ñôåð³ êîìï’þòåðíèõ òåõíîëîã³é â³äêðèâàþòü ê³áåðçëî÷èíöÿì øè-
ðîê³ ìîæëèâîñò³ äëÿ ñòâîðåííÿ íîâèõ òåõíîëîã³é ê³áåðíàïàä³â, ùî àäàïòóþòü-
ñÿ äî òîïîëîã³¿ ê³áåðïðîñòîðó ³ ìîæóòü íåãàòèâíî âïëèâàòè íà ³íòåðåñè êîðïî-
ðàö³é ³ äåðæàâ. Áåç ö³ëåñïðÿìîâàíèõ àêòèâíèõ ä³é, ÿê³ çîð³ºíòîâàí³ íà ãàðàí-
òóâàííÿ áåçïåêè ïðîöåñ³â êåðóâàííÿ â ñèñòåìàõ ð³çíîìàí³òíî¿ ïðèðîäè,
â ê³áåðïðîñòîð³ ìîæóòü ðîçâèâàòèñÿ âñå á³ëüø íåáåçïå÷í³ ³ ñêëàäí³ çàãðîçè
ñèñòåìíîãî õàðàêòåðó [3]. Òàêèì ÷èíîì, ïðîáëåìà ãàðàíòóâàííÿ ê³áåðáåçïåêè
íà îá’ºêòàõ êðèòè÷íî¿ ³íôðàñòðóêòóðè (òàêèõ ÿê êîìï’þòåðíà ìåðåæà êåðóâàí-
íÿ åëåêòðîïîñòà÷àííÿì òÿãîâèõ ï³äñòàíö³é çàë³çíèöü) º àêòóàëüíîþ, à òîìó ïå-
ðåäáà÷àº ðîçâ’ÿçàííÿ êîìïëåêñó âçàºìîçóìîâëåíèõ çàäà÷ ç óðàõóâàííÿì îñîá-
ëèâîñòåé îðãàí³çàö³¿ òîïîëîã³¿ ê³áåðïðîñòîðó òà íèçêè õàðàêòåðèñòèê, ïîâ’ÿçà-
íèõ ç îðãàí³çàö³ºþ âçàºìîçâ’ÿçê³â òà ïåðåäàâàííÿì ³íôîðìàö³¿ ì³æ âóçëàìè òà
ñåãìåíòàìè [4, 5, 10].

ÏÎÑÒÀÍÎÂÊÀ ÏÐÎÁËÅÌÈ

Ïîøóê ïåðñïåêòèâíèõ íàïðÿìê³â ðîçâ’ÿçàííÿ êîìïëåêñíî¿ ïðîáëåìè îðãà-
í³çàö³¿ åôåêòèâíî¿ ñèñòåìè ãàðàíòóâàííÿ áåçïåêè ïðèçâåëî äî ïîÿâè ñó÷àñíèõ,
ñòâîðåíèõ íà çàãàëüíîñèñòåìíèõ ïîçèö³ÿõ êîíöåïòóàëüíèõ ï³äõîä³â ³ íàóêîâèõ
äîñë³äæåíü ó ñôåð³ îðãàí³çàö³¿ ê³áåðáåçïåêè ï³äâèùåíî¿ ñò³éêîñò³ [4]. Òàêà
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îðãàí³çàö³ÿ ïåðåäáà÷àº âèâ÷åííÿ ñïåöèô³÷íèõ âëàñòèâîñòåé ê³áåðïðîñòîðó çà
ñóêóïí³ñòþ ïàðàìåòð³â, ùî â³äîáðàæàþòü äèíàì³êó ðîçâèòêó é çì³íè â ð³çíèõ
åêñòðåìàëüíèõ òà ÷àñîâèõ óìîâàõ ³ ìåòîä³â êåðóâàííÿ â ðåàëüíîìó ÷àñ³. Âàæ-
ëèâèì òàêîæ º òåîðåòè÷íå îá´ðóíòóâàííÿ ï³äõîä³â ³ êðèòåð³¿â âèçíà÷åííÿ ñó-
êóïíîñò³ ïîêàçíèê³â ê³áåðáåçïåêè ³ ðîçðîáëåííÿ ìàòåìàòè÷íèõ ìîäåëåé ê³áåð-
ïðîñòîðó, âêëþ÷àþ÷è íèçêó áàçîâèõ ôàêòîð³â, äëÿ îö³íþâàííÿ ³ âèçíà÷åííÿ
ð³âíÿ âïëèâó íà ÿê³ñòü éîãî ôóíêö³þâàííÿ. Ãîëîâíèì ïðè öüîìó º ñòâîðåííÿ
ìàòåìàòè÷íèõ ìîäåëåé äëÿ âèçíà÷åííÿ êîìïëåêñó ÷èñëîâèõ áåçïåêîâèõ õàðàê-
òåðèñòèê êîìï’þòåðíî¿ ìåðåæ³. Òàêèìè õàðàêòåðèñòèêàìè º, ó ïåðøó ÷åðãó,
ñòóï³íü çàãðîç ê³áåðáåçïåêè, îö³íêà ð³âíÿ åôåêòèâíîñò³ ê³áåðçàõèñòó, âåëè÷èíà
ê³áåððèçèêó òîùî. Çàáåçïå÷åííÿ âèñîêîãî ð³âíÿ ñò³éêîñò³ ê³áåðïðîñòîðó, ùî
ïåðåáóâàº ï³ä ïîñò³éíèì âïëèâîì ê³áåðíåòè÷íèõ çàãðîç, ìîæëèâå øëÿõîì
ñòâîðåííÿ ñïåö³àëüíèõ ìåòîä³â àíàë³çó òîïîëîã³¿ ³íôðàñòðóêòóðè ³íôîðìàö³éíî-
ãî ïðîñòîðó òà ðîçðîáëåííÿ ðåêîìåíäàö³é äëÿ ¿¿ îïòèì³çàö³¿ [2, 4]. Çàñòîñóâàííÿ
ïåðåâàã áàãàòîçâ’ÿçíî¿ àðõ³òåêòóðè ê³áåðïðîñòîðó â³äêðèâàº øèðîê³ ìîæëèâîñò³
äëÿ ðîçðîáëåííÿ ³íòåëåêòóàëüíèõ ìåòîä³â, îð³ºíòîâàíèõ íà îòðèìàííÿ íîâèõ
çíàíü ó ñôåð³ ê³áåðáåçïåêè. Ñó÷àñí³ ³íòåëåêòóàëüí³ ìåòîäè äîçâîëÿþòü ïðîâîäè-
òè â ðåàëüíîìó ÷àñ³ ñèòóàö³éíå äîñë³äæåííÿ ñòàíó ê³áåðáåçïåêè òà îö³íþâàòè
éîãî ð³âåíü, ïðîãíîçóâàòè ìîæëèâ³ñòü ïîÿâè ê³áåðàòàê òà çàïîá³ãàííÿ ¿ì, âïðî-
âàäæóâàòè ³íòåëåêòóàëüíó ³äåíòèô³êàö³þ êîðèñòóâà÷³â òîùî.

Ïîä³áíèé ï³äõ³ä º ïð³îðèòåòíèì ïðè îðãàí³çàö³¿ êîìï’þòåðíèõ ñèñòåì ³ ìå-
ðåæ äèíàì³÷íîãî êåðóâàííÿ øâèäêîïëèííèìè òåõíîëîã³÷íèìè ïðîöåñàìè ïî-
ñòà÷àííÿ åëåêòðîåíåðã³¿. Âèÿâèëîñÿ, ùî ðîçâ’ÿçàííÿ ïðîáëåìè îðãàí³çàö³¿
íàä³éíîñò³ ôóíêö³þâàííÿ ñêëàäíèõ åíåðãåòè÷íèõ îá’ºêò³â, äî ÿêèõ íàëåæàòü
ñèñòåìè åëåêòðîïîñòà÷àííÿ çàë³çíèöü, ò³ñíî ïîâ’ÿçàíå ç ðîçâ’ÿçàííÿì êîìïëåê-
ñó çàäà÷ ê³áåðáåçïåêè â ðîçïîä³ëåíèõ êîìï’þòåðíèõ ìåðåæàõ êåðóâàííÿ åëåê-
òðîïîñòà÷àííÿì íà ð³âí³ òÿãîâèõ ï³äñòàíö³é. Ïîä³áíà îðãàí³çàö³ÿ ³íòåëåêòóàëü-
íèõ ñèñòåì åëåêòðîïîñòà÷àííÿ íà òÿãó äîçâîëÿº ñóòòºâî ï³äâèùèòè ð³âåíü áåç-
ïåêè ðóõó ïîòÿã³â òà çàáåçïå÷èòè âèñîêèé ð³âåíü òåõíîëîã³¿ ïåðåâ³çíîãî
ïðîöåñó. Ïðîãðåñ ó ñôåð³ ñó÷àñíèõ ³íôîðìàö³éíèõ òåõíîëîã³é îðãàí³çàö³¿ ê³áåð-
áåçïåêè êîìï’þòåðíîãî ñåðåäîâèùà êåðóâàííÿ ñèñòåìàìè åëåêòðîïîñòà÷àííÿ
çàë³çíèöü ïðèçâîäèòü äî øèðîêîãî ñïåêòðó íàóêîâèõ äîñë³äæåíü íîâèõ êîíöåï-
òóàëüíèõ ï³äõîä³â òà ñèíòåçó ìàòåìàòè÷íèõ ìîäåëåé ³ êîìï’þòåðíî-îð³ºíòîâà-
íèõ ìåòîä³â çàõèñòó ³íôîðìàö³éíîãî ê³áåðïðîñòîðó òà ãàðàíòóâàííÿ áåçïåêè
éîãî ôóíêö³þâàííÿ [1, 4].

Ìåòà ðîáîòè — ðîçðîáëåííÿ ìàòåìàòè÷íî¿ ìîäåë³ ê³áåðáåçïåêè êîìï’þòåð-
íî¿ ìåðåæ³ êåðóâàííÿ åëåêòðîïîñòà÷àííÿì òÿãîâèõ ï³äñòàíö³é äëÿ ïîäàëüøîãî
ïðîâåäåííÿ íà ¿¿ îñíîâ³ àíàë³çó ñò³éêîñò³ ñåãìåíòó ê³áåðïðîñòîðó, çàêð³ïëåíîãî
çà çàë³çíèöåþ, â³ä ïðîÿâ³â íîâèõ òà íåâ³äîìèõ ê³áåðçàãðîç.

ÄÈÔÅÐÅÍÖ²ÉÍ² ÌÀÒÅÌÀÒÈ×Í² ÌÎÄÅË²

Ôîðìóâàííÿ ëîêàëüíîãî êîìï’þòåðíîãî ñåðåäîâèùà äëÿ âïðîâàäæåííÿ áåçïå-
ðåðâíîãî ìîí³òîðèíãó ÿêîñò³ ôóíêö³þâàííÿ ñèñòåì åëåêòðîïîñòà÷àííÿ ³ ñèëîâî-
ãî åëåêòðîîáëàäíàííÿ ò³ñíî ïîâ’ÿçàíå ç ðîçâ’ÿçàííÿì ñïåêòðà çàäà÷, îð³ºíòîâà-
íèõ íà íåéòðàë³çàö³þ âèïàäêîâèõ ³ ö³ëåñïðÿìîâàíèõ ê³áåðàòàê, ùîá çàáåçïå÷èòè
ö³ë³ñí³ñòü ³íôîðìàö³¿ äëÿ îïåðàòèâíîãî êåðóâàííÿ øâèäêîïëèííèìè òåõíîëîã³÷íè-
ìè ïðîöåñàìè ïîñòà÷àííÿ åëåêòðîåíåðã³¿ íà òÿãó. Äîì³íàíòíîþ îñîáëèâ³ñòþ ñó-
÷àñíèõ ³íòåëåêòóàëüíèõ ìåðåæ åëåêòðîïîñòà÷àííÿ º àäåêâàòí³ñòü òîïîëîã³¿ òÿãîâî¿
ï³äñòàíö³¿ òà àðõ³òåêòóðè êîìï’þòåðíîãî ñåðåäîâèùà, ïðåäñòàâëåíîãî ðîçïîä³ëå-
íîþ ëîêàëüíîþ êîìï’þòåðíîþ ìåðåæåþ. Éîãî ³íôîðìàö³éíèé ðåñóðñ ôîðìóºòüñÿ
ç ºäèíèõ çàãàëüíîñèñòåìíèõ ïîçèö³é íà îñíîâ³ ïðèíöèïó ºäíîñò³ ³ ñèíõðîííîñò³
âåêòîðíèõ âèì³ðþâàíü â åíåðãåòèö³ [1]. Ëîã³÷íà ñòðóêòóðà êîìï’þòåðíîãî ñåðåäî-
âèùà îïåðàòèâíîãî êåðóâàííÿ åëåêòðîñïîæèâàííÿì ìîæå ìàòè äîâ³ëüíó àðõ³òåê-
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òóðó, àëå ãîëîâíèì ¿¿ ïîêàçíèêîì º òå, ùî âîíà ïîâèííà àäåêâàòíî â³äîáðàæàòè
òîïîëîã³þ îðãàí³çàö³¿ åëåêòðè÷íî¿ ñèñòåìè åëåêòðîïîñòà÷àííÿ íà ð³âí³ òÿãîâèõ
ï³äñòàíö³é [2]. Äîñâ³ä åêñïëóàòàö³¿ ³íòåëåêòóàëüíèõ åëåêòðè÷íèõ ñèñòåì ïîêàçàâ,
ùî ãàðìîí³éíî ïîâ’ÿçàí³ ì³æ ñîáîþ òèïè îá÷èñëþâàëüíèõ àðõ³òåêòóð «ç³ðêà»
³ «ê³ëüöå», ùî ñêëàäàþòüñÿ ç ñóêóïíîñò³ âóçë³â ³ ñòîñóþòüñÿ îïòèì³çàö³¿ åëåêòðî-
ïîñòà÷àííÿ, åíåðãîçáåðåæåííÿ, à òàêîæ ³ç çàõèñòîì êîìï’þòåðíî¿ ³íôîðìàö³¿ â³ä
âïëèâó ê³áåðàòàê òà ï³äâèùåííÿì ñò³éêîñò³ ê³áåðïðîñòîðó [1, 2, 4, 5], âèêîðèñòî-
âóþòü, çàçâè÷àé, ÿê ëîã³÷íó ñòðóêòóðó êîìï’þòåðíîãî ñåðåäîâèùà.

Íà ðèñ. 1 ó âèãëÿä³ ãðàôà íàâåäåíî ñõåìíó ðåàë³çàö³þ àðõ³òåêòóðè êîìï’þòåð-
íîãî ñåðåäîâèùà òÿãîâî¿ ï³äñòàíö³¿ ïîñòà÷àííÿ åëåêòðîåíåðã³¿ çàë³çíèöÿì. Íà
îñíîâ³ öüîãî ãðàôà ñèíòåçóºìî äèôåðåíö³éíó ìàòåìàòè÷íó ìîäåëü ³ íà ¿¿ áàç³
ñôîðìóëþºìî êðèòåð³é ê³áåðáåçïåêè òà ïîáóäóºìî ³íòåëåêòóàëüí³ êîìï’þòåð-
íî-îð³ºíòîâàí³ ìåòîäè ê³áåðçàõèñòó â ðåàëüíîìó ÷àñ³. Âóçëè P0 ³ P1 ãðàôà, íàâåäå-
íîãî íà ðèñ. 1, — öå öåíòðàëüíèé ñåðâåð ëîêàëüíî¿ ìåðåæ³ êåðóâàííÿ ³ ñåðâåð áàçè
äàíèõ â³äïîâ³äíî. Îðãàí³çàö³ÿ îáì³íó ³íôîðìàö³ºþ ì³æ âóçëàìè ó ðîçïîä³ëåí³é
êîìï’þòåðí³é ìåðåæ³ òà ðåàë³çàö³ÿ ïåðåäàâàííÿ äàíèõ ïî ²íòåðíåò çä³éñíþºòüñÿ çà
äîïîìîãîþ âóçë³â P2 ³ P3 . Ïðîöåäóðè îïèòóâàííÿ äàò÷èê³â êîìåðö³éíîãî îáë³êó
åëåêòðîåíåðã³¿ ðåàë³çîâàí³ ó âóçë³ P4 , äèñïåò÷åðñüêîãî êåðóâàííÿ åëåêòðîïîñòà-
÷àííÿì — ó âóçë³ P5 , à ç÷èòóâàííÿ ³íôîðìàö³¿ ç ì³êðîïðîöåñîðíèõ ñèñòåì êåðó-
âàííÿ åëåêòðîñïîæèâàííÿì çä³éñíþºòüñÿ âóçëîì P6 . Ïðè öüîìó äóãè ãðàôà ÿâëÿ-
þòü ñîáîþ ³íòåíñèâí³ñòü ïîòîêó ê³áåðàòàê � j t( ) òà ³íòåíñèâí³ñòü ïîòîêó çàõèñíèõ
ä³é � j t( ) â³äïîâ³äíî. Âóçëè ãðàôà Pi ï³ä âïëèâîì ³íòåíñèâíîñò³ ïîòîê³â ê³áåðàòàê
� j t( ) òà â³äïîâ³äíî çàõèñíèõ ä³é � j t( ) ïåðåáóâàþòü ó ñòàí³, ÿêèé õàðàêòåðèçóºòüñÿ
éìîâ³ðí³ñòþ P tj ( ) ( , , , )i � �0 1 6 .

²ç çàñòîñóâàííÿì ãðàôà ëîêàëüíî¿ ìåðåæ³ (äèâ. ðèñ. 1) áóäåìî ñèíòåçóâàòè
ìàòåìàòè÷íó ìîäåëü ó âèãëÿä³ ñèñòåìè äèôåðåíö³àëüíèõ ð³âíÿíü Êîëìîãîðî-
âà–×åïìåíà ç â³äïîâ³äíèìè ïî÷àòêîâèìè óìîâàìè [4, 6]:

dP t

dt
P t P t P t0

0 1 2 3 4 0 0 1 1 5 2
( )

( ) ( ) ( ) ( )� � � � � � � � �� � � � � � � � P t

P t P t

dP t

dt
P t P t

d

4

3 3 4 2

1
0 1 0 0

( )

( ) ( );
( )

( ) ( );

�

� �

� � �

� �

� �

P t

dt
P t P t P t P t2

4 7 5 6 2 6 5 4 0 7 6
( )

( ) ( ) ( ) ( ) (� � � � � � � �� � � � � � � );

( )
( ) ( ) ( ) ( )

dP t

dt
P t P t P t3

9 13 3 8 3 13 6 3 0� � � � � � � �� � � � � � � 8 4

4
8 2 11 10 4 8 3 2 0

P t

dP t

dt
P t P t P

( );

( )
( ) ( ) ( )� � � � � � �� � � � � � ( ) ( );

( )
( ) ( ) (

t P t

dP t

dt
P t P

�

� � � � � �

�

� � � � �

11 5

5
12 11 1 6 5 11 4 t P t P t

dP t

dt
P t P t

) ( ) ( );

( )
( ) ( ) (

� �

� � � �

� �

� � �

1 0 6 2

6
7 13 6 13 3 ) ( ).�

�

�

�
�
�
�
�
�
�
�

	

�
�
�
�
�
�
�
� � 7 2P t

(1)

Ñèñòåìà äèôåðåíö³àëüíèõ ð³âíÿíü (1) ñïðàâåäëèâà çà äîäåðæàííÿ óìîâ íîð-
ìóâàííÿ P t P t P t0 0 1 0 6 0 1( ) ( ) ... ( )� � � � â ìîìåíò t0 0� òà ïî÷àòêîâèõ óìîâ

P P P P0 1 2 60 1 0 0 0 0( ) , ( ) ( ) ( )� � � � �� . (2)

Äëÿ ñèñòåìè äèôåðåíö³àëüíèõ ð³âíÿíü (1) ââàæàþòü, ùî ê³áåðàòàêè íà ³íôîð-
ìàö³éí³ ðåñóðñè â ñèñòåìàõ â³äáóâàþòüñÿ íà äåÿêîìó ³íòåðâàë³ [ , ]t T0 , à ïîòî÷íèé
÷àñ t ïåðåáóâàííÿ ñèñòåìè â ³íôîðìàö³éíîìó êîíôë³êò³ îáèðàþòü ç óìîâ t t T
[ , ]0 .
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Îáìåæåííÿ íà ³íòåíñèâíîñò³ ïîòîê³â ê³áåðàòàê � j t( ) òà íà ³íòåíñèâí³ñòü çà-
õèñíèõ ä³é � j t( ) çàïèøåìî ó âèãëÿä³

0 0� � � �� � � �j j j jmax max, , (3)

äå � j max , � j max , j � 0 1 6, , ,� , — ìàêñèìàëüí³ ³íòåíñèâíîñò³ ïîòîê³â ê³áåðàòàê
³ çàõèñíèõ ä³é â³äïîâ³äíî.

Ç ìåòîþ óçàãàëüíåííÿ îäåðæàíîãî ðåçóëüòàòó òà ñïðîùåííÿ ìàòåìàòè÷íèõ
âèêëàäîê çàïðîïîíîâàíî òàê³ óìîâè:

� � � � � � � �0 1 13 0 1 13� � � � � � � �� �, . (4)

Âèõîäÿ÷è ç óìîâ íîðìóâàííÿ, ìîæíà ñòâåðäæóâàòè, ùî

P t P t P t P t P t P t P t1 2 3 4 5 0 61( ) ( ) ( ) ( ) ( ) ( ) ( )� � � � � � � . (5)

Òîä³ ³ç âðàõóâàííÿì (4) òà (5) ñèñòåìà (1) íàáóäå âèãëÿäó

dP t

dt
P t P t

dP t

dt
P t

0
0 6

1
1

5 1
( )

( ) ( ) ( ( ));

( )
( )

� � � � �

� � �

� � �

� �

� � � �

P t

dP t

dt
P t P t P t P t

0

2
2 0 5 62

( );

( )
( ) ( ) ( ( ) ( )) ( )� � � � � � ;

( )
( ) ( ) ( ( ) ( )) ( );

(

dP t

dt
P t P t P t P t

dP t

3
3 0 6 4

4

3� � � � � �� � � �

)
( ) ( ) ( ( ) ( )) ( );

( )
dt

P t P t P t P t

dP t

dt

� � � � � �

� �

2

2

4 0 3 5

5

� � � �

( ) ( ) ( ( ) ( )) ( );

( )
( )

� � � �

� �

� � � �

� � �

P t P t P t P t

dP t

dt
P

5 0 4 2

6
6 ( ) ( ) ( ).t P t P t� �

�

�

�
�
�
�
�
�
��

	

�
�
�
�
�
�
�
�

� �3 2

(6)

Ìàòåìàòè÷í³ ìîäåë³ (1), (6) º îñíîâîþ äëÿ ñèíòåçó äèôåðåíö³éíèõ ìàòåìà-
òè÷íèõ ìîäåëåé ³ ³íòåëåêòóàëüíèõ ìåòîä³â ê³áåðçàõèñòó ç ìåòîþ çàáåçïå÷åííÿ
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P6(t)P3(t)

P0(t) P1(t) P2(t)

P5(t)P4(t)

P6(t0)

P2(t0)

P3(t0)

P0(t0)

P5(t0)
P4(t0)

P1(t0)

�11

�11

�2

�2
�1

�1

�13

�13

�10

�10

�12

�12

�7

�5

�7

�0

�0

�9

�9

�8
�8

�4

�4

�6

�6

�3

�3

�5

Ðèñ. 1. Ãðàôîâà êîìï’þòåðíî-îð³ºíòîâàíà ìîäåëü ê³áåðáåçïåêè îá÷èñëþâàëüíèõ ìåðåæ òÿãîâèõ
ï³äñòàíö³é çàë³çíèöü



îïåðàòèâíîãî êåðóâàííÿ åëåêòðîïîñòà÷àííÿì çàë³çíèöü â óìîâàõ ðèçèêó ïðîÿâ³â
ê³áåðçàãðîç.

Ç ìåòîþ ñèíòåçó äèôåðåíö³éíèõ ìàòåìàòè÷íèõ ìîäåëåé ê³áåðáåçïåêè ó ïîäàëü-
øîìó ïðîïîíóºòüñÿ ñêîðèñòàòèñÿ ôóíäàìåíòàëüíèìè ïîíÿòòÿìè òåîð³¿ äèôå-
ðåíö³éíèõ ïåðåòâîðåíü Ïóõîâà. Â³äïîâ³äí³ ìàòåìàòè÷í³ çàëåæíîñò³ ïðÿìîãî òà îáåð-
íåíîãî äèôåðåíö³éíîãî ïåðåòâîðåííÿ ìàþòü âèãëÿä [7]

X k x k
H

k

d x t

dt
x t

t

H

k k

k
t

k

( ) ( )
!

( )
( )�� �

�



�
�

�

�
�
�

� �

�
�

�

�
�

�

�
0 k

k

X k

�

��

�
0

( ), (7)

äå x t( ) — ôóíêö³ÿ-îðèã³íàë, ùî ÿâëÿº ñîáîþ áåçïåðåðâíó, íåñê³í÷åííå ÷èñëî
ðàç³â äèôåðåíö³éîâàíó ôóíêö³þ àðãóìåíòó t , ÿêà îáìåæåíà ðàçîì ³ç óñ³ìà
ñâî¿ìè ïîõ³äíèìè; X K( ) — ôóíêö³ÿ ö³ëî÷èñëîâîãî àðãóìåíòó k, ùî ÿâëÿº ñî-
áîþ äèôåðåíö³àëüíå çîáðàæåííÿ îðèã³íàëà; H — ìàñøòàáíà ïîñò³éíà, ùî ìàº
òó æ ðîçì³ðí³ñòü, ùî ³ àðãóìåíò t, ³ âèáðàíà, ÿê ïðàâèëî, â ä³àïàçîí³ 0 � �t H ,
íà ÿêîìó ðîçãëÿíóòî ôóíêö³þ-îðèã³íàë x t( ); çíàê �� ÿâëÿº ñîáîþ ñèìâîë â³ä-
ïîâ³äíîñò³ ì³æ îðèã³íàëîì x t( ) òà äèôåðåíö³àëüíèì çîáðàæåííÿì X K( ),
( , , , )K � 0 1 2 � .

Çà óìîâè, ùî H T� , íà îñíîâ³ äèôåðåíö³éíèõ ïåðåòâîðåíü Ïóõîâà (7) çàïè-
øåìî ñèñòåìó ð³âíÿíü (6) â îáëàñò³ äèôåðåíö³àëüíèõ çîáðàæåíü ó âèãëÿä³ Ò-ìî-
äåë³ [4, 7]:

P k
T

k
P k ú k P k

P k
T

0 0 6

1

1
1

5

1

( ) [ ( ) ( ) ( ( ) ( ))];

( )

� �
�

� � � �
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� � �

k
P k P k

P k
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k
P k P

�
� �
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�

� � �

1

1
1

2

1 0

2 2 0

[ ( ) ( )];

( ) [ ( ) ( ) (

� �
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k P k P k
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P k P
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� � �

5 6
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1
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� � � k P k P k
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6 4

4 4 01
1

2

�

� � � ) ( ) ( ))];
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�

� � � �

P k P k
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T

k
P k P k

3 5

5 5 01
1
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� � � P k P k

P k
T

k
P k P k P

4 2

6 6 3 21
1
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�
�
�
�
�
�
�
�

(8)

äå ú k( ) — òåéëîð³âñüêà îäèíèöÿ (òåäà), ÿêó âèçíà÷àþòü çã³äíî ç óìîâàìè

ú k
k

k
( )

, ,

, .
�

�

�

�
�
	

1 0

0 1

Çàñòîñóâàâøè äèôåðåíö³éí³ ïåðåòâîðåííÿ (7) äëÿ ïî÷àòêîâèõ óìîâ (2) ñèñòåìè
äèôåðåíö³àëüíèõ ð³âíÿíü (6), îäåðæèìî ïðè t0 0� ³ â³äïîâ³äíî k � 0 ïî÷àòêîâ³
óìîâè â îáëàñò³ Ò-çîáðàæåíü ó âèãëÿä³

P P t P P t ii i0 0 0 00 1 0 0 1 2 6( ) ( ) , ( ) ( ) , , , ,� � � � � � . (9)

Ñèñòåìà äèôåðåíö³àëüíèõ Ò-ð³âíÿíü (8), ÿêà ïîäàíà ó âèãëÿä³ ñóêóïíîñò³ àë-
ãåáðà¿÷íèõ çàëåæíîñòåé, º áàçîâîþ äëÿ âèçíà÷åííÿ âåëè÷èí éìîâ³ðíîñòåé
P t P t P t0 1 6( ) ( ) ... ( )� � � âóçë³â ãðàôà ìîäåë³ ê³áåðàòàê íà ³íôîðìàö³éí³ ðåñóðñè
ëîêàëüíî¿ îá÷èñëþâàëüíî¿ ìåðåæ³ òÿãîâî¿ ï³äñòàíö³¿. Ï³äñòàâèâøè â ñèñòåìó
Ò-ð³âíÿíü (8) çíà÷åííÿ ö³ëî÷èñëîâîãî àðãóìåíòó k �1 2, , ... , îäåðæèìî ñïåêòð
äèñêðåò P P Pi i i( ), ( ), ( )1 2 3 , i �1 2 6, , ,� , ÿê³ â ñóêóïíîñò³ ôîðìóþòü ðîçâ’ÿçîê ö³º¿
ñèñòåìè â Ò-îáëàñò³.
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Äëÿ ö³ëî÷èñëîâèõ àðãóìåíò³â k � 0 1 2, , îäåðæèìî òàê³ ñïåêòðè:
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(10)

Îäåðæàâøè ñïåêòð ç äèñêðåò (9), (10), ÿêèé îïèñóº ìîäåë³ ê³áåðáåçïåêè ñïåö³à-
ë³çîâàíî¿ ëîêàëüíî¿ ìåðåæ³ òÿãîâî¿ ï³äñòàíö³¿, ôîðìàë³çóºìî êðèòåð³é ê³áåðáåç-
ïåêè îá÷èñëþâàëüíèõ ìåðåæ òÿãîâèõ ï³äñòàíö³é çàë³çíèöü ó âèãëÿä³ [7]

�i

t

T

it
T

P t dt i( ) ( ) , , , ,� ��
1

1 2 6

0

� . (11)

Ó ëîêàëüíèõ îá÷èñëþâàëüíèõ ìåðåæàõ òÿãîâèõ ï³äñòàíö³é çàë³çíèöü çàâäàí-
íÿ ê³áåðáåçïåêè ðîçâ’ÿçóþòüñÿ â óìîâàõ àíòàãîí³çìó ñóá’ºêò³â ³íôîðìàö³éíîãî
êîíôë³êòó. Âðàõîâóþ÷è öå, äîì³íàíòíèì ó òàêèõ óìîâàõ º äîòðèìàííÿ ñóá’ºêòà-
ìè êîíôë³êòó ïðèíöèïó ì³í³ìàêñó. Ïðè çä³éñíåíí³ ïðîöåäóð ãàðàíòóâàííÿ ê³áåð-
áåçïåêè äëÿ äîñÿãíåííÿ ñèñòåìîþ çàäàíèõ ïîêàçíèê³â çàõèùåíîñò³ ðàö³îíàëüíî
äîòðèìóâàòèñÿ ñòðàòåã³¿ ôîðìóâàííÿ òàêèõ çíà÷åíü � j , ÿê³ ì³í³ì³çóþòü ïëàòó
ñóá’ºêòà ãàðàíòóâàííÿ áåçïåêè �i j j( , )� � çà âèòðàòè â³äïîâ³äíèõ ðåñóðñ³â ïðè
ìàêñèìàëüíèõ ³íòåíñèâíîñòÿõ ïîòîê³â ê³áåðàòàê, òîáòî [7, 8]

� �i j j
E E

i j j
j j

i�


 

� �( , ) min max ( , ), , , ,� � � �

� �� �

1 2 6� . (12)

Ïðè ìîäåëþâàíí³ ñòðàòåã³¿ ê³áåðàòàê ñóïðîòèâíà ñòîðîíà éìîâ³ðíî âèõîäèòü
ç óìîâ ôîðìóâàííÿ òàêèõ ñòðàòåã³é � j , ùî ìàêñèì³çóþòü ïëàòó �i j j( , )� � , çà
óìîâè ¿¿ ì³í³ì³çàö³¿ ñèñòåìîþ áåçïåêè � j , òîáòî

� �i j j
E E

i j j
j j

i�


 

� �( , ) max min ( , ), , , ,� � � �

� �� �

1 2 6� . (13)
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Çà óìîâè âèêîíàííÿ ð³âíîñò³ (13), à òàêîæ ð³âíîñò³

min max ( , ) max min ( ,
� � � �� � � �

� � � �
j j j jE E

i j j
E E

i j j

 
 
 


�� � ) ( , )� ��i j j
opt opt opt� � (14)

îòðèìàí³ ñòðàòåã³¿ � j
opt òà � j

opt º îïòèìàëüíèìè. Ñòðàòåã³ÿ ãàðàíòóâàííÿ ê³áåð-

áåçïåêè ïîëÿãàº â ïîøóêó çàêîíó çì³íè ïîòîêó ³íòåíñèâíîñò³ çàõèñíèõ ä³é � j ,
ÿêà ðåàë³çóº ì³í³ì³çàö³þ ôóíêö³îíàëà (11) ïðè ñòîõàñòè÷í³é ³íòåíñèâíîñò³ ïî-
òîê³â ê³áåðàòàê � j â³äïîâ³äíî ó ìåæàõ (3). Ó çâ’ÿçêó ç àíòàãîí³çìîì ö³ëåé
ñóá’ºêò³â ³íôîðìàö³éíîãî êîíôë³êòó äîì³íàíòíîþ ñòðàòåã³ºþ ãàðàíòóâàííÿ
ê³áåðáåçïåêè áóäå ñòðàòåã³ÿ íà îñíîâ³ ïðèíöèïó ì³í³ìàêñó [7], òîáòî

min max ( , ( ), , )
� �� �

� �
j jE E

i i j jt P t

 


� . (15)

Ó ðàìêàõ ïðèéíÿòèõ îáìåæåíü (3) çàñòîñóâàííÿ ì³í³ìàêñíî¿ ñòðàòåã³¿ (15) äîç-
âîëÿº ì³í³ì³çóâàòè ôóíêö³îíàë (11) íàâ³òü ó âèïàäêàõ íàéã³ðøîãî ïîºäíàííÿ
³íòåíñèâíîñò³ ïîòîê³â ê³áåðàòàê � j ç äîâ³ëüíèì çàêîíîì ïîòîêó ³íòåíñèâíîñò³
ç çàõèñíèõ ä³é � j .

Çàñòîñóâàâøè ïðÿìå ïåðåòâîðåííÿ (4) äî ôóíêö³îíàëó (11) ³ âèêîðèñòàâøè
îá÷èñëåí³ çã³äíî ç (8) çíà÷åííÿ ñóêóïíîñò³ Ò-äèñêðåò (9), (10), çàïèøåìî ïðîöå-
äóðó îïòèì³çàö³¿ ÷åðåç äèñêðåòè äèôåðåíö³àëüíîãî ñïåêòðà P ki ( ) ó âèãëÿä³ [7, 8]

�i
i

k

k P k

k

�

�

��
�

�
�

( )

10

. (16)

Íà îñíîâ³ îá÷èñëåíèõ äèñêðåò (6)–(8) çã³äíî ç (16) ïðè i � 0 äëÿ âóçëà P0 ëî-
êàëüíî¿ ìåðåæ³ — öåíòðàëüíîãî ñåðâåðà ëîêàëüíî¿ ìåðåæ³ êåðóâàííÿ òÿãîâî¿
ï³äñòàíö³¿, âèðàç (16) íàáóâàòèìå âèãëÿäó

��
�  � � � � � ��

�
�

�( , ) ( )� � � � � � � � �� �1
5

2

5

2
5

17

2

125

6
2 3 2 2T T T

�
� . (17)

Ïðîöåñ ïîøóêó îïòèìàëüíèõ ñòðàòåã³é ³íòåíñèâíîñò³ ïîòîê³â ê³áåðàòàê � j
opt òà

ïîòîêó ³íòåíñèâíîñò³ çàõèñíèõ ä³é � j
opt ç îáìåæåííÿìè (3) ôóíêö³îíàëà �i

�

ò³ñíî ïîâ’ÿçàíèé ç äîñë³äæåííÿì éîãî íà åêñòðåìóì øëÿõîì ï³äñòàíîâêè ó
âèðàç (16) çíà÷åíü â³äïîâ³äíèõ äèñêåò P ki ( ), i �1 2 6, , ,� .

Â³äîìî, ùî íåîáõ³äíèì äëÿ ³ñíóâàííÿ åêñòðåìóìó ôóíêö³îíàëà ��
� ( , )� �

çã³äíî ç òåîðåìîþ Êóíà–Òàêåðà º óìîâè, ùî äîçâîëÿþòü âèçíà÷èòè îïòèìàëüíó
ñòðàòåã³þ ãàðàíòóâàííÿ ê³áåðáåçïåêè âèãëÿäó [8]

d

d

d

d

d

d

j
j j

j
j j

j
j

�
� �

�
� �

�
�

( ( , )) ;

( ( , )) ;

( (

�

�

�

0

0

4

0

0

�

�

�

�

�

�

, )) ;

( ( , )) ;

( ( , )) ;

�

�
� �

�
� �

�

j

j
j j

j
j j

d

d

d

d

d

d

�

�

�

�

�

0

0

0

4

6

�

�

�

j
j j( ( , )) .�6 0� �

�

�

�
�
�
�
�
�
�
��

	

�
�
�
�
�
�
�
�
�

� �

(18)
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Äëÿ âóçëà P0 ëîêàëüíî¿ ìåðåæ³ ³íòåíñèâí³ñòü ïîòîêó ê³áåðàòàê òà çàõèñíèõ ä³é
äîð³âíþâàòèìå â³äïîâ³äíî

�

�

�

�

�

�
�

	
�

16

69
47

69

T

T

,

,
(19)

à ð³âåíü çàõèùåíîñò³ — â³äïîâ³äíî

��
�  0.61. (20)

Çíàéäåí³ ñòðàòåã³¿ (19) º îïòèìàëüíèìè, îñê³ëüêè äëÿ íèõ âèêîíóþòüñÿ äîñòàòí³
óìîâè [8].

Îäåðæàíèé ðåçóëüòàò (20) ñâ³ä÷èòü ïðî òå, ùî ïîáóäîâà ëîêàëüíî¿ êîìï’þòåð-
íî¿ ìåðåæ³ òÿãîâî¿ ï³äñòàíö³¿ çà ìîäåëëþ (äèâ. ðèñ. 1) çàáåçïå÷óâàòèìå äîñòàòíüî
âèñîêèé ð³âåíü ê³áåðçàõèñòó óñ³º¿ ñèñòåìè â³ä ïîòåíö³éíî íåáåçïå÷íèõ ê³áåðàòàê.

Ïðîâ³âøè îïåðàö³þ îáåðíåíîãî äèôåðåíö³éíîãî ïåðåòâîðåííÿ (7) äëÿ îáðà-
íîãî ïðèêëàäó, îäåðæèìî ìîäåëü ãàðàíòóâàííÿ ê³áåðáåçïåêè âóçëà P0 ó çàãàëü-
íîìó âèãëÿä³:

P t T T T0
2 3 2 21 5

5

2
5

17

2

125

6
( ) ( ) � � � � � ��

�
�

�

�
�� � � � � � �� � .

(21)

Òî÷í³ñòü ìîäåë³ (21) òà ¿é ïîä³áíèõ äîñÿãàþòü ê³ëüê³ñòþ äèñêðåò äèôå-
ðåíö³àëüíîãî ñïåêòðà, ÿê³ âõîäÿòü äî ñêëàäó ìîäåë³. Àíàëîã³÷íî ìîæíà âèçíà÷èòè
³íø³ ìîäåë³ ê³áåðáåçïåêè äëÿ ëîêàëüíî¿ îá÷èñëþâàëüíî¿ ìåðåæ³ òÿãîâî¿ ï³äñòàíö³¿.

ÂÈÑÍÎÂÊÈ

1. Àíàë³ç ïðîáëåìè ê³áåðáåçïåêè â ðîçïîä³ëåíèõ êîìï’þòåðíèõ ñåðåäîâèùàõ,
îð³ºíòîâàíèõ íà êåðóâàííÿ ñêëàäíèìè åíåðãåòè÷íèìè îá’ºêòàìè, ïîêàçàâ, ùî
ïîñò³éíå çá³ëüøåííÿ ³íòåíñèâíîñò³ ê³áåðàòàê íàáóâàº çàãðîçëèâîãî õàðàêòåðó äëÿ
³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè. Ðîçâ’ÿçàííÿ ö³º¿ ïðîáëåìè ïîòðåáóº ðîçâ’ÿçàííÿ
êîìïëåêñó âçàºìíîçóìîâëåíèõ çàäà÷ ç âðàõóâàííÿì âëàñòèâîñòåé òîïîëîã³¿ ê³áåð-
ïðîñòîðó òà íèçêè õàðàêòåðèñòèê, ïîâ’ÿçàíèõ ç îðãàí³çàö³ºþ âçàºìîçâ’ÿçê³â,
³ îñîáëèâîñòåé ïåðåäàâàííÿ ³íôîðìàö³¿.

2. Ïîêàçàíî, ùî çàáåçïå÷åííÿ âèñîêîãî ð³âíÿ ñò³éêîñò³ ê³áåðïðîñòîðó, ÿêèé
çíàõîäèòüñÿ ï³ä ïîñò³éíèì âïëèâîì ê³áåðçàãðîç, ìîæëèâå øëÿõîì ðîçðîáëåííÿ
ñïåö³àëüíèõ ìåòîä³â àíàë³çó òîïîëîã³¿ ³íôðàñòðóêòóðè ³ âèêîðèñòàííÿ ïåðåâàã òà
îïòèì³çàö³¿ áàãàòîçâ’ÿçíî¿ àðõ³òåêòóðè ÿê îñíîâè ñòâîðåííÿ ñó÷àñíèõ ³íòåëåêòó-
àëüíèõ ìåòîä³â, îð³ºíòîâàíèõ íà îòðèìàííÿ íîâèõ çíàíü ó ñôåð³ ê³áåðáåçïåêè
äëÿ ñèòóàö³éíîãî àíàë³çó, îö³íêè ð³âíÿ çàõèùåíîñò³, ïðîãíîçó òà çàïîá³ãàííÿ
ïîÿâ³ ìîæëèâèõ ê³áåðàòàê.

3. Çàïðîïîíîâàíî ëîã³÷íó ñòðóêòóðó ðîçïîä³ëåíîãî êîìï’þòåðíîãî ñåðåäî-
âèùà ó âèãëÿä³ ãðàôà, ùî àäåêâàòíî â³äîáðàæàº òîïîëîã³þ îðãàí³çàö³¿ åëåêòðè÷-
íî¿ ñèñòåìè åëåêòðîïîñòà÷àííÿ íà ð³âí³ òÿãîâèõ ï³äñòàíö³é, íà áàç³ ÿêîãî ñèíòå-
çîâàíî ìàòåìàòè÷íó ìîäåëü, îïèñàíó ñèñòåìîþ äèôåðåíö³àëüíèõ ð³âíÿíü Êîëìî-
ãîðîâà–×åïìåíà, äëÿ ïîáóäîâè äèôåðåíö³éíèõ ìàòåìàòè÷íèõ ìîäåëåé òà
³íòåëåêòóàëüíèõ ìåòîä³â ê³áåðçàõèñòó.

4. Íà îñíîâ³ òåîð³¿ äèôåðåíö³éíèõ ïåðåòâîðåíü Ïóõîâà ðîçðîáëåíî äèôå-
ðåíö³éíó ìàòåìàòè÷íó ìîäåëü ê³áåðáåçïåêè êîìï’þòåðíîãî ñåðåäîâèùà äè-
íàì³÷íîãî êåðóâàííÿ åëåêòðîïîñòà÷àííÿì, ÿêà çàïèñàíà ó âèãëÿä³ ñóêóïíîñò³ àë-
ãåáðè÷íèõ çàëåæíîñòåé ñèñòåìîþ äèôåðåíö³àëüíèõ Ò-ð³âíÿíü. Öå â³äêðèëî ìîæ-
ëèâ³ñòü âèçíà÷èòè â àíàë³òè÷íîìó âèãëÿä³ éìîâ³ðíîñò³ âóçë³â ãðàôà ìîäåë³
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ê³áåðàòàê íà ³íôîðìàö³éí³ ðåñóðñè ëîêàëüíî¿ îá÷èñëþâàëüíî¿ ìåðåæ³ òÿãîâî¿
ï³äñòàíö³¿.

5. Ôîðìàë³çîâàíî êðèòåð³é ê³áåðáåçïåêè êîìï’þòåðíîãî ñåðåäîâèùà, ïîêàçà-
íî, ùî ñòðàòåã³ÿ ãàðàíòóâàííÿ ê³áåðáåçïåêè ïîëÿãàº â ïîøóêó çàêîíó çì³íè ïîòîêó
³íòåíñèâíîñò³ çàõèñíèõ ä³é, ÿêà ðåàë³çóº ì³í³ì³çàö³þ ôóíêö³îíàëà ïðè ñòîõà-
ñòè÷í³é ³íòåíñèâíîñò³ ïîòîê³â ê³áåðàòàê. Ç îãëÿäó íà àíòàãîí³çì ö³ëåé ñóá’ºêò³â
³íôîðìàö³éíîãî êîíôë³êòó çàïðîïîíîâàíî ñòðàòåã³þ ãàðàíòóâàííÿ ê³áåðáåçïåêè íà
îñíîâ³ ïðèíöèïó ì³í³ìàêñó, ÿêà äîçâîëÿº ì³í³ì³çóâàòè ôóíêö³îíàë íàâ³òü ó âèïàä-
êàõ íàéã³ðøîãî ïîºäíàííÿ ³íòåíñèâíîñò³ ïîòîê³â ê³áåðàòàê ç äîâ³ëüíèì çàêîíîì
ïîòîêó ³íòåíñèâíîñò³ ³ç çàõèñíèõ ä³é. Ðîçðîáëåíî ³íòåëåêòóàëüíèé ìåòîä ïîøóêó
îïòèìàëüíî¿ ñòðàòåã³¿ ãàðàíòóâàííÿ ê³áåðáåçïåêè ³íôîðìàö³éíèõ ðåñóðñ³â äëÿ äî-
ñÿãíåííÿ ê³áåðïðîñòîðîì çàäàíèõ ïîêàçíèê³â çàõèùåíîñò³ íà îñíîâ³ âèçíà÷åííÿ
³íòåíñèâíîñò³ ïîòîê³â ê³áåðàòàê � j

opt òà ïîòîêó ³íòåíñèâíîñò³ çàõèñíèõ ä³é � j
opt

øëÿõîì äîñë³äæåííÿ íà åêñòðåìóì ôóíêö³îíàëa �i j j
* ( , )� � , ùî ðåàë³çóºòüñÿ â îá-

ëàñò³ Ò-çîáðàæåíü ç âèêîðèñòàííÿì äèñêðåò äèôåðåíö³àëüíîãî ñïåêòðà éìîâ³ðíî-
ñòåé âóçë³â ãðàôà.
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À.È. Ñòàñþê, Ð.Â. Ãðèùóê, Ë.Ë. Ãîí÷àðîâà
ÌÀÒÅÌÀÒÈ×ÅÑÊÀß ÌÎÄÅËÜ ÊÈÁÅÐÁÅÇÎÏÀÑÍÎÑÒÈ ÊÎÌÏÜÞÒÅÐÍÎÉ ÑÅÒÈ
ÓÏÐÀÂËÅÍÈß ÝËÅÊÒÐÎÑÍÀÁÆÅÍÈÅÌ ÒßÃÎÂÛÕ ÏÎÄÑÒÀÍÖÈÉ

Àííîòàöèÿ. Íà îñíîâå àíàëèçà ïðîáëåìû êèáåðáåçîïàñíîñòè ïîêàçàíî, ÷òî
åå ðåøåíèå ñâÿçàíî ñ ðåøåíèåì êîìïëåêñà âçàèìîîáóñëîâëåííûõ çàäà÷, îñî-
áåííîñòè êîòîðûõ âûòåêàþò èç òîïîëîãèè êèáåðïðîñòðàíñòâà. Ïðåäëîæåí
ãðàô, êîòîðûé àäåêâàòíî îòðàæàåò òîïîëîãèþ ñèñòåìû ýëåêòðîñíàáæåíèÿ
êîìïüþòåðíîé ñåòè óïðàâëåíèÿ ýëåêòðîñíàáæåíèåì òÿãîâûõ ïîäñòàíöèé è
åãî ìàòåìàòè÷åñêóþ ìîäåëü, êàê îñíîâó äëÿ ñîçäàíèÿ ñîâðåìåííûõ ìîäåëåé
êèáåðáåçîïàñíîñòè. Â îñíîâó ðàçðàáîòàííîé ìàòåìàòè÷åñêîé ìîäåëè êèáåðáå-
çîïàñíîñòè êîìïüþòåðíîé ñåòè ïîëîæåíà òåîðèÿ äèôôåðåíöèàëüíûõ ïðåîáðà-
çîâàíèé Ïóõîâà. Ôîðìàëèçîâàí êðèòåðèé êèáåðáåçîïàñíîñòè, ïðåäëîæåí ïðè-
íöèï ìèíèìàêñà äëÿ ìèíèìèçàöèè ôóíêöèîíàëà â ñëó÷àÿõ íàèõóäøåãî ñî÷å-
òàíèÿ èíòåíñèâíîñòè ïîòîêîâ êèáåðàòàê è çàùèòíûõ äåéñòâèé. Ðàçðàáîòàí
èíòåëëåêòóàëüíûé ìåòîä ïîèñêà îïòèìàëüíîé ñòðàòåãèè îáåñïå÷åíèÿ êèáåð-
áåçîïàñíîñòè êîìïüþòåðíîé ñåòè ïóòåì èññëåäîâàíèÿ íà ýêñòðåìóì ôîðìàëè-
çîâàííîãî â ñòàòüå ôóíêöèîíàëà.

Êëþ÷åâûå ñëîâà: êèáåðáåçîïàñíîñòü, êèáåðïðîñòðàíñòâî, êèáåðóãðîçû, ìà-
òåìàòè÷åñêèå ìîäåëè, äèôôåðåíöèàëüíûå ïðåîáðàçîâàíèÿ, èíòåëëåêòóàëü-
íûå ìåòîäû, çàùèòà èíôîðìàöèè.

A.². Stasiuk, R.V. Hryshchuk, L.L. Goncharova
A MATHEMATICAL MODEL OF CYBER SECURITY COMPUTER
NETWORK CONTROL IN POWER SUPPLY OF TRACTION SUBSTATIONS

Abstract. Based on the analysis of the problem of cybersecurity we show that
its solution is related to the solution of a set of interdependent problems whose
features are derived from the topology of cyberspace. We propose a graph,
which adequately reflects the topology of the power system computer network
for power control of traction substations and its mathematical model as the basis
for the creation of contemporary models of cybersecurity. The basis of the
developed mathematical model of cybersecurity computer networks is the
Pukhov theory of differential transformations. We formalize the criterion of
cybersecurity and propose minimax principle for minimization of the functional
in the worst combination of flow intensity of cyber attacks and defensive
actions. We develop an intelligent method to find the optimal strategy of cyber
security computer networks by the extremum analysis of the formalized
functional.

Keywords: cybersecurity, cyberspace, cybercyberthreat, mathematical models,
differential conversion, intelligent techniques, protection of information.
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