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Àííîòàöèÿ. Èññëåäîâàí ïîäõîä ê êëàññèôèêàöèè ñîñòîÿíèÿ ñåòè íà îñíîâå
ñòàòèñòè÷åñêèõ ïàðàìåòðîâ. Óñòàíîâëåíû íåäîñòàòêè ìåòîäîâ êëàññèôèêà-
öèè ñîñòîÿíèÿ ñåòè, ðàññìîòðåíà áàçîâàÿ ðåàëèçàöèÿ êîìèòåòà êëàññèôèêà-
òîðîâ. Ïðåäëîæåíà ìîäèôèêàöèÿ êîìèòåòà êëàññèôèêàòîðîâ ñ èñïîëüçîâà-
íèåì íåéðîííîé ñåòè â êà÷åñòâå ìåòàêëàññèôèêàòîðà. Ïðîâåäåíû ýêñïåðè-
ìåíòû äëÿ êëàññèôèêàöèè ñîñòîÿíèÿ ñåòè.

Êëþ÷åâûå ñëîâà: ñòåêèíã, êëàññèôèêàöèÿ, ìàøèííîå îáó÷åíèå,
âû÷èñëèòåëüíûå ñèñòåìû, ìåòàîáó÷åíèå.

ÂÂÅÄÅÍÈÅ

Â íàñòîÿùåå âðåìÿ ñëîæíî ïðåäñòàâèòü ïîâñåäíåâíóþ æèçíü áåç èíôîðìàöè-

îííî-âû÷èñëèòåëüíûõ ñèñòåì. Óñòðîéñòâà, ñîåäèíåííûå ìåæäó ñîáîé, ãåíåðè-

ðóþò áîëüøèå îáúåìû äàííûõ, êîòîðûå ìîãóò ðàçìåñòèòü òîëüêî äàòà-öåíòðû,

ïîñòðîåííûå íà îñíîâå êëàñòåðíîé àðõèòåêòóðû. Äëÿ èõ íîðìàëüíîãî ôóíêöè-

îíèðîâàíèÿ íåîáõîäèìû ìîùíûå êîììóíèêàöèîííûå ñèñòåìû.

Îñíîâíîé çàäà÷åé òåëåêîììóíèêàöèîííîé èíôðàñòðóêòóðû äàòà-öåíòðà, êî-

òîðûé ðàñïîëàãàåòñÿ â êîíêðåòíîì öåíòðå îáðàáîòêè äàííûõ èëè îáúåäèíÿåò òåð-

ðèòîðèàëüíî-ðàñïðåäåëåííûå ðåñóðñû, ÿâëÿåòñÿ îáåñïå÷åíèå ïðîçðà÷íîé ñðåäû

äëÿ âçàèìîäåéñòâèÿ âñåõ âû÷èñëèòåëüíûõ ýëåìåíòîâ, âêëþ÷åííûõ â ñòðóêòóðó

äàòà-öåíòðà. Ýòî â ñâîþ î÷åðåäü ïðèâîäèò ê íàðóøåíèÿì áåçîïàñíîñòè â ñó-

ïåðêîìïüþòåðíûõ òåõíîëîãèÿõ. Òàê, â 2012 ã. íåôòåãàçîâàÿ êîìïàíèÿ Ñàóäîâñêîé

Àðàâèè «Saudi Aramco» ïðèçíàëà, ÷òî íà åå êîìïüþòåðíûå ñèñòåìû ñîâåðøåíà êè-

áåðàòàêà: çàðàæåíèþ ïîäâåðãëèñü âñå ðàáî÷èå ñòàíöèé åå ñîòðóäíèêîâ, âêëþ÷àÿ

èõ ñóïåðêîìïüþòåð äëÿ ìîäåëèðîâàíèÿ ïðîöåññîâ ðàñïðåäåëåíèÿ íåôòè [1].

Ïðèìåðîì ñàìîé ñëîæíîé âèðóñíîé àòàêè ïîñëåäíåãî âðåìåíè ÿâëÿåòñÿ âèðóñ

Flame, ïðåäñòàâëÿþùèé ñîáîé íàèáîëüøóþ óãðîçó õèùåíèÿ èíôîðìàöèè. Ýòîò

âèðóñ íàöåëåí íà øèðîêèé ñïåêòð èíôîðìàöèè íà çàðàæåííûõ êîìïüþòåðàõ è âû-

ïîëíÿåò ñâîþ çàäà÷ó ëó÷øå ëþáîãî äðóãîãî ðàíåå âûÿâëåííîãî àíàëîãà [2].

Ñîâðåìåííûå òðåáîâàíèÿ ê áåçîïàñíîñòè è êà÷åñòâó îáñëóæèâàíèÿ òåëåêîì-

ìóíèêàöèîííûõ ñåòåé ñîñòîÿò â òîì, ÷òî íåîáõîäèìî íå òîëüêî èìåòü äàííûå î òå-

êóùåì ñîñòîÿíèè ñåòè, íî è óìåòü åãî ïðîãíîçèðîâàòü. Òàêèì îáðàçîì, àêòóàëüíà

ðàçðàáîòêà íîâûõ ìåòîäîâ óïðàâëåíèÿ òåëåêîììóíèêàöèîííîé ñåòüþ. Îäíèì èç

êîìïîíåíòîâ ïîäîáíîé ñèñòåìû óïðàâëåíèÿ ÿâëÿåòñÿ ñèñòåìà ìîíèòîðèíãà.
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Ïðîâåäåííûé àíàëèç ñèñòåìû ìîíèòîðèíãà âû÷èñëèòåëüíûõ êëàñòåðîâ [3]

ïîêàçàë, ÷òî òàêèå ñèñòåìû ñïîñîáíû âûäàâàòü ïîëüçîâàòåëþ ñòàòèñòè÷åñêèå

äàííûå îá îãðàíè÷åííîì íàáîðå ïàðàìåòðîâ ñåòè áåç ó÷åòà èõ âçàèìîñâÿçè. Ïî-

ýòîìó äëÿ áîëåå ïîëíîãî àíàëèçà ñîñòîÿíèÿ ñåòè â òàêèå ñèñòåìû íåîáõîäèìî

âêëþ÷àòü äîïîëíèòåëüíûå ìîäóëè äëÿ èíòåëëåêòóàëüíîãî àíàëèçà ñòàòèñòè÷åñ-

êîé èíôîðìàöèè, ðàáîòà êîòîðûõ ôîðìàëüíî ñâîäèòñÿ ê ðåøåíèþ çàäà÷è

êëàññèôèêàöèè ñîñòîÿíèÿ òåëåêîììóíèêàöèîííîé ñåòè.

Ïðèìåíåíèå òàêèõ ìîäóëåé ïîçâîëèò ñïðîãíîçèðîâàòü èçìåíåíèå ïîêàçàòå-

ëåé ñåòè ñ ó÷åòîì âçàèìîâëèÿíèÿ è äîìèíèðîâàíèÿ èíôîðìàöèîííûõ ïîòîêîâ,

÷òî ïðåäîñòàâèò âîçìîæíîñòü âûÿâèòü àíîìàëüíîå ñîñòîÿíèå íå òîëüêî ñåòåâîé

èíôðàñòðóêòóðû, íî è âñåõ êîìïîíåíòîâ äàòà-öåíòðà â öåëîì.

ÀÍÀËÈÇ ÑÎÂÐÅÌÅÍÍÛÕ ÈÑÑËÅÄÎÂÀÍÈÉ È ÏÓÁËÈÊÀÖÈÉ

Äëÿ ðåøåíèÿ çàäà÷è êëàññèôèêàöèè ñîñòîÿíèÿ òåëåêîììóíèêàöèîííîé ñåòè

èñïîëüçóåòñÿ ìíîæåñòâî ïîäõîäîâ è àëãîðèòìîâ. Êëàññè÷åñêèå ðåøåíèÿ çàäà-

÷è ïðåäñòàâëåíû â òåîðèè ðàñïîçíàâàíèÿ îáðàçîâ [4, 5].

Â ðàáîòå [6] ðàññìîòðåíà ìåòîäèêà è ñðåäñòâà ðàííåãî âûÿâëåíèÿ è ïðîòèâî-

äåéñòâèÿ óãðîçàì, íàðóøåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè â ðåçóëüòàòå DDOS-

àòàê íà îñíîâå áàéåñîâñêîé ñåòè ñ ïðèìåíåíèåì ðàçäåëÿþùèõ ôóíêöèé è ñ ðåøå-

íèåì âîïðîñîâ ïðîâåðêè ãèïîòåç. Íåäîñòàòêîì äàííîé ìåòîäèêè ÿâëÿåòñÿ òî, ÷òî

îíà èñïîëüçóåòñÿ äëÿ óñòðàíåíèÿ ëèøü îäíîãî êëàññà àòàê è ñ åå ïîìîùüþ íåâîç-

ìîæíî âûÿâëÿòü äðóãèå.

Â ðàáîòå [7] ðàññìîòðåíû êëàññèôèêàöèè, ñâÿçàííûå ñ ïðèìåíåíèåì èñêó-

ññòâåííûõ íåéðîííûõ ñåòåé. Ïðîâåäåí ñðàâíèòåëüíûé àíàëèç èñïîëüçîâàíèÿ

íåéðîííûõ ñåòåé ñ ðàçëè÷íûìè ôóíêöèÿìè àêòèâàöèè è ñòðóêòóðîé, à òàêæå

äàíà îöåíêà ñêîðîñòè ðàáîòû ñ óêàçàíèåì êîëè÷åñòâà (â ïðîöåíòàõ) ïðàâèëüíûõ

îòâåòîâ. Íåäîñòàòêîì äàííûõ èññëåäîâàíèé ÿâëÿåòñÿ êîäèðîâàíèå êàòåãîðèàëü-

íûõ ïðèçíàêîâ ðàçíûìè öåëûìè ÷èñëàìè. Òàêîé âèä êîäèðîâàíèÿ íåäîïóñòèì,

ïîñêîëüêó ê êàòåãîðèàëüíûì ïðèçíàêàì íåîáõîäèìî ïðèìåíÿòü òîëüêî îïåðàöèè

ñðàâíåíèÿ.

Â ðàáîòå [8] îñîáîå âíèìàíèå óäåëåíî ñòàòèñòè÷åñêîé òåîðèè ðàñïîçíàâàíèÿ

è ìåòîäó «îáîáùåííûé ïîðòðåò», â [9] â êà÷åñòâå ìåòîäà êëàññèôèêàöèè ïðåäëî-

æåí ìåòîä ãðóïïîâîãî ó÷åòà àðãóìåíòîâ, à â [10] — ëîãè÷åñêèå ìåòîäû

ðàñïîçíàâàíèÿ è ïîèñêà çàâèñèìîñòåé.

Òàêèì îáðàçîì, ìîæíî êîíñòàòèðîâàòü, ÷òî ñïåêòð ìåòîäîâ äîñòàòî÷íî øè-

ðîê: îò êëàññè÷åñêîãî ñòàòèñòè÷åñêîãî àíàëèçà äî àïïàðàòà èñêóññòâåííûõ íåé-

ðîííûõ ñåòåé. Íî íè îäèí èç ìåòîäîâ íå ïðåäíàçíà÷åí äëÿ ðàáîòû ñ áîëüøèì

÷èñëîì êàòåãîðèàëüíûõ ïðèçíàêîâ, à òàêæå äëÿ îïðåäåëåíèÿ ðàçëè÷íûõ òèïîâ

êèáåðíåòè÷åñêèõ àòàê.

Öåëüþ íàñòîÿùåé ðàáîòû ÿâëÿåòñÿ ìîäèôèêàöèÿ êëàññè÷åñêîãî êîìèòåòà

ðàçëè÷íûõ àëãîðèòìîâ êëàññèôèêàöèè ñîñòîÿíèé ñåòè íà îñíîâå ñòàòèñòè÷åñêèõ

ïàðàìåòðîâ òåëåêîììóíèêàöèîííîé èíôðàñòðóêòóðû äàòà-öåíòðà. Äëÿ ýòîãî

íåîáõîäèìî:

— ðàññìîòðåòü ìîäåëè êëàññèôèêàöèè ñîñòîÿíèÿ òåëåêîììóíèêàöèîííîé ñåòè;

— ïîñòðîèòü êîìèòåò ìîäåëåé êëàññèôèêàöèè ñîñòîÿíèÿ òåëåêîììóíèêàöè-

îííîé ñåòè;

— ñðàâíèòü ðàáîòó êîìèòåòà ñ ðàáîòîé áàçîâûõ êëàññèôèêàòîðîâ.

ÏÎÑÒÀÍÎÂÊÀ ÇÀÄÀ×È ÊËÀÑÑÈÔÈÊÀÖÈÈ ÑÎÑÒÎßÍÈß ÑÅÒÈ

Êëàññè÷åñêàÿ çàäà÷à êëàññèôèêàöèè îáúåêòîâ ñôîðìóëèðîâàíà â [11].

Íåîáõîäèìî ðàçðàáîòàòü àëãîðèòì, êîòîðûé ñìîæåò ïî ïðèçíàêîâîìó îïè-

ñàíèþ íîâîãî îáúåêòà âûäàòü çíà÷åíèå åãî öåëåâîãî ïðèçíàêà.
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Íàáîð äàííûõ, èñïîëüçóåìûé â íàñòîÿùåé ðàáîòå äëÿ ïîñòðîåíèÿ ìîäåëè,

ñìîäåëèðîâàí è ïîëó÷åí â ñåòè îáìåíà äàííûìè êëàñòåðíîãî ñóïåðêîìïüþòåðà.

Çà îñíîâó âûáðàí íàáîð ïàðàìåòðîâ, ïðåäñòàâëåííûé íà ñîðåâíîâàíèè ïî ìà-

øèííîìó îáó÷åíèþ KDD Ñup’99, è äîáàâëåíû ïàðàìåòðû äëÿ ìîíèòîðèíãà

õðàíèëèùà äàííûõ.

Â òàáë. 1–4 ïðèâåäåíû ïðèìåðû èñõîäíûõ äàííûõ äëÿ çàäà÷è êëàññèôè-

êàöèè ñîñòîÿíèé ñåòè.
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Ò à á ë è ö à 2. Õàðàêòåðèñòèêè ñåàíñà

Ïàðàìåòð Îïèñàíèå

hot Êîëè÷åñòâî hot-èíäèêàòîðîâ

num_failed_logins Êîëè÷åñòâî íåóäà÷íûõ ïîïûòîê âõîäà

logged_in Óñïåøíûé âõîä

num_compromised Äîñòóï ñ àäìèíèñòðàòèâíûìè ïîëíîìî÷èÿìè

root_shell Êîëè÷åñòâî ïîïûòîê äîñòóïà ñ ïðàâàìè àäìèíèñòðàòîðà

num_root Êîëè÷åñòâî îïåðàöèé ñ ôàéëàìè êîíòðîëÿ äîñòóïà

num_file_creations Êîëè÷åñòâî îïåðàöèé ñîçäàíèÿ ôàéëà

num_access_files Êîëè÷åñòâî îïåðàöèé ñ ôàéëàìè óïðàâëåíèÿ äîñòóïîì

num_compromised Êîëè÷åñòâî ñêîìïðîìåòèðîâàííûõ ñòàòóñîâ

is_hot_login Ïðèíàäëåæíîñòü ïîëüçîâàòåëÿ ê hot-ñïèñêó

is_guest_login Ïðèçíàê ãîñòÿ ñèñòåìû

Ò à á ë è ö à 3. Ñòàòèñòèêà ñîåäèíåíèÿ çà 2 ñ

Ïàðàìåòð Îïèñàíèå

count Êîëè÷åñòâî ñîåäèíåíèé ñ ñîâïàäàþùèì õîñòîì

serror_rate Ïðîöåíò ñîåäèíåíèé ñ îøèáêîé SYN äëÿ äàííîãî õîñòà

rerror_rate Ïðîöåíò ñîåäèíåíèé ñ îøèáêîé REJ äëÿ äàííîãî õîñòà

service Êîëè÷åñòâî ñîåäèíåíèé ñ îäèíàêîâûì èñõîäíûì ïîðòîì

same_srv_rate Ïðîöåíò ñîåäèíåíèé ñ ñîâïàäàþùèì ñåðâèñîì

diff_srv_rate Ïðîöåíò ñîåäèíåíèé ñ ðàçëè÷íûì ñåðâèñîì

srv_count Êîëè÷åñòâî ñîåäèíåíèé ñ ñîâïàäàþùèì ñåðâèñîì

srv_serror_rate Ïðîöåíò ñîåäèíåíèé ñ îøèáêîé SYN äëÿ äàííîé ñëóæáû èñòî÷íèêà

srv_rerror_rate Ïðîöåíò ñîåäèíåíèé ñ îøèáêîé REJ äëÿ äàííîé ñëóæáû èñòî÷íèêà

srv_diff_host_rate Ïðîöåíò ñîåäèíåíèé ñ ðàçëè÷àþùèìèñÿ õîñòàìè

Ò à á ë è ö à 1. Ïàðàìåòðû TCP

Ïàðàìåòð Îïèñàíèå

duration Ïðîäîëæèòåëüíîñòü ñîåäèíåíèÿ, ñ

protocol_type Ïðîòîêîë òðàíñïîðòíîãî óðîâíÿ

service Ñåðâèñ ïðèêëàäíîãî óðîâíÿ

number of data bytes source-destination Âõîäÿùèé ïîòîê, áàéò

number of data bytes destination-source Èñõîäÿùèé ïîòîê, áàéò

flagstatus Ôëàãè, óñòàíîâëåííûå â çàãîëîâêå TCP-ïàêåòà

land Ñîâïàäåíèå àäðåñîâ, èíà÷å 1

wrong_fragment Êîëè÷åñòâî íåïðàâèëüíûõ ôðàãìåíòîâ

urgentpackets Íàëè÷èå ñðî÷íûõ äàííûõ â ïàêåòå (ôëàã URG)



ÎÏÈÑÀÍÈÅ ÐÀÁÎÒÛ ÀËÃÎÐÈÒÌÎÂ ÑÒÅÊÈÍÃÀ ÄËß ÊËÀÑÑÈÔÈÊÀÖÈÈ
ÑÎÑÒÎßÍÈß ÑÅÒÈ ÄÀÒÀ-ÖÅÍÒÐÀ

Ñòåêèíã èñïîëüçóåò êîíöåïöèþ ìåòàîáó÷åíèÿ, ò.å. ïûòàåòñÿ îáó÷èòü êàæäûé

êëàññèôèêàòîð, èñïîëüçóÿ àëãîðèòì, êîòîðûé ïîçâîëÿåò îáíàðóæèòü ëó÷øóþ

êîìáèíàöèþ âûõîäîâ áàçîâûõ ìîäåëåé [12].

Ïîñëåäîâàòåëüíîñòü ðàáîòû äàííîãî àëãîðèòìà â óïðîùåííîì âèäå ñîñòîèò

èç ñëåäóþùèõ ýòàïîâ.

1. Ïîäàòü íà âõîä àëãîðèòìà îáó÷àþùóþ âûáîðêó X x xn� �{ , , }1 è ìíî-

æåñòâî áàçîâûõ àëãîðèòìîâ êëàññèôèêàöèè A a am� �{ , , }1 .

2. Ðàçáèòü ìíîæåñòâî X íà äâà íåïåðåñåêàþùèõñÿ ïîäìíîæåñòâà: X a è X b .

3. Îáó÷èòü ìíîæåñòâî áàçîâûõ êëàññèôèêàòîðîâ À íà ïîäìíîæåñòâå X a .

4. Òåñòèðîâàòü áàçîâûå êëàññèôèêàòîðû À íà ïîäìíîæåñòâå X b , as:

X Yb b
� .

5. Îáó÷èòü ìåòààëãîðèòì, èñïîëüçóÿ ìíîæåñòâî Y b êàê âõîäíûå äàííûå äëÿ

íåãî, à èñòèííûå çíà÷åíèÿ öåëåâîé ïåðåìåííîé — êàê âûõîäíûå çíà÷åíèÿ.

Àëãîðèòì ðàáîòû êëàññè÷åñêîãî ñòåêèíãà ïðåäñòàâëåí íà ðèñ. 1.
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Îáó÷àþùàÿ

âûáîðêà

Òåñòîâàÿ

âûáîðêà

1 2 3 4 n…

Áàçîâûå

êëàññèôèêàòîðû

Ïðåäñêàçàíèÿ íà

òåñòîâîé âûáîðêå

1 2 3 a… 1 … b

…

…

a1 a2 am

y1 y2 ym

Y

Ìåòààëãîðèòì

Ðèñ. 1. Ñõåìà êëàññè÷åñêîãî ñòåêèíãà

Ò à á ë è ö à 4. Õàðàêòåðèñòèêè ôàéëîâîé ñèñòåìû êëàñòåðà Lustre

Ïàðàìåòð Îïèñàíèå

num_exports Êîëè÷åñòâî ýêñïîðòà íà MDT, â òîì ÷èñëå äðóãèå ñåðâåðû Lustre

stats Êîëè÷åñòâî êëèåíòñêèõ ñîåäèíåíèé ïî NID

lock_count Êîëè÷åñòâî áëîêèðîâîê

pool.granted
Lustre-ðàñïðåäåëåííûé ìåíåäæåð áëîêèðîâêè (ldlm) ïåðåäàë

áëîêèðîâêè

grant_rate ldlm-áëîêèðîâêà óðîâíÿ ïðåäîñòàâëåíèÿ GR

cancel_rate ldlm-áëîêèðîâêà óðîâíÿ îòìåíû ÑR



Íåäîñòàòêîì äàííîãî àëãîðèòìà ÿâëÿåòñÿ òî, ÷òî áàçîâûå àëãîðèòìû îáó÷à-

þòñÿ íå íà âñåì ìíîæåñòâå îáúåêòîâ. Ýòî â ñâîþ î÷åðåäü ïðèâîäèò ê òîìó, ÷òî

â îáó÷àþùåå ïîäìíîæåñòâî X a ìîæåò íå ïîïàñòü íè îäíîãî îáúåêòà êëàññà k

è â ðåçóëüòàòå ïîëó÷àåòñÿ íåäîîáó÷åíèå ìíîæåñòâà áàçîâûõ àëãîðèòìîâ êëàññè-

ôèêàöèè A è, ñëåäîâàòåëüíî, íåäîîáó÷åíèå àëãîðèòìà ñòåêèíãà â öåëîì.

Â íàñòîÿùåé ðàáîòå ïðåäëàãàåòñÿ ìîäèôèöèðîâàííûé àëãîðèòì ñòåêèíãà.

Ôóíêöèîíèðîâàíèå äàííîãî àëãîðèòìà îïèñûâàåòñÿ ñëåäóþùèì êîðòåæåì:

( , , , , )A x Aij ij ij nOut In meta ,

â êîòîðîì Aij ik ij�
�1:In Out ñïîñîáåí êëàññèôèöèðîâàòü ïðîèçâîëüíûé îáú-

åêò ìíîæåñòâà In j ; A Yikmeta In: � ñïîñîáåí êëàññèôèöèðîâàòü ïðîèçâîëüíûé

îáúåêò ìíîæåñòâà In k . Çäåñü x — ìíîæåñòâî âõîäíûõ çíà÷åíèé; k — êîëè÷åñ-

òâî óðîâíåé ñòåêèíãà; In k — ìíîæåñòâî âõîäíûõ îáúåêòîâ i-ãî àëãîðèòìà íà

j-ì óðîâíå; Out ij — ìíîæåñòâî âûõîäíûõ îáúåêòîâ i-ãî àëãîðèòìà íà j-ì

óðîâíå; i — íîìåð àëãîðèòìà íà óðîâíå; j — íîìåð óðîâíÿ ñòåêèíãà; Y —

ìíîæåñòâî öåëåâûõ ïåðåìåííûõ.
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Ðèñ. 2. Ñõåìà ìîäèôèöèðîâàííîãî ñòåêèíãà



Ïîñëåäîâàòåëüíîñòü ðàáîòû ìîäèôèöèðîâàííîãî àëãîðèòìà ñòåêèíãà ñîñòî-

èò èç ñëåäóþùèõ ýòàïîâ.

1. Ïîäàòü íà âõîä àëãîðèòìà îáó÷àþùóþ âûáîðêó X x xn� �{ , , }1 è ìíî-

æåñòâî áàçîâûõ àëãîðèòìîâ êëàññèôèêàöèè A a am� �{ , , }1 .

2. Ðàçáèòü ìíîæåñòâî X íà K ïåðåñåêàþùèõñÿ ïîäìíîæåñòâ ïóòåì ðàâíî-

ìåðíîé âûáîðêè L îáúåêòîâ ñ âîçâðàùåíèåì. Ïðè ýòîì êàæäîå ïîäìíîæåñòâî

ñòðîèòü ñ èñïîëüçîâàíèåì ðàçëè÷íûõ îáúåêòîâ èñõîäíîé âûáîðêè X . (Ïðèìåðíî

37 % îáúåêòîâ îñòàþòñÿ âíå ïîäìíîæåñòâà è íå èñïîëüçóþòñÿ ïðè ïîñòðîåíèè

K-ãî ïîäìíîæåñòâà.)

3. Îáó÷èòü ìíîæåñòâî áàçîâûõ êëàññèôèêàòîðîâ À k-ãî óðîâíÿ ñòåêèíãà íà

ïîäìíîæåñòâå K.

4. Òåñòèðîâàòü áàçîâûå êëàññèôèêàòîðû k-ãî óðîâíÿ íà ìíîæåñòâå îáúåê-

òîâ, êîòîðûå íå âîøëè â K-å ïîäìíîæåñòâî.

5. Îáó÷èòü ìåòààëãîðèòì, èñïîëüçóÿ ìíîæåñòâî îáúåêòîâ, êîòîðûå íå âîøëè

â K-å ïîäìíîæåñòâî êàê âõîäíûå äàííûå äëÿ ìåòààëãîðèòìà, à èñòèííûå çíà÷å-

íèÿ öåëåâîé ïåðåìåííîé — êàê âûõîäíûå çíà÷åíèÿ.

Ñõåìà ìîäèôèöèðîâàííîãî àëãîðèòìà ñòåêèíãà ïðåäñòàâëåíà íà ðèñ. 2.

Äàííûé àëãîðèòì ïîçâîëÿåò èçáàâèòüñÿ îò íåäîîáó÷åíèÿ è åãî ìîæíî ïðè-

ìåíÿòü íà îáó÷àþùèõ âûáîðêàõ íåáîëüøèõ ðàçìåðîâ.

ÎÁÑÓÆÄÅÍÈÅ ÐÅÇÓËÜÒÀÒÎÂ ÈÑÑËÅÄÎÂÀÍÈß ÌÅÒÎÄÎÂ ÊËÀÑÑÈÔÈÊÀÖÈÈ
ÑÎÑÒÎßÍÈß ÑÅÒÈ ÄÀÒÀ-ÖÅÍÒÐÀ

Ìîäèôèöèðóåìûé àëãîðèòì ñòåêèíãà ïîçâîëÿåò èñïîëüçîâàòü ìåíüøåå ÷èñëî îáú-

åêòîâ îáó÷àþùåé âûáîðêè, à òàêæå ïðèâîäèò ê ïîýòàïíîìó óìåíüøåíèþ ïðèçíà-

êîâîãî ïðîñòðàíñòâà äëÿ ìåòàêëàññèôèêàòîðà ñ ìåíüøåé ñòåïåíüþ êîððåëÿöèè.

Äàíà îöåíêà ýôôåêòèâíîñòè ïðåäëîæåííîãî àëãîðèòìà ñ ðàáîòîé áàçîâûõ

êëàññèôèêàòîðîâ è êëàññè÷åñêîãî ñòåêèíãà. Äëÿ ïðîâåäåíèÿ ñðàâíèòåëüíîãî àíà-

ëèçà èñïîëüçîâàëèñü äàííûå, ïðåäñòàâëåííûå íà ÷åìïèîíàòå ïî ìàøèííîìó îáó-

÷åíèþ KDD Cup’99, è äàííûå, ïîëó÷åííûå ïðè ìîíèòîðèíãå ñåòåâîé èíôðàñ-

òðóêòóðû ó÷åáíîãî äàòà-öåíòðà, ðàçâåðíóòîãî íà îñíîâå ñåòåâîé ôàéëîâîé ñèñòå-

ìû Lustre.

Ðàññìîòðèì êëàññû àòàê íà ñåòè â îáó÷àþùåé è òåñòîâîé âûáîðêàõ KDD Cup’99:

� îáó÷àþùàÿ âûáîðêà: back, buffer_overflow, ftp_write, guess_passwd, imap,

ipsweep, land, loadmodule, multihop, neptune, nmap, phf, pod, portsweep, rootkit,

satan, smurf, spy, teardrop, warezclient, warezmaster, normal;

� òåñòîâàÿ âûáîðêà: guess_passwd, imap, ipsweep, land, loadmodule, multihop,

neptune, nmap, phf, pod, portsweep, rootkit, satan, smurf, spy, teardrop, warezclient,

warezmaster apache2, httptunnel, mailbomb, mscan, named, perl, processtable, ps, saint,

sendmail, snmpgetattack, snmpguess, sqlattack, udpstorm, worm, xlock, xsnoop,

xtermbuffer_verflow, Neptune, warezmaster, smurf, normal.

Ïðåäñòàâèì êëàññû DDOS-àòàê, êîòîðûå ïðîâîäèëèñü íà ñåòü ó÷åáíîãî

äàòà-öåíòðà:

� îáó÷àþùàÿ âûáîðêà: back, neptune, pod, spy, normal;

� òåñòîâàÿ âûáîðêà: back, neptune, pod, smurf, spy, teardrop, normal.

Äëÿ ïðîâåäåíèÿ ýêñïåðèìåíòà èñïîëüçîâàëèñü òàêèå áàçîâûå êëàññèôèêàòî-

ðû: kNN, íàèâíûé êëàññèôèêàòîð Áàéåñà, äåðåâüÿ êëàññèôèêàöèè, SVM. Â êà-

÷åñòâå ìåòàêëàññèôèêàòîðà èñïîëüçîâàëñÿ ìíîãîñëîéíûé ïåðñåïòðîí.

Ïåðâûé ýòàï ýêñïåðèìåíòà âêëþ÷àåò ïîäãîòîâêó äàííûõ äëÿ îáó÷åíèÿ áàçîâûõ

êëàññèôèêàòîðîâ. Ïîñêîëüêó â ýêñïåðèìåíòå èñïîëüçóþòñÿ òàêèå àëãîðèòìû ìàøèí-

íîãî îáó÷åíèÿ, êàê kNN è SVM, êîòîðûå ÷óâñòâèòåëüíû ê ìàñøòàáèðîâàíèþ äàííûõ,

äëÿ ÷èñëåííûõ ïðèçíàêîâ áóäåì ïðèìåíÿòü íîðìàëèçàöèþ ïî ìåòîäó ìèíèìàêñà.
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Äëÿ êàòåãîðèàëüíûõ ïðèçíàêîâ èñïîëüçîâàëàñü êîäèðîâêà, ðàññìîòðåííàÿ

â [13], ñóòü êîòîðîé çàêëþ÷àåòñÿ â ñëåäóþùåì.

Ïóñòü F — íåêîòîðîå ìíîæåñòâî âåùåñòâåííûõ ôóíêöèé, â êîòîðîì äëÿ ïðî-

èçâîëüíîãî íàòóðàëüíîãî ÷èñëà q ñóùåñòâóåò òîëüêî îäíà ôóíêöèÿ îò q ïåðåìåí-

íûõ. Ïðè ýòîì âñå ôóíêöèè ñèììåòðè÷íûå, ò.å. äëÿ ëþáîé ôóíêöèè � : R R� —

íåêîòîðàÿ ôóíêöèÿ îò q ïåðåìåííûõ èç F äëÿ ëþáîé ïåðåñòàíîâêè �. Ïðèìåðîì

òàêèõ ìíîæåñòâ ìîæåò ÿâëÿòüñÿ ìíîæåñòâî ñóìì ñðåäíèõ àðèôìåòè÷åñêèõ, ìàêñè-

ìóìîâ è ò.ä.

Äëÿ êîäèðîâàíèÿ çíà÷åíèÿ f b b-ãî êàòåãîðèàëüíîãî ïðèçíàêà âûáèðàåì ìíî-

æåñòâî îáúåêòîâ èç îáó÷àþùåé âûáîðêè ñî çíà÷åíèåì I t l f ftb b� � �{ { } }1 2, , , |� ,

à òàêæå âûáèðàåì âåùåñòâåííûé ïðèçíàê, îòíîñèòåëüíî êîòîðîãî êîäèðóåì, íà-
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Ò à á ë è ö à 5 . Ðåçóëüòàòû ýêñïåðèìåíòà íà äàòà-ñåòå KDD Cup’99

Êëàññèôèêàòîðû

Êîëè÷åñòâî ïðàâèëüíûõ
ðåøåíèé

Êîëè÷åñòâî íåïðàâèëüíûõ ðåøåíèé

Îáó÷àþùàÿ

âûáîðêà

Òåñòîâàÿ

âûáîðêà

Îøèáêè I ðîäà Îøèáêè II ðîäà

Îáó÷àþùàÿ

âûáîðêà

Òåñòîâàÿ

âûáîðêà

Îáó÷àþùàÿ

âûáîðêà

Òåñòîâàÿ

âûáîðêà

Íàèâíûé

êëàññèôèêàòîð

Áàéåñà

80.59 64.90 15.68 23.40 3.73 11.70

kNN 85.40 70.40 10.60 19.97 4.00 9.63

SVM 84.30 66.47 10.60 19.93 5.10 13.60

Äåðåâüÿ

êëàññèôèêàöèè
85.70 72.80 8.10 15.60 6.20 11.60

Êëàññè÷åñêèé

ñòåêèíã
86.64 71.38 3.09 15.82 10.27 12.80

Ìîäèôèöèðî-

âàííûé ñòåêèíã
92.01 84.19 4.70 10.49 3.29 5.32

Ò à á ë è ö à 6 . Ðåçóëüòàòû ýêñïåðèìåíòà íà äàòà-ñåòå, ïîëó÷åííûå ïðè ìîíè-

òîðèíãå âû÷èñëèòåëüíîé ñåòè êëàñòåðíîãî ñóïåðêîìïüþòåðà

Êëàññèôèêàòîðû

Êîëè÷åñòâî ïðàâèëüíûõ
ðåøåíèé

Êîëè÷åñòâî íåïðàâèëüíûõ ðåøåíèé

Îáó÷àþùàÿ

âûáîðêà

Òåñòîâàÿ

âûáîðêà

Îøèáêè I ðîäà Îøèáêè II ðîäà

Îáó÷àþùàÿ

âûáîðêà

Òåñòîâàÿ

âûáîðêà

Îáó÷àþùàÿ

âûáîðêà

Òåñòîâàÿ

âûáîðêà

Íàèâíûé

êëàññèôèêàòîð

Áàéåñà

79.45 62.45 16.80 25.60 3.75 11.95

kNN 82.80 67.74 12.80 20.20 4.40 12.06

Äåðåâüÿ

êëàññèôèêàöèè
80.13 66.47 12.02 19.93 7.85 13.60

Êëàññè÷åñêèé

ñòåêèíã
81.23 69.30 11.07 17.23 7.70 13.47

Ìîäèôèöèðî-

âàííûé ñòåêèíã
82.44 68.80 5.16 17.82 12.40 13.38



ïðèìåð, s-é, è êîäèðóåì çíà÷åíèå f b çíà÷åíèåì ïîäõîäÿùåé ôóíêöèè èç F

(ò.å. ôóíêöèè îò | |L ïåðåìåííûõ) îò çíà÷åíèé f ls, l L� . Íàïðèìåð, êîäèðîâàíèå

ïðîòîêîëà îñóùåñòâëÿåì åãî çàìåíîé íà ñðåäíåå àðèôìåòè÷åñêîå çíà÷åíèå ïðî-

äîëæèòåëüíîñòè ñåàíñà äëÿ äàííîé êàòåãîðèè.

Âòîðîé ýòàï — ýòî îáó÷åíèå áàçîâûõ àëãîðèòìîâ, êëàññè÷åñêîãî è ìîäèôè-

öèðîâàííîãî ñòåêèíãà. Ïîñëå ÷åãî ïðîâîäèì ýêñïåðèìåíòàëüíîå èññëåäîâàíèå

ýôôåêòèâíîñòè ðàáîòû áàçîâûõ êëàññèôèêàòîðîâ, êëàññè÷åñêîãî è ìîäèôèöèðî-

âàííîãî ñòåêèíãà, ðåçóëüòàòû êîòîðîãî ïðèâåäåíû â òàáë. 5, 6.

Òàêèì îáðàçîì, ïðåäëîæåííàÿ ìîäèôèêàöèÿ àëãîðèòìà ñòåêèíãà ÿâëÿåòñÿ

äåéñòâåííîé äëÿ ïðåäîòâðàùåíèÿ íåäîîáó÷åíèÿ áàçîâûõ àëãîðèòìîâ.

ÇÀÊËÞ×ÅÍÈÅ

Â ðåçóëüòàòå ïðîâåäåííûõ èññëåäîâàíèé ïðîàíàëèçèðîâàíà ðàáîòà áàçîâûõ àë-

ãîðèòìîâ êëàññèôèêàöèè è êîìèòåòîâ ýòèõ àëãîðèòìîâ äëÿ îïðåäåëåíèÿ ñîñòî-

ÿíèÿ òåëåêîììóíèêàöèîííîé ñåòè ó÷åáíîãî äàòà-öåíòðà.

Èññëåäîâàíû ðåçóëüòàòû ðàáîòû áàçîâûõ êëàññèôèêàòîðîâ è êëàññè÷åñêîãî

àëãîðèòìà ñòåêèíãà, ÷òî ïîçâîëèëî âûÿâèòü íåäîñòàòêè ýòîãî êîìèòåòà è ìîäè-

ôèöèðîâàòü åãî. Òàêèì îáðàçîì, äîêàçàíà âîçìîæíîñòü ïðèìåíåíèÿ àëãîðèòìà

ìîäèôèöèðîâàííîãî ñòåêèíãà äëÿ ìàëûõ îáúåìîâ äàííûõ, à òàêæå ïîêàçàíî, ÷òî

çà ñ÷åò èñïîëüçîâàíèÿ ðàçíîðîäíûõ êëàññèôèêàòîðîâ ñòåêèíã áîëåå óñòîé÷èâ

ê øóìàì â äàííûõ, ÷òî ïîçâîëÿåò áîëåå òî÷íî êëàññèôèöèðîâàòü ñîñòîÿíèÿ òåëå-

êîììóíèêàöèîííîé ñåòè.
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Àíîòàö³ÿ. Äîñë³äæåíî ï³äõ³ä äî êëàñèô³êàö³¿ ñòàíó ìåðåæ³ íà îñíîâ³ ñòà-
òèñòè÷íèõ ïàðàìåòð³â. Âñòàíîâëåíî íåäîë³êè ìåòîä³â êëàñèô³êàö³¿ ñòàíó ìå-
ðåæ³, ðîçãëÿíóòî áàçîâó ðåàë³çàö³þ êîì³òåòó êëàñèô³êàòîð³â. Çàïðîïîíîâàíî
ìîäèô³êàö³þ êîì³òåòó êëàñèô³êàòîð³â ç âèêîðèñòàííÿì íåéðîííî¿ ìåðåæ³ ÿê
ìåòàêëàñèô³êàòîðà. Íàâåäåíî åêñïåðèìåíòè äëÿ êëàñèô³êàö³¿ ñòàíó ìåðåæ³.

Êëþ÷îâ³ ñëîâà: ñòåê³íã, êëàñèô³êàö³ÿ, ìàøèííå íàâ÷àííÿ, îá÷èñëþâàëüí³
ñèñòåìè, ìåòàíàâ÷àííÿ.

I. Ruban, V. Martovytskyi, N. Lukova-Chuiko
APPROACH TO CLASSIFICATION OF NETWORK CONDITION ON THE BASIS
OF STATISTICAL PARAMETERS FOR DETECTION OF ANOMALIES
IN THE INFORMATION STRUCTURE OF THE COMPUTING SYSTEM

Abstract. The authors investigate the approach to classification of network
condition on the basis of statistical parameters. The shortcomings of the methods
of classification of network condition are revealed and basic implementation of
the committee of qualifiers is considered. A modification of the committee of
qualifiers with use of a neural network as the meta qualifier is proposed.
Experiments are carried out for classification of network condition.

Keywords: stacking, classification, machine learning, computing systems,
meta-learning.
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