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Àííîòàöèÿ. Ðàññìîòðåíà ñèììåòðè÷íàÿ êîäîâàÿ êðèïòîñèñòåìà, àíàëîãè÷-
íàÿ ðàíäîìèçèðîâàííîé (àñèììåòðè÷íîé) ñõåìå øèôðîâàíèÿ Ìàê-Ýëèñà.
Ïîëó÷åíî âûðàæåíèå äëÿ êîëè÷åñòâà èíôîðìàöèè î ñåêðåòíîì êëþ÷å, êîòî-
ðóþ ìîæíî èçâëå÷ü èç îòêðûòûõ è ñîîòâåòñòâóþùèõ èì øèôðîâàííûõ ñî-
îáùåíèé êðèïòîñèñòåìû. Ïîêàçàíî, ÷òî ïðè íàëè÷èè ýòîé èíôîðìàöèè
ñòîéêîñòü ñèììåòðè÷íîé êðèïòîñèñòåìû ê àòàêàì íà îñíîâå èçâåñòíîãî
øèôðîâàííîãî òåêñòà ñîâïàäàåò ñî ñòîéêîñòüþ åå àñèììåòðè÷íîãî àíàëîãà.

Êëþ÷åâûå ñëîâà: êðèïòîãðàôèÿ íà îñíîâå êîäîâ, ñõåìà øèôðîâàíèÿ
Ìàê-Ýëèñà, ðàíäîìèçèðîâàííàÿ êîäîâàÿ êðèïòîñèñòåìà, êîëè÷åñòâî èíôîð-
ìàöèè.

Îäíîé èç àêòóàëüíûõ ïðîáëåì ñîâðåìåííîé êðèïòîãðàôèè ÿâëÿåòñÿ ñîçäàíèå ñèì-

ìåòðè÷íûõ ïîñòêâàíòîâûõ êðèïòîñèñòåì, ñòîéêîñòü êîòîðûõ áàçèðóåòñÿ íà ñëîæ-

íîñòè ðåøåíèÿ åäèíñòâåííîé âû÷èñëèòåëüíîé çàäà÷è ïîäîáíî òîìó, êàê ñòîéêîñòü

êðèïòîñèñòåìû RSA áàçèðóåòñÿ íà ñëîæíîñòè ôàêòîðèçàöèè öåëûõ ÷èñåë. Ïåð-

ñïåêòèâíûé êëàññ äëÿ ñîçäàíèÿ òàêèõ êðèïòîñèñòåì îáðàçóþò êîäîâûå êðèïòîñèñ-

òåìû, è ïåðâîé àñèììåòðè÷íîé èç íèõ ÿâëÿåòñÿ êðèïòîñèñòåìà Ìàê-Ýëèñà [1].

Â íàñòîÿùåå âðåìÿ èçâåñòíî íåñêîëüêî âèäîâ ñèììåòðè÷íûõ êîäîâûõ êðèï-

òîñèñòåì, àíàëîãè÷íûõ êðèïòîñèñòåìå Ìàê-Ýëèñà. Ýòî ñõåìû øèôðîâàíèÿ Æîð-

äàíà [2], Ðàî [3] è êðèïòîñèñòåìà Ðàî–Íàìà [4], à òàêæå ðÿä åå óñîâåðøåíñòâîâà-

íèé [5, 6]. Îäíàêî íè îäíà èç íèõ ïîëíîñòüþ íå óäîâëåòâîðÿåò ñîâðåìåííûì òðå-

áîâàíèÿì ê ñòîéêîñòè è ïðàêòè÷íîñòè îäíîâðåìåííî.

Ïðåäñòàâëåííàÿ ñòàòüÿ ïîñâÿùåíà èññëåäîâàíèþ ñèììåòðè÷íîé êîäîâîé

êðèïòîñèñòåìû, êîòîðàÿ ÿâëÿåòñÿ àíàëîãîì ðàíäîìèçèðîâàííîé ñõåìû øèôðîâà-

íèÿ Ìàê-Ýëèñà, ïðåäëîæåííîé â [7]. Îïðåäåëåíî, êàêóþ èíôîðìàöèþ î ñåêðåò-

íîì êëþ÷å ìîæåò èçâëå÷ü ïðîòèâíèê, èìåÿ äîñòóï ê îðàêóëó øèôðîâàíèÿ êðèï-

òîñèñòåìû. Ïîëó÷åíî âûðàæåíèå äëÿ êîëè÷åñòâà óêàçàííîé èíôîðìàöèè. Ïîêà-

çàíî, ÷òî ïðè íàëè÷èè ýòîé èíôîðìàöèè ñòîéêîñòü ñèììåòðè÷íîé êðèïòîñèñòåìû

ê àòàêàì íà îñíîâå èçâåñòíîãî øèôðîâàííîãî òåêñòà ñîâïàäàåò ñî ñòîéêîñòüþ åå

àñèììåòðè÷íîãî àíàëîãà.

Îáîçíà÷èì N � { }1 2, ,� ìíîæåñòâî íàòóðàëüíûõ ÷èñåë, Vn — ìíîæåñòâî

äâîè÷íûõ âåêòîðîâ äëèíû n, Fm n, — ìíîæåñòâî m n� -ìàòðèö íàä ïîëåì

F � GF( )2 , Fn
* — ìíîæåñòâî îáðàòèìûõ ìàòðèö ïîðÿäêà n íàä ýòèì ïîëåì,

wt x i n xi( ) | , : |� � �{ }1 1 — âåñ âåêòîðà x x x Vn n� �( , , )1 � .

Â äàëüíåéøåì òåðìèí ( , , )n k d -êîä îçíà÷àåò äâîè÷íûé ëèíåéíûé êîä äëèíû

n, ðàçìåðíîñòè k ñ ìèíèìàëüíûì ðàññòîÿíèåì d.

Àëãîðèòì äåêîäèðîâàíèÿ ( , , )n k d -êîäà C ñ ïàðàìåòðîì t d� � � � 	1 2 1/ ( ) îïðå-

äåëÿåòñÿ êàê ïðîèçâîëüíûé àëãîðèòì, êîòîðûé ïîëó÷àåò íà âõîä âåêòîð y c e� 

òàêîé, ÷òî c C� , e Vn� , wt e t( ) � , è âîññòàíàâëèâàåò (åäèíñòâåííóþ) óêàçàííóþ

ïàðó ñëîâ ( , )c e ïî y.
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Ìàòðèöà B Fk n� � ðàíãà k íàçûâàåòñÿ ñïåöèàëüíîé ñòóïåí÷àòîé, åñëè îíà
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ãäå * îáîçíà÷àåò ïðîèçâîëüíûé ýëåìåíò ïîëÿ F , 1 1� � � �i i nk� . Èç èçâåñòíûõ

òåîðåì ëèíåéíîé àëãåáðû (ñì., íàïðèìåð, [8], ðàçä. VII) ñëåäóåò, ÷òî êàæäûé

êîä C èìååò åäèíñòâåííóþ ïîðîæäàþùóþ è åäèíñòâåííóþ ïðîâåðî÷íóþ ìàò-

ðèöû, êîòîðûå ÿâëÿþòñÿ ñïåöèàëüíûìè ñòóïåí÷àòûìè. Óêàçàííûå ìàòðèöû

íàçûâàþòñÿ ñîîòâåòñòâåííî êàíîíè÷åñêîé ïîðîæäàþùåé è êàíîíè÷åñêîé ïðî-

âåðî÷íîé ìàòðèöàìè êîäà C è èõ ìîæíî íàéòè ïî ïðîèçâîëüíîé ñèñòåìå âåê-

òîðîâ, ïîðîæäàþùèõ êîä (êàê âåêòîðíîå ïðîñòðàíñòâî íàä ïîëåì F ) ñ ïî-

ìîùüþ àëãîðèòìà Ãàóññà.

Ïåðåéäåì ê îïðåäåëåíèþ ñèììåòðè÷íîé ðàíäîìèçèðîâàííîé êðèïòîñèñòå-

ìû ñ ïàðàìåòðàìè l k n t, , , �N, p �( , / )0 1 2 , ãäå l k n� � . Êëþ÷àìè ýòîé êðèïòî-

ñèñòåìû ÿâëÿþòñÿ óïîðÿäî÷åííûå íàáîðû ( , , )S M P , ãäå S Fk� * , M — ïîðîæäà-

þùàÿ ìàòðèöà ( , , )n k d -êîäà C ñ (áûñòðûì) àëãîðèòìîì äåêîäèðîâàíèÿ, P —

ïîäñòàíîâî÷íàÿ ìàòðèöà ïîðÿäêà n.

Äëÿ øèôðîâàíèÿ îòêðûòîãî òåêñòà m Vl� íà êëþ÷å ( , , )S M P îòïðàâèòåëü

âû÷èñëÿåò ìàòðèöó G SMP� , ãåíåðèðóåò íåçàâèñèìûå ñëó÷àéíûå âåêòîðû r è

� � �� ( , , )1 � n . Â äàííîì ñëó÷àå âåêòîð r èìååò ðàâíîìåðíîå ðàñïðåäåëåíèå âå-

ðîÿòíîñòåé íà ìíîæåñòâå Vk l� , à êîîðäèíàòû âåêòîðà � ÿâëÿþòñÿ íåçàâèñèìûìè

ñëó÷àéíûìè âåëè÷èíàìè, ðàñïðåäåëåííûìè ïî çàêîíó P P( ) ( )� �i i p� � � � �1 1 0 ,

i n�1, . Äàëåå îòïðàâèòåëü âû÷èñëÿåò øèôðîâàííûé òåêñò ïî ôîðìóëå

E m m r GG ( ) ( , )� 
 �. (1)

Äëÿ ðàñøèôðîâàíèÿ ñîîáùåíèÿ (1) íà êëþ÷å ( , , )S M P ïîëó÷àòåëü âû÷èñëÿ-

åò âåêòîð E m PG ( ) �1 è ïðèìåíÿåò ê íåìó àëãîðèòì äåêîäèðîâàíèÿ êîäà C ñ ïàðà-

ìåòðîì t. Åñëè wt t( )� � , òî ïîëó÷àòåëü âîññòàíàâëèâàåò âåêòîð ( , )m r S , ïî êîòî-

ðîìó, èñïîëüçóÿ îáðàòèìîñòü ìàòðèöû S , íàõîäèò èñêîìûé îòêðûòûé òåêñò m.

Â ñëó÷àå wt t( )� � âîçìîæíà îøèáêà ðàñøèôðîâàíèÿ, âåðîÿòíîñòü âîçíèêíî-

âåíèÿ êîòîðîé ìîæíî ñäåëàòü ñêîëü óãîäíî ìàëîé, âûáðàâ íàäëåæàùèì îáðàçîì

ïàðàìåòðû êðèïòîñèñòåìû. Îòìåòèì òàêæå, ÷òî åäèíñòâåííîå îòëè÷èå ìåæäó

îïèñàííîé êðèïòîñèñòåìîé è (àñèììåòðè÷íîé) ðàíäîìèçèðîâàííîé êðèïòîñèñòå-

ìîé Ìàê-Ýëèñà [7] ñîñòîèò â òîì, ÷òî ìàòðèöà G SMP� , èñïîëüçóåìàÿ â êà÷åñòâå

îòêðûòîãî êëþ÷à êðèòîñèñòåìû Ìàê-Ýëèñà, ñåêðåòíàÿ. Ïðè l k� îïèñàííàÿ

êðèïòîñèñòåìà èçâåñòíà êàê ñõåìà øèôðîâàíèÿ Æîðäàíà–Ðàî [2, 3] è ÿâëÿåòñÿ

ìåíåå ñòîéêîé (îòíîñèòåëüíî àòàêè ñ ïîäîáðàííûì îòêðûòûì òåêñòîì), ÷åì

êëàññè÷åñêàÿ êðèïòîñèñòåìà Ìàê-Ýëèñà [1]. Â [7] ïîëó÷åíû óñëîâèÿ, ïðè êîòî-

ðûõ ðàíäîìèçèðîâàííàÿ êðèïòîñèñòåìà Ìàê-Ýëèñà (ñ îòêðûòûì êëþ÷îì)

CPA-ñòîéêàÿ.

Ïðåäïîëîæèì, ÷òî ïðîòèâíèê èìååò äîñòóï ê îðàêóëó (1), ò.å. ìîæåò ïåðåäà-

âàòü íà âõîä ôóíêöèè EG ïðîèçâîëüíûå îòêðûòûå òåêñòû m Vl� è ïîëó÷àòü ñîîò-

âåòñòâóþùèå øèôðîâàííûå òåêñòû c E mG� ( ). Âûÿñíèì, êàêîå êîëè÷åñòâî èí-

ôîðìàöèè î ìàòðèöå G ìîæåò ïîëó÷èòü ïðîòèâíèê. Äëÿ ýòîãî ðàññìîòðèì âíà÷à-
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ëå óïðîùåííûé âàðèàíò êðèïòîñèñòåìû, â êîòîðîì âåêòîð � íå èñïîëüçóåòñÿ äëÿ

øèôðîâàíèÿ.

Èòàê, ïðåäïîëîæèì, ÷òî ìàòðèöà G, ÿâëÿþùàÿñÿ ñåêðåòíûì êëþ÷îì, âûáè-

ðàåòñÿ ñëó÷àéíî è ðàâíîâåðîÿòíî èç ìíîæåñòâà âñåõ k n� -ìàòðèö ðàíãà k íàä ïî-

ëåì F , à øèôðîâàíèå îòêðûòîãî òåêñòà m Vl� îñóùåñòâëÿåòñÿ ïî ôîðìóëå

H m m r GG ( ) ( , )� , (2)

ãäå r — ñëó÷àéíûé ðàâíîâåðîÿòíûé äâîè÷íûé âåêòîð äëèíû k l� . Çíàÿ ìàòðè-

öó G, âñëåäñòâèå ëèíåéíîé íåçàâèñèìîñòè åå ñòðîê ìîæíî áûñòðî âîññòàíî-

âèòü âåêòîðû m è r ïî øèôðîâàííîìó òåêñòó H mG ( ).

Îòìåòèì, ÷òî â ñëó÷àå l k n� � îïèñàííàÿ ñõåìà øèôðîâàíèÿ — ýòî èçâåñ-

òíûé øèôð Õèëëà [9], íåñòîéêèé îòíîñèòåëüíî àòàê íà îñíîâå ïîäîáðàííûõ îò-

êðûòûõ òåêñòîâ, ïîñêîëüêó ïðè íàëè÷èè äîñòóïà ê îðàêóëó HG ìîæíî âîññòàíî-

âèòü ìàòðèöó G ñ ïîìîùüþ àëãîðèòìà Ãàóññà.

Ðàññìîòðèì çàäà÷ó âîññòàíîâëåíèÿ ìàòðèöû G äëÿ ðàíäîìèçèðîâàííîãî

øèôðà, êîòîðûé îïðåäåëÿåòñÿ ïî ôîðìóëå (2).

Óòâåðæäåíèå 1. Ïóñòü G Fk n� � , rank(G k) � , G1 è G2 — ïîäìàòðèöû ìàòðè-

öû G, ñîñòîÿùèå èç åå ïåðâûõ l è ïîñëåäíèõ k l� ñòðîê ñîîòâåòñòâåííî, C — êîä,

ïîðîæäåííûé ñòðîêàìè ìàòðèöû G2 . Òîãäà, èìåÿ äîñòóï ê îðàêóëó (2), ìîæíî

âûïîëíèòü ñëåäóþùèå îïåðàöèè:

— ïîñòðîèòü êàíîíè÷åñêóþ ïîðîæäàþùóþ ìàòðèöó G2 0, è êàíîíè÷åñêóþ

ïðîâåðî÷íóþ ìàòðèöó H 2 0, êîäà C ñ âåðîÿòíîñòüþ âîçíèêíîâåíèÿ îøèáêè, íå

ïðåâûøàþùåé � �( , )0 1 , èñïîëüçîâàâ N k l� � � � ��log � 1 çàïðîñîâ ê îðàêóëó è

O N n N n(max , (min , ) ){ } { } 2 äâîè÷íûõ îïåðàöèé;

— íàéòè ìàòðèöó G H1 2 0,
T , èñïîëüçîâàâ l çàïðîñîâ ê îðàêóëó è O nl n k l( ( ))� �

äâîè÷íûõ îïåðàöèé;

— íàéòè ìàòðèöó G1 0, òàêóþ, ÷òî

G H G H1 0 2 0 1 2 0, , ,
T T� , (3)

âûïîëíèâ O nl n k l( ( ) )� � 2 äâîè÷íûõ îïåðàöèé.

Ìàòðèöó G ìîæíî ïðåäñòàâèòü â âèäå

G
I X

U

G

G

l�
�


��

�

�
��
�


�
�

�

�
�
�0

1 0

2 0

,

,

, (4)

ãäå I l — åäèíè÷íàÿ ìàòðèöà ïîðÿäêà l, X Fl k l� � �( ) , U Fk l� �
* . Ïðè ýòîì ëþ-

áîé íàáîð ñîîáùåíèé m m Vt l1, ,� � , H m H mG G t( ), , ( )1 � íå ñîäåðæèò äîïîë-

íèòåëüíîé èíôîðìàöèè î G . Èíûìè ñëîâàìè, ïðè óñëîâèè íåçàâèñèìîãî ñëó-

÷àéíîãî ðàâíîâåðîÿòíîãî âûáîðà ìàòðèö X è U äëÿ ëþáûõ X Fl k l0 � � �( ) ,

U Fk l0 � �
* , m m Vt l1, ,� � è s m G C s m G Ct t1 1 1 0 1 0� 
 � � 
, ,, , ñïðàâåäëèâî ðà-

âåíñòâî

P( , | ( ) , , )X X U U H m s i tG i i� � � � �0 0 1

� � � � �
�



�
�

�

�

�
�

� � �

�

� �
�

�P( , ) ( )( )X X U U l k l k l i

i

k l

0 0

0

1
1

2 2 2 . (5)
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Äîêàçàòåëüñòâî. Èç ôîðìóëû (4) ñëåäóåò, ÷òî

H m mG rGG ( ) � 
1 2 , m Vl� .

Èòàê, êîä C ñîñòîèò èç âñåõ ñëîâ âèäà HG ( )0 , à øèôðîâàíèå ñîîáùåíèÿ m çà-

êëþ÷àåòñÿ â ñëó÷àéíîì ðàâíîâåðîÿòíîì âûáîðå ñëîâà â ñìåæíîì êëàññå

mG C1 
 êîäà C.

Äëÿ íàõîæäåíèÿ ìàòðèö G2 0, , H 2 0, ïåðåäàäèì N ðàç íà âõîä îðàêóëà (2) íó-

ëåâîå ñîîáùåíèå, â ðåçóëüòàòå ÷åãî ïîëó÷èì ñèñòåìó èç N íåçàâèñèìûõ ñëó÷àé-

íûõ ðàâíîâåðîÿòíûõ ñëîâ êîäà C. Ïîñêîëüêó ðàçìåðíîñòü ýòîãî êîäà ðàâíà k l� ,

âåðîÿòíîñòü òîãî, ÷òî óêàçàííàÿ ñèñòåìà ñëîâ íå ïîðîæäàåò êîä C, ðàâíà îòíî-

øåíèþ ÷èñëà N k l� �( )-ìàòðèö ñ ëèíåéíî çàâèñèìûìè ñòîëáöàìè íàä ïîëåì

F ê 2� �N k l( ) , êîòîðîå ìåíüøå, ÷åì 2k l N� � � �, â ñèëó îïðåäåëåíèÿ ïàðàìåòðà N

è ëåììû 2 â [10]. Èòàê, ñ âåðîÿòíîñòüþ, íå ìåíüøåé 1� �, ïîëó÷åííàÿ ñèñòåìà

ñëó÷àéíûõ ñëîâ êîäà C ïîðîæäàåò ýòîò êîä, è ìàòðèöû G2 0, , H 2 0, ìîæíî âîñ-

ñòàíîâèòü èç ýòîé ñèñòåìû ñ ïîìîùüþ àëãîðèòìà Ãàóññà, èñïîëüçîâàâ

O N n N n(max , (min , ) ){ } { } 2 äâîè÷íûõ îïåðàöèé.

Çàìåòèì, ïîñêîëüêó ñòðîêè êàæäîé èç ìàòðèö G2 è G2 0, îáðàçóþò áàçèñ

êîäà C, ñóùåñòâóåò ìàòðèöà U Fk l� �
* òàêàÿ, ÷òî

G UG2 2 0� , . (7)

Ïîäñòàâëÿÿ (7) â (2) è èñïîëüçóÿ ðàâåíñòâî G H2 0 2 0
0, ,

T � , ïîëó÷àåì

H m H mG HG ( )
, ,2 0 1 2 0

T T� , m Vl� . Îòñþäà ñëåäóåò, ÷òî i-ÿ ñòðîêà ìàòðèöû G H1 2 0,
T

ðàâíà H e HG i( )
,2 0

T , ãäå ei — äâîè÷íûé âåêòîð äëèíû l, âñå êîîðäèíàòû êîòîðîãî,

çà èñêëþ÷åíèåì i-é, ðàâíû íóëþ, i l�1, . Èòàê, ìàòðèöó G H1 2 0,
T ìîæíî âû÷èñëèòü

çà O nl n k l( ( ))� � äâîè÷íûõ îïåðàöèé ñ ïîìîùüþ l çàïðîñîâ ê îðàêóëó (2).

Íàêîíåö, çíàÿ ìàòðèöû H 2 0, è G H1 2 0,
T , íàõîäèì ìàòðèöó G1 0, , óäîâëåòâîðÿ-

þùóþ ðàâåíñòâó (3), çà O nl n k l( ( ) )� � 2 äâîè÷íûõ îïåðàöèé, ðåøàÿ n ñèñòåì ëè-

íåéíûõ óðàâíåíèé ñ îäèíàêîâîé ìàòðèöåé êîýôôèöèåíòîâ H
2 0,
T .

Ïîñêîëüêó H 2 0, ÿâëÿåòñÿ ïðîâåðî÷íîé ìàòðèöåé êîäà C, èç ôîðìóëû (3) ñëå-
äóåò, ÷òî ñóùåñòâóåò ìàòðèöà X Fl k l� � �( ) òàêàÿ, ÷òî G G XG1 1 0 2 0� 
, , . Èç ïîëó-
÷åííîãî ðàâåíñòâà è ôîðìóëû (7) ñëåäóåò ðàâåíñòâî (4).

Èòàê, äëÿ çàâåðøåíèÿ äîêàçàòåëüñòâà îñòàåòñÿ óáåäèòüñÿ â ñïðàâåäëèâîñòè
ôîðìóëû (5).

Ïîñêîëüêó X è U ÿâëÿþòñÿ íåçàâèñèìûìè ñëó÷àéíûìè ìàòðèöàìè ñ ðàâíî-

ìåðíûìè ðàñïðåäåëåíèÿìè íà ìíîæåñòâàõ Fl k l� �( ) è Fk l�
* ñîîòâåòñòâåííî, äëÿ

ëþáûõ X Fl k l0 � � �( ) , U Fk l0 � �
* èìååì

P( , ) | | | | (( )
* ( )X X U U F Fl k l k l

l k l k l� � � � �� �
�

�
� � � �

0 0
1 1 2 2 2 i

i

k l

)

�

� �
�

�
�



�
�

�

�

�
�

0

1
1

. (8)

Çàôèêñèðóåì ïðîèçâîëüíûå âåêòîðû m m Vt l1, ..., � , s m G C st1 1 1 0� 
 � �, , ,

� 
m G Ct 1 0, . Ïîêàæåì, ÷òî ïðè íåçàâèñèìîì ñëó÷àéíîì ðàâíîâåðîÿòíîì âûáîðå

ìàòðèö X , U â ôîðìóëå (4) è âåêòîðîâ r r Vt k l1, ,� � � , èñïîëüçóåìûõ ïðè âû÷èñ-

ëåíèè ñîîáùåíèé s st1, ,� ñîîòâåòñòâåííî, ñïðàâåäëèâî ðàâåíñòâî

P P( , | ( ) , , ) ( , )X X U U H m s i t X X U UG i i� � � � � � �0 0 0 01 . (9)

Äåéñòâèòåëüíî, ñóùåñòâóþò âåêòîðû c c Ct1, ,� � òàêèå, ÷òî s m G ci i i� 
1 0, ,

i t�1, . Èòàê, íà îñíîâàíèè ôîðìóë (2), (4), ëèíåéíîé íåçàâèñèìîñòè ñòðîê ìàòðè-
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öû G2 0, è îáðàòèìîñòè ñëó÷àéíîé ìàòðèöû U ñïðàâåäëèâû ðàâåíñòâà

P P( ( ) , , ) (( ) , , ),
(H m s i t m X r U G c i tG i i i i i

t k� � � 
 � � � �1 1 22 0
� l) .

Àíàëîãè÷íî ïîëó÷èì, ÷òî

P P( , , ( ) , , ) ( , )( )X X U U H m s i t X X U UG i i
t k l� � � � � � �� �

0 0 0 01 2 .

Èòàê, ñïðàâåäëèâà ôîðìóëà (9).

Òàêèì îáðàçîì, íà îñíîâàíèè ðàâåíñòâ (8), (9) ñïðàâåäëèâà ôîðìóëà (5).

Óòâåðæäåíèå 1 äîêàçàíî.

Íàçîâåì k n� -ìàòðèöû G è �G ðàíãà k ýêâèâàëåíòíûìè, åñëè ñóùåñòâóþò

ìàòðèöû X Fl k l� � �( ) è U Fk l� �
* òàêèå, ÷òî G

I X

U
Gl�

�


��

�

�
�� �

0
.

Ïîëó÷åííîå óòâåðæäåíèå 1 ïîêàçûâàåò, ÷òî, èìåÿ äîñòóï ê îðàêóëó (2), ìîæ-

íî âîññòàíîâèòü êëþ÷ G ðàíäîìèçèðîâàííîãî øèôðà Õèëëà ëèøü ñ òî÷íîñòüþ äî

êëàññà ýêâèâàëåíòíîñòè, êîòîðîìó îí ïðèíàäëåæèò, ò.å. ñ òî÷íîñòüþ äî ìàòðèö

X è U â ôîðìóëå (4).

Òàêèì îáðàçîì, óñëîâíàÿ ýíòðîïèÿ êëþ÷à ïðè íàëè÷èè ëþáîãî íàáîðà îò-

êðûòûõ è ñîîòâåòñòâóþùèõ èì øèôðîâàííûõ ñîîáùåíèé ñîñòàâëÿåò

log 2 2 2

0

1
l k l k l i

i

k l

k k l( ) ( ) (� �

�

� �
�

�



�
�

�

�

�
�

�



�
�

�

�

�
�

� �� ) áèò,

ïðè ýòîì áåçóñëîâíàÿ ýíòðîïèÿ êëþ÷à log ( )2 2

0

1
n i

i

k

kn�
�



�
�

�

�

�
�

�
�

�

� áèòàì.

Ñëåäñòâèå. Èìåÿ äîñòóï ê îðàêóëó (1), ìîæíî ïîëó÷èòü ðîâíî

log 2 2 2

0

1
l k l k l i

i

k l

k k l( ) ( ) (� �

�

� �
�

�



�
�

�

�

�
�

�



�
�

�

�

�
�

� �� ) áèò èíôîðìàöèè î êëþ÷å G ñèììåòðè÷-

íîé ðàíäîìèçèðîâàííîé êðèïòîñèñòåìû Ìàê-Ýëèñà, à èìåííî óêàçàòü êëàññ ýê-
âèâàëåíòíîñòè, êîòîðîìó ïðèíàäëåæèò ýòîò êëþ÷.

Îòìåòèì, ÷òî ñîîáùåíèå (1) ÿâëÿåòñÿ ðåçóëüòàòîì èñêàæåíèÿ ñîîáùåíèÿ (2),
ïðè÷åì âåêòîð èñêàæåíèé � � �� ( , , )1 � n íå çàâèñèò îò ïîñëåäíåãî ñîîáùåíèÿ.
Îòñþäà ñëåäóåò, ÷òî êîëè÷åñòâî èíôîðìàöèè î êëþ÷å G, ñîäåðæàùåéñÿ â ïðîèç-
âîëüíîì íàáîðå îòêðûòûõ òåêñòîâ m mt1, ,� è ñîîòâåòñòâóþùåì íàáîðå øèôðî-
âàííûõ òåêñòîâ E m E mG G t( ), , ( )1 � , íå ïðåâûøàåò êîëè÷åñòâà èíôîðìàöèè îá
ýòîì êëþ÷å, ñîäåðæàùåéñÿ â íàáîðå m mt1, ,� , H m H mG G t( ), , ( )1 � . Äëÿ çàâåð-
øåíèÿ äîêàçàòåëüñòâà îñòàåòñÿ ïðèìåíèòü ïîëó÷åííîå óòâåðæäåíèå 1.

Â çàêëþ÷åíèå îòìåòèì, ÷òî, çíàÿ êëàññ ýêâèâàëåíòíîñòè, êîòîðîìó ïðèíàä-
ëåæèò êëþ÷ G ñèììåòðè÷íîé ðàíäîìèçèðîâàííîé êðèïòîñèñòåìû Ìàê-Ýëèñà,
ìîæíî ïîñòðîèòü íà íåå àòàêó íà îñíîâå èçâåñòíîãî øèôðîâàííîãî òåêñòà, èñõî-
äÿ èç àíàëîãè÷íîé àòàêè íà ñîîòâåòñòâóþùóþ àñèììåòðè÷íóþ êðèïòîñèñòåìó.

Äåéñòâèòåëüíî, ïóñòü y m r G� 
( , ) � ÿâëÿåòñÿ øèôðîâàííûì òåêñòîì, ïîëó÷åí-

íûì èç îòêðûòîãî òåêñòà m íà ñåêðåòíîì êëþ÷å G SMP� , ãäå S Fk� * , M — îáðàçó-

þùàÿ ìàòðèöà íåêîòîðîãî ( , , )n k d -êîäà C, à P — ïîäñòàíîâî÷íàÿ ìàòðèöà ïîðÿäêà n.
Åñëè èçâåñòåí êëàññ ýêâèâàëåíòíîñòè, êîòîðîìó ïðèíàäëåæèò êëþ÷ G, ò.å. ìàòðèöà

G
G

G
0

1 0

2 0

�
�


�
�

�

�
�
�

,

,

â ôîðìóëå (4), òî íà îñíîâàíèè ýòîé ôîðìóëû ñïðàâåäëèâî ðàâåíñòâî

y m mX rU G� 
 
( , ) 0 �, èç êîòîðîãî ñëåäóåò, ÷òî y ÿâëÿåòñÿ ðåçóëüòàòîì øèôðîâà-

íèÿ îòêðûòîãî òåêñòà m íà îòêðûòîì êëþ÷å G
I X

U
S MPl

0

1

0
�

�


��

�

�
��

�



�
�

�

�

�
�

�

àñèììåòðè÷-
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íîé ðàíäîìèçèðîâàííîé êðèïòîñèñòåìû Ìàê-Ýëèñà. Òàêèì îáðàçîì, ëþáóþ àòà-
êó íà ïîñëåäíþþ êðèïòîñèñòåìó, ïîçâîëÿþùóþ âîññòàíàâëèâàòü m ïî y, ìîæíî
ïðèìåíèòü äëÿ íàõîæäåíèÿ îòêðûòîãî òåêñòà ïî øèôðîâàííîìó òåêñòó â ñèììåò-
ðè÷íîé êðèïòîñèñòåìå.
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ÊÐÈÏÒÎÑÈÑÒÅÌÈ ÌÀÊ-ÅË²ÑÀ

Àíîòàö³ÿ. Ðîçãëÿíóòî ñèìåòðè÷íó êîäîâó êðèïòîñèñòåìó, àíàëîã³÷íó ðàí-
äîì³çîâàí³é (àñèìåòðè÷í³é) ñõåì³ øèôðóâàííÿ Ìàê-Åë³ñà. Îòðèìàíî âèðàç
äëÿ ê³ëüêîñò³ ³íôîðìàö³¿ ïðî ñåêðåòíèé êëþ÷, ÿêó ìîæíà âèäîáóòè
ç â³äêðèòèõ ³ â³äïîâ³äíèõ ¿ì øèôðîâàíèõ ïîâ³äîìëåíü êðèïòîñèñòåìè. Ïî-
êàçàíî, ùî çà íàÿâíîñò³ ö³º¿ ³íôîðìàö³¿ ñò³éê³ñòü ñèìåòðè÷íî¿ êðèïòîñèñòå-
ìè äî àòàê íà îñíîâ³ â³äîìîãî øèôðîâàíîãî òåêñòó çá³ãàºòüñÿ ç³ ñò³éê³ñòþ ¿¿
àñèìåòðè÷íîãî àíàëîãà.

Êëþ÷îâ³ ñëîâà: êðèïòîãðàô³ÿ íà îñíîâ³ êîä³â, ñõåìà øèôðóâàííÿ
Ìàê-Åë³ñà, ðàíäîì³çîâàíà êîäîâà êðèïòîñèñòåìà, ê³ëüê³ñòü ³íôîðìàö³¿.

S.V. Mitin
AMOUNT OF KEY INFORMATION CONTAINED IN OPEN AND ENCRYPTED
TEXT SETS OF THE SYMMETRIC RANDOMIZED McELIECE CRYPTOSYSTEM

Abstract. A symmetric code cryptosystem, which is similar to the randomized
(asymmetric) McEliece encryption scheme, is considered. An expression for the
amount of information about the secret key, which can be extracted from the
open and the corresponding encrypted messages of the cryptosystem, is obtained.
It is shown that with this information, the security of the symmetric
cryptosystem to the attacks based on known ciphertext coincides with the
security of its asymmetric counterpart.

Keywords: code-based cryptography, McEliece encryption scheme, randomized
code cryptosystem, amount of information.
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