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Àíîòàö³ÿ. Çàïðîïîíîâàíî ïðîòîêîë àãðåãîâàíîãî åëåêòðîííîãî öèôðîâîãî
ï³äïèñó ç Ë³äåðîì ãðóïè. Ïðîòîêîë ðåàë³çîâàíî â ãðóï³ òî÷îê åë³ïòè÷íî¿
êðèâî¿ íàä ðîçøèðåíèì ïîëåì. Íàâåäåíî ïðèêëàä ôîðìóâàííÿ ï³äïèñó íà
ðåàëüíîìó äîêóìåíò³.

Êëþ÷îâ³ ñëîâà: êðèïòîãðàô³÷íèé ïðîòîêîë, åëåêòðîííèé öèôðîâèé ï³äïèñ,
àãðåãîâàíèé ï³äïèñ, â³äêðèòèé êëþ÷.

ÂÑÒÓÏ

Ó ñó÷àñíîìó ñâ³ò³ êîìï’þòåðíèõ òåõíîëîã³é òà åëåêòðîííîãî äîêóìåíòîîá³ãó

çàñòîñóâàííÿ åëåêòðîííîãî öèôðîâîãî ï³äïèñó [1, 2] º íåîáõ³äíèì äëÿ çàõèñòó

þðèäè÷íèõ äîêóìåíò³â. ²ñíóþòü ð³çí³ ïðîòîêîëè ï³äïèñó, ÿê³ âèêîðèñòîâóþòü-

ñÿ íà ïðàêòèö³. Ó ö³é ãàëóç³ îïóáë³êîâàíî áàãàòî ðîá³ò ÿê ³íîçåìíèõ, òàê ³

â³ò÷èçíÿíèõ äîñë³äíèê³â. Ó ðîáîòàõ [3–14] ðîçãëÿíóòî ³íäèâ³äóàëüíèé, ñë³ïèé,

ìóëüòèï³äïèñ (àáî êîëåêòèâíèé), àãðåãîâàíèé (àáî êîìïîçèö³éíèé), ãðóïîâèé

òîùî.

Â Óêðà¿í³ ó íàïðÿìêó ðîçâèòêó åëåêòðîííîãî öèôðîâîãî ï³äïèñó ïðàöþþòü

òàê³ íàóêîâö³: Çàä³ðàêà Â.Ê., Ãîðáåíêî ².Ä., Ãîðáåíêî Þ.²., Êî÷óá³íñüêèé À.².,

Áåññàëîâ À.Â., Ôàëü Î.Ì. òà ³í. Íàïðèêëàä, ó ðîáîò³ [13] ðîçãëÿíóòî àëãîðèòì

îá÷èñëåííÿ ñë³ïîãî öèôðîâîãî ìóëüòèï³äïèñó íà îñíîâ³ ñòàíäàðòó

ÄÑÒÓ 4145-2002. Â îá÷èñëåíí³ ñë³ïîãî öèôðîâîãî ìóëüòèï³äïèñó áåðóòü ó÷àñòü

ãðóïà ð³âíîïðàâíèõ ñóá’ºêò³â òà êîîðäèíàòîð ãðóïè, ÿêèé çàáåçïå÷óº âçàºìîä³þ

÷ëåí³â ãðóïè. Ïðè öüîìó êîîðäèíàòîð ãðóïè âèêîíóº îá÷èñëåííÿ áåç

âèêîðèñòàííÿ ñåêðåòíèõ ïàðàìåòð³â.

Ó ö³é ðîáîò³ çàïðîïîíîâàíî íîâèé ïðîòîêîë àãðåãîâàíîãî öèôðîâîãî ï³äïè-

ñó ç Ë³äåðîì ãðóïè.

Çã³äíî ç ðîáîòîþ [5], ï³äïèñ íàçèâàþòü àãðåãîâàíèì, ÿêùî êîæåí ó÷àñíèê

ãðóïè ï³äïèñàíò³â ï³äïèñóº êîæíèé ñâ³é äîêóìåíò, à ïîò³ì âñ³ ³íäèâ³äóàëüí³

ï³äïèñè àãðåãóþòü â ºäèíèé ï³äïèñ, ðîçì³ð ÿêîãî º çíà÷íî ìåíøèì ñóìàðíîãî

ðîçì³ðó ³íäèâ³äóàëüíèõ ï³äïèñ³â. Îñîáëèâ³ñòþ çàïðîïîíîâàíîãî ïðîòîêîëó º òå,

ùî â îá÷èñëåíí³ àãðåãîâàíîãî ï³äïèñó áåðóòü ó÷àñòü ãðóïà ï³äïèñàíò³â, ÿê³ íå º

ð³âíîïðàâíèìè, òà Ë³äåð ãðóïè. Ë³äåð íå ò³ëüêè êîîðäèíóº ïðîöåñ ï³äïèñàííÿ, â³í
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òàêîæ ñòâîðþº ºäèíèé äîêóìåíò, ÷àñòèíè ÿêîãî íàäàþòü ó÷àñíèêàì ãðóïè äëÿ

ï³äïèñàííÿ. Öåé äîêóìåíò òàêîæ ï³äïèñóº Ë³äåð çà äîïîìîãîþ ñâîãî ñåêðåòíîãî

êëþ÷à.

Ë³äåð ôîðìóº ê³íöåâèé ï³äïèñ íà îñíîâ³ ³íäèâ³äóàëüíèõ ï³äïèñ³â ó÷àñíèê³â

ãðóïè òà ñâîãî ï³äïèñó. Äëÿ ïåðåâ³ðêè àãðåãîâàíîãî ï³äïèñó âèêîðèñòîâóþòüñÿ

â³äêðèò³ êëþ÷³ âñ³õ ï³äïèñàíò³â òà Ë³äåðà ãðóïè. Ïðè öüîìó ÷àñòèíè äîêóìåíòó,

ÿê³ ï³äïèñóþòü ó÷àñíèêè ãðóïè, òàêîæ äîäàþòüñÿ äî îñíîâíîãî äîêóìåíòà. Ôîð-

ìóâàííÿ ïðîòîêîëó àãðåãîâàíîãî ï³äïèñó ç òàêèìè ÿêîñòÿìè º íåîáõ³äíèì äëÿ çà-

áåçïå÷åííÿ ñõîæîñò³ ïðîöåäóðè ï³äïèñàííÿ åëåêòðîííèõ äîêóìåíò³â ç ïàïåðîâè-

ìè äîêóìåíòàìè, ÿê³ ïîòð³áíî ï³äãîòóâàòè, ï³äïèñàòè òà çàòâåðäèòè.

ÏÐÎÒÎÊÎË ÀÃÐÅÃÎÂÀÍÎÃÎ ÖÈÔÐÎÂÎÃÎ Ï²ÄÏÈÑÓ ÅËÅÊÒÐÎÍÍÎÃÎ
ÄÎÊÓÌÅÍÒÀ Ç Ë²ÄÅÐÎÌ Ó ÃÐÓÏ² ÒÎ×ÎÊ ÅË²ÏÒÈ×ÍÎ¯ ÊÐÈÂÎ¯

Ó öüîìó ïðîòîêîë³ âèêîðèñòîâóþòüñÿ äâ³ ôóíêö³¿ ïåðåòâîðåíü:

HB I xl2 ( ) — ïåðåòâîðåííÿ l ìîëîäøèõ á³ò³â ç á³òîâî¿ ïîñë³äîâíîñò³ x ó ö³ëå

÷èñëî;

FE I xl2 ( ) — ïåðåòâîðåííÿ l ìîëîäøèõ á³ò³â ç á³òîâî¿ ïîñë³äîâíîñò³, ùî

â³äïîâ³äàº åëåìåíòó ïîëÿ x, ó ö³ëå ÷èñëî.

Çàãàëüíîñèñòåìí³ ïàðàìåòðè. Âîíè º òàêèìè: åë³ïòè÷íà êðèâà íàä ñê³í÷åí-

íèì ïîëåì GF m( )2 ç ïðèì³òèâíèì ìíîãî÷ëåíîì f t( ) ñòåïåíÿ m

y xy x Ax B2 3 2� � � � ,

äå A B GF Bm, ( ), { , },� � �2 0 1 0A , ðàçîì ³ç ïðèºäíàíîþ íåñê³í÷åííî â³ääàëå-

íîþ òî÷êîþ � ; áàçîâà òî÷êà åë³ïòè÷íî¿ êðèâî¿ P � � ïðîñòîãî ïîðÿäêó n òàêà,

ùî nP � � ³ kP k n� �� � �0 , | |n — äîâæèíà n ó á³òàõ; H ( )	 — îáðàíà ôóíêö³ÿ

ãåøóâàííÿ, íàïðèêëàä, â³äïîâ³äíî äî ñòàíäàðòó ÄÑÒÓ 7564-2014; � — äî-

ïîì³æíå ïðîñòå ÷èñëî (ââåäåííÿ äîïîì³æíîãî ÷èñëà � äàº çìîãó ñêîðîòèòè

ïåðøó ÷àñòèíó öèôðîâîãî ï³äïèñó).

Ãåíåðàö³ÿ êëþ÷³â. Êîæíèé ïîòåíö³éíèé ïðåäñòàâíèê ãðóïè Ai , i t�1 2, , ..., ,

ìàº àñèìåòðè÷íó ïàðó êëþ÷³â: îñîáèñòèé di òà â³äêðèòèé Q d Pi i� 
 , 1� �d ni .

Ë³äåð ãðóïè òàêîæ ìàº àñèìåòðè÷íó ïàðó êëþ÷³â: îñîáèñòèé dL òà â³äêðèòèé

Q d PL L� 
 , 1� �d nL .

Ôîðìóâàííÿ öèôðîâîãî ï³äïèñó. Íåõàé Ë³äåð ñôîðìóâàâ åëåêòðîííèé äî-

êóìåíò M , ãðóïó ³ç t ïðåäñòàâíèê³â òà â³äïîâ³äí³ ÷àñòèíè { }M M M t1 2, , ..., äî-

êóìåíòà M , ïðè÷îìó êîæåí êîðèñòóâà÷ i , i t�1 2, , ..., , ìàº ï³äïèñàòè ñâ³é åëåêò-

ðîííèé äîêóìåíò M i ç ãåø-îáðàçîì H M i( ) , à Ë³äåð ï³äïèñóº äîêóìåíò M ç

ãåø-îáðàçîì H M( ) . Ãåø-îáðàçè äîêóìåíò³â H M( ) , H M i( ) , i t�1 2, , ..., , ïåðå-

òâîðþþòü çà äîïîìîãîþ ôóíêö³¿ HB I x
l

2 ( ) ó ö³ë³ ÷èñëà h HB I H Mn� 
2 1| | ( ( )) ,

h HB I H Mi n i� 
2 1| | ( ( )) â³äïîâ³äíî. Êîæåí ïðåäñòàâíèê ãðóïè âèáèðàº îäíîðàçî-

âèé âèïàäêîâèé ñåêðåòíèé êëþ÷ k i ,1� �k ni , îá÷èñëþº òî÷êó åë³ïòè÷íî¿ êðèâî¿

R k Pi i� (1)

òà íàäàº ¿¿ Ë³äåðó äëÿ ïîäàëüøîãî âèêîðèñòàííÿ. Ë³äåð òàêîæ âèáèðàº îäíîðà-

çîâèé âèïàäêîâèé ñåêðåòíèé êëþ÷ kL , 1� �k nL , îá÷èñëþº òî÷êó

R k PL L�
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òà ñóìó âñ³õ òî÷îê Ri , i t�1 2, , ..., , ³ RL

R R R xR yRi

i

t

L� � �
�
�

1

( , ) ,
(2)

ï³ñëÿ ÷îãî ôîðìóºòüñÿ ïåðøèé åëåìåíò àãðåãîâàíîãî ï³äïèñó — ÷èñëî r.

×èñëî r îá÷èñëþþòü çà ôîðìóëîþ

r FE I xR hn� 	
2 1| | ( ) mod �, (3)

ïðè öüîìó âîíî íå ïîâèííî äîð³âíþâàòè íóëþ. Äëÿ r � 0 âèáèðàþòü íîâ³ âè-

ïàäêîâ³ ñåêðåòí³ êëþ÷³ k i . Ïîò³ì êîæíèé ïðåäñòàâíèê ãðóïè Ai çà äîïîìîãîþ

ñåêðåòíîãî êëþ÷à di , çíà÷åííÿ k i òà ÷èñëà hi , â³äïîâ³äíîãî ãåø-îáðàçó äîêó-

ìåíòà M i , îá÷èñëþº ï³äïèñ � r si i, :

r r h ni i� 	 mod , s k r d h ni i i i� � 	 	 mod (4)

òà íàäàº éîãî Ë³äåðó. Êîæåí ïðåäñòàâíèê ãðóïè íàäàº Ë³äåðó ñâ³é â³äêðèòèé

êëþ÷ Qi . Ë³äåð ïåðåâ³ðÿº ñïðàâæí³ñòü êîæíîãî ï³äïèñó � r si i, çà äîïîìîãîþ

â³äïîâ³äíîãî â³äêðèòîãî êëþ÷à ï³äïèñàíòà Qi . ßêùî âèêîíóºòüñÿ ñï³ââ³äíî-

øåííÿ

s P r Q Ri i i i� 	 � , (5)

ï³äïèñ âèçíàþòü ñïðàâæí³ì. Äàë³ Ë³äåð çà äîïîìîãîþ ñåêðåòíîãî êëþ÷à dL,

çíà÷åííÿ kL òà ÷èñëà h, â³äïîâ³äíîãî ãåø-îáðàçó äîêóìåíòà M , îá÷èñëþº

ï³äïèñ � r sL L, :

r r h nL � 	 mod , s k r h nL L L� � 	 mod , (6)

ï³ñëÿ ÷îãî ãåíåðóºòüñÿ ÷èñëî s — äðóãèé åëåìåíò ï³äïèñó:

s s s nL i

i

t

� �
�

�
�
�

�

�
�
�

�
�

1

mod . (7)

×èñëî s íå ìîæå äîð³âíþâàòè íóëþ. Äëÿ s � 0 ïðîöåäóðó ï³äïèñàííÿ ïîâòî-

ðþþòü. Àãðåãîâàíèì ï³äïèñîì êîðòåæó äîêóìåíò³â { }M M M Mt1 2, , ..., , º

äâ³éêà � r s, .

Ïåðåâ³ðêà öèôðîâîãî ï³äïèñó. Ïåðåâ³ðêó àãðåãîâàíîãî ï³äïèñó � r s, ï³ä

êîðòåæåì äîêóìåíò³â { }M M M Mt1 2, , ..., , çä³éñíþþòü çà äîïîìîãîþ â³äêðèòèõ

êëþ÷³â { }Q Q Q Qt L1 2, , ..., , êîæíîãî ï³äïèñàíòà òà Ë³äåðà, à òàêîæ ãåø-îáðàç³â

íàäàíèõ äîêóìåíò³â H M i( ) , H M( ) ³ â³äïîâ³äíèõ ÷èñåë h HB I H Mi n i� 
2 1| | ( ( )) ,

h HB I H Mn� 
2 1| | ( ( )) .

Îá÷èñëþþòü òî÷êè

Q h Q h Qi i

i

t

L� 	 � 	
�
�

1

, (8)

RR sP r Q xRR yRR� � 	 � ( , ) . (9)

×èñëî ~r îá÷èñëþþòü çà ôîðìóëîþ

~ ( ) mod| |r FE I xRR hn� 	
2 1 �. (10)
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ßêùî ~r r� , òî àãðåãîâàíèé öèôðîâèé ï³äïèñ åëåêòðîííèõ äîêóìåíò³â

{ }M M M Mt1 2, , ..., , âèçíàþòü ñïðàâæí³ì.

Ïîêàæåìî êîðåêòí³ñòü ïðîïîíîâàíîãî àëãîðèòìó ôîðìóâàííÿ òà ïåðåâ³ðêè

àãðåãîâàíîãî ï³äïèñó.

Îá÷èñëèìî

( , )xRR yRR RR sP r Q s s P r h QL i

i

t

i i

i

� � � 	 � �
�

�
�
�

�

�
�
�	 � 	 	

� �
�

1 1

t

Lh Q� � 	
�

�
�
�

�

�
�
� �

� � 	 � � 	
�

�
�
�

�

�
�
�	 � 	 	 � 	

� �
� �k r d k r d P r h Q rL L i i i

i

t

i i

i

t

( )

1 1

h QL	 �

� � 
 	 	 
 	 	 � 	 	 � 	 	
� � �
� � �R R r h Q r h Q r h Q r h QL i

i

t

L i i

i

t

i i

i

t

1 1 1

L R xR yR� � ( , ) .

Îñê³ëüêè RR R� , òî ~r r� :

~ ( ) mod ( ) mod| | | |r FE I xRR h FE I xR h rn n� 	 � 	 �
 
2 21 1� � .

Ðîçãëÿíåìî ìîæëèâ³ñòü ï³äðîáêè Ë³äåðîì ï³äïèñàíîãî äîêóìåíòà. Îñê³ëüêè

Ë³äåð ôîðìóº ê³íöåâèé êîðòåæ äîêóìåíò³â, â³í ìîæå ñôîðìóâàòè ¿õ íà ñâ³é ðîçñóä.

Äëÿ óñï³øíî¿ ïåðåâ³ðêè ï³äïèñó ï³äðîáëåíèõ äîêóìåíò³â { }M M M Mt1 2
* * * *, , ..., ,

ïîòð³áíî, ùîá âèêîíóâàëàñü óìîâà h Q h Q h Q h Q Qi i

i

t

L i i

i

t

L
* *	 � 	 � 	 � 	 �

� �
� �

1 1

, äå

÷èñëà h HB I H Mi n i� 
2 1| | ( ( )) , h HB I H Mn� 
2 1| | ( ( )) â³äïîâ³äàþòü ãåø-îáðàçàì

H M i( ), H M( ) äîêóìåíò³â { }M M M Mt1 2, , ..., , , ÿê³ ïðîéøëè ïåðåâ³ðêó, à

h h h ht1 2
* * * *, , ..., , º â³äïîâ³äíèìè ãåø-îáðàçàì ï³äðîáëåíèõ äîêóìåíò³â

{ }M M M Mt1 2
* * * *, , ..., , .

Çâ³äñè

h Q Q h Q QL i i

i

t
* * *	 � 
 	 �

�
�

1

.

Äëÿ óñï³øíî¿ àòàêè Ë³äåðó ïîòð³áíî ðîçâ’ÿçàòè çàäà÷ó äèñêðåòíîãî ëîãàðèô-

ìóâàííÿ â ãðóï³ òî÷îê åë³ïòè÷íî¿ êðèâî¿ íàä ðîçøèðåíèì ïîëåì â³äíîñíî h* :

h Q QL
* *	 �

òà çíàéòè «ïðàâèëüíèé» äîêóìåíò M * ç ãåø-îáðàçîì, ÿê³é â³äïîâ³äàº ÷èñëó

h HB I H Mn
*

| |
*( ( ))� 
2 1 . Îáèäâ³ ö³ çàäà÷³ º âàæêîðîçâ’ÿçíèìè. Äî òîãî æ, ï³ä

÷àñ ôîðìóâàííÿ ïåðøî¿ ÷àñòèí³ ï³äïèñó r âèêîðèñòîâóþòü ÷èñëî h, ÿêå

â³äïîâ³äàº çà ö³ë³ñí³ñòü äîêóìåíòà M .

Çðîçóì³ëî, ùî ó âèïàäêó ñëàáêîñò³ ôîðìóëè ï³äïèñó ìîæíà ï³äðîáèòè

ï³äïèñ áåç ó÷àñò³ ëåãàëüíîãî ï³äïèñàíòà. Àâòîðè ö³º¿ ñòàòò³ áóäóòü âäÿ÷í³, ÿêùî

÷èòà÷³ íàäàäóòü ïðèêëàäè óñï³øíèõ àòàê íà çàïðîïîíîâàíó ôîðìóëó ï³äïèñó.

194 ISSN 1019-5262. Ê³áåðíåòèêà òà ñèñòåìíèé àíàë³ç, 2021, òîì 57, ¹ 1



Ïðèêëàä 1. Íåõàé ïîòð³áíî ï³äïèñàòè äîãîâ³ð ì³æ ðîáîòîäàâöåì ³ âè-

íàõ³äíèêàìè ïðî ïåðåäà÷ó ïðàâà âëàñíîñò³ íà êîðèñíó ìîäåëü ï³ä ÷àñ îôîðìëåí-

íÿ çàÿâêè íà ïàòåíò.

Ó ï³äïèñàíí³ öüîãî äîêóìåíòà áåðóòü ó÷àñòü òðè ÷ëåíè ãðóïè òà Ë³äåð.

Ë³äåð ôîðìóº åëåêòðîííèé äîêóìåíò äî ï³äïèñó, âèçíà÷àº ÷àñòèíè äîêóìåíòà òà

íàäàº ¿õ â³äïîâ³äíèì ÷ëåíàì ãðóïè. Êîæíèé ÷ëåí ãðóïè ï³äïèñóº ñâîþ ÷àñòèíó

äîêóìåíòà. Ó öüîìó ïðèêëàä³ öå ãîëîâíèé áóõãàëòåð, íà÷àëüíèê þðèäè÷íîãî

â³ää³ëó òà íà÷àëüíèê ïàòåíòíî-³íôîðìàö³éíîãî â³ää³ëó. Ë³äåð (Ïðîðåêòîð) ï³ñëÿ

ï³äïèñàííÿ êîæíèì ó÷àñíèêîì ñâîº¿ ÷àñòèíè äîêóìåíòà ï³äïèñóº éîãî ³ öèì

çàñâ³ä÷óº ï³äïèñè ÷ëåí³â ãðóïè.

Íà ðèñ. 1 âèä³ëåíî ÷àñòèíè äîêóìåíò³â, ÿê³ ï³äïèñóþòü ÷ëåíè ãðóïè òà Ë³äåð.

Âèáåðåìî òàê³ çàãàëüí³ ïàðàìåòðè.

1. Îñíîâíå ïîëå — ñê³í÷åííå ïîëå GF ( )2163 , f t t t t t( ) � � � � �163 7 6 3 1;

åë³ïòè÷íà êðèâà íàä îñíîâíèì ïîëåì
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Ðèñ. 1. Åëåêòðîííèé äîêóìåíò äëÿ ï³äïèñàííÿ



y xy x Ax B2 3 2� � � � ,

A B GF A, , ,� �2 0 1163 { },

B � 8765464726272969566971633533342686866859719220513,

åëåìåíòè ïîëÿ GF ( )2163 ó ïðèêëàä³ 1 â³äîáðàæåíî ö³ëèìè ÷èñëàìè.

×èñëî òî÷îê ö³º¿ åë³ïòè÷íî¿ êðèâî¿ äîð³âíþº ïðîñòîìó ÷èñëó

5846006549323611672814742649529786791204665225549, òîáòî áóäü-ÿêà ¿¿ òî÷êà

ìàº ïîðÿäîê n � 5846006549323611672814742649529786791204665225549,

| |n �163.

2. Áàçîâà òî÷êà åë³ïòè÷íî¿ êðèâî¿

P �
10490415459366762209720328616843430641869299909664

19576955036046872637942636596660364992140935106

,

7

�

�
��

�

�
�� .

3. Äîïîì³æíå ïðîñòå ÷èñëî � �1125899839733759.

Íåõàé ÷èñëî êîðèñòóâà÷³â t � 3 . Â³äïîâ³äí³ îñîáèñò³ êëþ÷³ ó÷àñíèê³â ãðóïè

º òàêèìè:

d1 25178254896074825� ,

d2 584698554574845548766339451548745620154012� ,

d3 1257874513548054681741259547824153� .

Òîä³ â³äêðèòi êëþ÷³ º òàêèìè:

Q1

25689448282413344508220743270843840833298133821
�

59

12114144347368718604431500394617945261418180464

,

55

�

�
��

�

�
�� ,

Q2

93611569667077214677025747747346954836208270675
�

88

69261753926069424077866488208705181919032998161

,

92

�

�
��

�

�
�� ,

Q3

76138888387251665429388554718520188589397736478
�

74

39101970053857698202230835717135817529302163207

,

50

�

�
��

�

�
�� .

Ë³äåð ãðóïè òàêîæ ìàº àñèìåòðè÷íó ïàðó êëþ÷³â: îñîáèñòèé

dL � 2214866794356183570185553229938987955709290437182

òà â³äêðèòèé

QL �
8026305620827796020325208008261675459831503110874

57108699741708448428966125559151482296237012238

,

50

�

�
��

�

�
�� .

Äàë³ îá÷èñëþþòü ãåø-îáðàçè (ãåø-ôóíêö³ÿ SHA-256) äîêóìåíò³â

{ }M M M M1 2 3, , , :

� �Í Ì feb b bbdcd b c ca e fb ef c1 57 9 7 02 34 652464638 3181 584 31 0� 888 093 2 0 1d edf b dbb e

� �Í Ì d e d aae bff a d a e a ec cc e2 9 18 301 802 6 24 30756 004 9476 1 5 1� 7 055 46147 3037 3a f a f

� �Í Ì d ee eb aefb b f bbcbca b f3 68 2855375 1 3 02 7860 7 230 761467� b b fec bbce dd4 6 5 569 9

� �H M b aef ef bee e d f c e c cc� 95 753 774 50 5 8 91 87 589 0 927512701 58 08 9 9043 05712a a d f
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òà â³äïîâ³äí³ äåñÿòêîâ³ ÷èñëà h HB I H Mi n i� 
2 1| | ( ( )):

h1 � 3323899083878848657312071919006569069312889174814

44263996511125087426623954361194000244477767

,

h2 � 33171

50717410353745615802287054492330003023785

,

h3 � 27137241,

164150815986604792268409294554619274078h � 1516674834.

Êîæíèé ïðåäñòàâíèê ãðóïè âèáèðàº îäíîðàçîâèé âèïàäêîâèé ñåêðåòíèé

êëþ÷ k i :

k1 21542012478452124510369459452021� ,

k2 3201524150541289658484231� ,

k3 541209867454102310� ,

îá÷èñëþº êîîðäèíàòè òî÷êè Ri :

R1

52163092624876971927276502000045694286942447662
�

15

89878956480162020239253805195706561274993586443

,

16

�

�
��

�

�
�� ,

R2

62203844960480419114802010528861404620610139563
�

11

33905027111651494595003517890415669557863319520

,

4

�

�
��

�

�
�� ,

R3

57945558475193418785413879345813887907825211332
�

98

10667123130313562960250933134812390273456216041

,

331

�

�
��

�

�
�� .

òà íàäàº Ë³äåðó äëÿ ïîäàëüøîãî âèêîðèñòàííÿ.

Ë³äåð òàêîæ âèáèðàº îäíîðàçîâèé âèïàäêîâèé ñåêðåòíèé êëþ÷

kL � 2154798543458700359778412457101 , îá÷èñëþº òî÷êó

RL �
4521247265997843319838832589190967744567039180659

98606329679652058304428853253038685849621555164

,

5

�

�
��

�

�
��

òà ñóìó âñ³õ òî÷îê Ri , i t�1 2, , ..., , ³ RL

R R Ri

i

t

L� � �
�
�

1

6124942264183846074795494926893598592812908155660

9207440404189488529430043889700053821

,

228661014875

�

�
��

�

�
�� ,

ï³ñëÿ ÷îãî ôîðìóºòüñÿ ïåðøèé åëåìåíò àãðåãîâàíîãî ï³äïèñó — ÷èñëî

r � 642189796165685. Ïîò³ì êîæíèé ïðåäñòàâíèê ãðóïè Ai çà äîïîìîãîþ ñåê-

ðåòíîãî êëþ÷à di , çíà÷åííÿ k i òà ÷èñëà hi , â³äïîâ³äíîãî ãåø-îáðàçó äîêóìåíòà

M i , îá÷èñëþº ï³äïèñ � r si i, :

r1 � 2310178422956234346609705910813015028511546601161 ,

s1 �199210806990086889954261937519760974581893748925,

r2 � 4388068038950826306447084949902775257119440620058 ,

s2 � 2136242445310362128012570662411169133811368669864 ,

r3 � 5394712652019894864598975711740255031979905239877,

s3 � 3675542636035339923818032116219477724951495016047,

òà íàäàº Ë³äåðó. Ë³äåð ïåðåâ³ðÿº ñïðàâæí³ñòü êîæíîãî ï³äïèñó � r si i, çà äîïî-
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ìîãîþ â³äïîâ³äíîãî â³äêðèòîãî êëþ÷à ï³äïèñàíòà Qi . Îñê³ëüêè äëÿ êîæíîãî

ïðåäñòàâíèêà ãðóïè âèêîíóºòüñÿ s P r Q Ri i i i� 	 � , ï³äïèñ âèçíàþòü ñïðàâæí³ì.

Äàë³ Ë³äåð çà äîïîìîãîþ ñåêðåòíîãî êëþ÷à dL, çíà÷åííÿ kL òà ÷èñëà h ,

â³äïîâ³äíîãî ãåø-îáðàçó äîêóìåíòà M , îá÷èñëþº ï³äïèñ � r sL L, :

rL � 3586806784473344211681739024663150259426799126591 ,

sL �161490818626332719350377472912080547619567696854 ,

ï³ñëÿ ÷îãî ãåíåðóºòüñÿ ÷èñëî s — äðóãèé åëåìåíò ï³äïèñó:

s � 326480157638509988320499539532701589759659906141 .

Àãðåãîâàíèì ï³äïèñîì º äâ³éêà

r

s

�

�

642189796165685

326480157638509988320499539532701589759659906141
.

Ïåðåâ³ðêó àãðåãîâàíîãî ï³äïèñó

r

s

�

�

642189796165685

326480157638509988320499539532701589759659906141

ï³ä êîðòåæåì äîêóìåíò³â { }M M M Mt1 2, , ..., , çä³éñíþþòü çà äîïîìîãîþ

â³äêðèòèõ êëþ÷³â { }Q Q Q Qt L1 2, , ..., , êîæíîãî ï³äïèñàíòà òà Ë³äåðà, à òàêîæ

ãåø-îáðàç³â íàäàíèõ äîêóìåíò³â H M i( ) , H M( ) ³ â³äïîâ³äíèõ ÷èñåë

h HB I H Mi n i� 
2 1| | ( ( )) , h HB I H Mn� 
2 1| | ( ( )) .

Îñîáà, ÿêà çä³éñíþº ïåðåâ³ðêó, îá÷èñëþº òî÷êè

Q h Q h Qi i

i

t

L� 	 � 	 �
�
�

1

3663927011569833876230497510790952399261977649407

7146070157871668738716430540707553452380599963444

�

�
��

�

�
��.

RR sP r Q� � 	 �
6124942264183846074795494926893598592812908155660

9207440404189488529430043889700053821228

,

661014875

�

�
��

�

�
��

³ ÷èñëî ~ ( ) mod| |r FE I xRR hn� 	 �
2 1 � 642189796165685 .

Îñê³ëüêè ~r r� , àãðåãîâàíèé öèôðîâèé ï³äïèñ åëåêòðîííèõ äîêóìåíò³â

{ }M M M Mt1 2, , ..., , âèçíàþòü ñïðàâæí³ì.

ÂÈÑÍÎÂÊÈ

Çàïðîïîíîâàíèé ïðîòîêîë öèôðîâîãî àãðåãîâàíîãî ï³äïèñó åëåêòðîííèõ äîêó-

ìåíò³â º ïîä³áíèì äî ïðîöåäóðè ï³äïèñàííÿ ïàïåðîâèõ äîêóìåíò³â, ÿê³ ìàþòü

áóòè ï³äïèñàí³ ãðóïîþ ó÷àñíèê³â òà çàòâåðäæåí³ êåð³âíèêîì.

Ó çàïðîïîíîâàíîìó ïðîòîêîë³ çàãàëüíèé ðîçì³ð àãðåãîâàíîãî ï³äïèñó º

çíà÷íî ìåíøèì, í³æ ñóìàðíèé ðîçì³ð ³íäèâ³äóàëüíèõ ï³äïèñ³â ó÷àñíèê³â ï³äïè-

ñàííÿ. Ïðè öüîìó ïåðøó ÷àñòèíó ï³äïèñó ìîæíà çìåíøèòè çà ðàõóíîê âèáðàíîãî

äîïîì³æíîãî ïðîñòîãî ÷èñëà. Öå âàæëèâî â òèõ âèïàäêàõ, êîëè çàãàëüíèé ðîçì³ð

ï³äïèñó º îáìåæåíèì.

Àâòîðè âäÿ÷í³ ðåöåíçåíòîâ³ çà êîíñòðóêòèâí³ òà ïðîäóêòèâí³ çàóâàæåííÿ.
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Ã.Ë. Êîçèíà, Ä.Ê. Ñàâ÷åíêî
ÏÐÎÒÎÊÎË ÀÃÐÅÃÈÐÎÂÀÍÍÎÉ ÏÎÄÏÈÑÈ Ñ ËÈÄÅÐÎÌ ÃÐÓÏÏÛ

Àííîòàöèÿ. Ïðåäëîæåí ïðîòîêîë àãðåãèðîâàííîé ýëåêòðîííîé öèôðîâîé
ïîäïèñè ñ Ëèäåðîì ãðóïïû. Ïðîòîêîë ðåàëèçîâàí â ãðóïïå òî÷åê ýëëèïòè-
÷åñêîé êðèâîé íàä ðàñøèðåííûì ïîëåì. Ïðèâåäåí ïðèìåð ôîðìèðîâàíèÿ
ïîäïèñè íà ðåàëüíîì äîêóìåíòå.

Êëþ÷åâûå ñëîâà: êðèïòîãðàôè÷åñêèé ïðîòîêîë, ýëåêòðîííàÿ öèôðîâàÿ ïîä-
ïèñü, àãðåãèðîâàííàÿ ïîäïèñü, îòêðûòûé êëþ÷.

G. Kozina, D. Savchenko
AGGREGATE SIGNATURE PROTOCOL WITH GROUP LEADER

Abstract. The protocol of aggregated electronic digital signature with the group
Leader is proposed. The protocol is implemented in a group of points of an
elliptic curve over an extended field. An example of generating a signature on
a real document is presented.

Keywords: cryptographic protocol, electronic digital signature, aggregate
signature, public key.
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