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È ÅÅ ÏÐÈÌÅÍÅÍÈÅ Ê ÀÍÀËÈÇÓ NTRU-ÏÎÄÎÁÍÛÕ ÊÐÈÏÒÎÑÈÑÒÅÌ

Àííîòàöèÿ. Ïîëó÷åí îòâåò íà âîïðîñ, ïîñòàâëåííûé â 2008 ã. Â. Ëþáàøåâ-
ñêèì, îá ýôôåêòèâíîì àëãîðèòìå âû÷èñëåíèÿ ïàðàìåòðà �( )f , õàðàêòåðèçó-
þùåãî âåëè÷èíó sup-íîðìû ïðîèçâåäåíèÿ ýëåìåíòîâ êîëüöà óñå÷åííûõ ìíî-
ãî÷ëåíîâ ïî ìîäóëþ çàäàííîãî óíèòàðíîãî ìíîãî÷ëåíà f x( ) ñ âåùåñòâåííû-
ìè êîýôôèöèåíòàìè. Ðàññìîòðåíî ïðèìåíåíèå ïîëó÷åííûõ ðåçóëüòàòîâ ê
îöåíèâàíèþ âåðîÿòíîñòè îøèáî÷íîãî ðàñøèôðîâàíèÿ ñîîáùåíèé
â NTRU-ïîäîáíûõ êðèïòîñèñòåìàõ.

Êëþ÷åâûå ñëîâà: ðåøåòî÷íàÿ êðèïòîãðàôèÿ, êîëüöî óñå÷åííûõ ìíîãî÷ëå-
íîâ, sup-íîðìà ïðîèçâåäåíèÿ ìíîãî÷ëåíîâ, NTRU-ïîäîáíàÿ êðèïòîñèñòåìà,
âåðîÿòíîñòü îøèáî÷íîãî ðàñøèôðîâàíèÿ.

ÏÎÑÒÀÍÎÂÊÀ ÇÀÄÀ×È È ÎÁÇÎÐ ÏÎËÓ×ÅÍÍÛÕ ÐÅÇÓËÜÒÀÒÎÂ

Ïóñòü f x x c x cn
n

n( ) � � ������
�

1
1

0 — óíèòàðíûé ìíîãî÷ëåí ñòåïåíè n �1 íàä

ïîëåì R âåùåñòâåííûõ ÷èñåë. Îáîçíà÷èì R x f xf � R[ ] / ( ( )) êîëüöî óñå÷åííûõ
ìíîãî÷ëåíîâ (truncated polynomials), ñîñòîÿùåå èç âñåõ âåùåñòâåííûõ ìíîãî÷ëåíîâ
ñòåïåíè íå âûøå n �1 ñ îïåðàöèÿìè ñëîæåíèÿ è óìíîæåíèÿ ïî ìîäóëþ f x( ).

Îòîæäåñòâèì ïðîèçâîëüíûé ìíîãî÷ëåí a x a a x a x Rn
n

f( ) � � ����� ��
�

0 1 1
1 ñ âåê-

òîðîì åãî êîýôôèöèåíòîâ a a a an� �( , , ..., )0 1 1 . Ìíîãî÷ëåí, ðàâíûé ïðîèçâåäå-

íèþ ýëåìåíòîâ a x b x R f( ), ( ) � â êîëüöå R f , îáîçíà÷èì ñèìâîëîì a x b xf( ) ( )� ,

à âåêòîð êîýôôèöèåíòîâ ýòîãî ìíîãî÷ëåíà — ñèìâîëîì a bf� . Äàëåå îïðåäåëèì
sup-íîðìó è l1-íîðìó ìíîãî÷ëåíà a x R f( ) � (âåêòîðà a), ïîëàãàÿ
| | | | max | |a a

i n
i�

	 	 �
�

0 1
è | | | | | | | |a a an1 0 1� ����� � ñîîòâåòñòâåííî.

Êîëüöà âèäà R f øèðîêî èñïîëüçóþòñÿ ïðè ïîñòðîåíèè ðåøåòî÷íûõ (lattice

based) è, â ÷àñòíîñòè, NTRU-ïîäîáíûõ êðèïòîñèñòåì (ñì., íàïðèìåð, ñòàòüþ [1]

è ññûëêè ê íåé). Ïðè ýòîì âîïðîñ î êîððåêòíîñòè ðàáîòû òàêèõ êðèïòîñèñòåì

(à èìåííî ìàëîñòè âåðîÿòíîñòè îøèáî÷íîãî ðàñøèôðîâàíèÿ ñîîáùåíèé çàêîí-

íûì ïîëó÷àòåëåì) ïðèâîäèò ê çàäà÷å íàõîæäåíèÿ âåðõíèõ îöåíîê sup-íîðìû

ìíîãî÷ëåíà a x b xf( ) ( )� â òåðìèíàõ íîðì ìíîãî÷ëåíîâ-ñîìíîæèòåëåé. Ðåøåíèþ

ýòîé çàäà÷è ïîñâÿùåíà ðàáîòà [2], ãäå ââåäåí ïàðàìåòð, ðàâíûé íàèìåíüøåìó

÷èñëó �( )f ñî ñâîéñòâîì


 � � 	
	 	 �

� �a x R a x x f af
i n

f i( ) : max || ( ) || ( ) || ||
0 1

� , (1)

è ïîêàçàíî, ÷òî

|| ( ) ( ) || ( ) || || || ||a x b x n f a bf� 	� � �� , a x b x R f( ), ( ) � . (2)

Â [2] ïîëó÷åíà òàêæå âåðõíÿÿ ãðàíèöà �( ) max || ||
,

f x x
i j n

i f j	 �
	 	 �

�
0 1

è íàéäå-

íû òî÷íûå çíà÷åíèÿ ïàðàìåòðà �( )f äëÿ ìíîãî÷ëåíîâ f x x n( ) � �1 , f x x n( ) � �1

è f x x xn n( ) � � ������1 1. Ïðè ýòîì îñòàåòñÿ îòêðûòûì âîïðîñ î ñóùåñòâîâàíèè

àëãîðèòìà, ïîçâîëÿþùåãî âû÷èñëÿòü çíà÷åíèå �( )f äëÿ ëþáîãî óíèòàðíîãî ìíî-
ãî÷ëåíà f x( ) .
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Â íàñòîÿùåé ñòàòüå ïîêàçàíî, ÷òî çíà÷åíèå �( )f ñîâïàäàåò ñ íîðìîé áèëè-

íåéíîãî îòîáðàæåíèÿ ( , )a b a bf
� � , çàäàííîãî íà ïðîèçâåäåíèè íîðìèðîâàí-

íûõ âåêòîðíûõ ïðîñòðàíñòâ ( , || || ) ( , || || )R Rn n� � �� 1 è ïðèíèìàþùåãî çíà÷åíèÿ

â íîðìèðîâàííîì âåêòîðíîì ïðîñòðàíñòâå ( , || || )R n � � . Ýòî ïîçâîëÿåò ïðåäëî-

æèòü àëãîðèòì âû÷èñëåíèÿ çíà÷åíèÿ �( )f äëÿ ëþáîãî íàïåðåäçàäàííîãî óíèòàð-

íîãî ìíîãî÷ëåíà f x( ) ñòåïåíè n çà O n( )2 îïåðàöèé íàä n-ìåðíûìè âåêòîðàìè,

à òàêæå ïîëó÷èòü áîëåå òî÷íóþ ïî ñðàâíåíèþ ñ (2) (äîñòèæèìóþ) âåðõíþþ ãðà-

íèöó | | ( ) ( )| | ( )| | | | | | | |a x b x f a bf� 	� �� 1, a x b x R f( ), ( ) � . Êðîìå òîãî, ïîëó÷åíî

óñèëåíèå ëåììû 2.11 èç ðàáîòû [2], óòâåðæäàþùåé, ÷òî åñëè b x( ) — ñëó÷àéíûé

ìíîãî÷ëåí èç R f ñ íåçàâèñèìûìè êîýôôèöèåíòàìè, ðàñïðåäåëåííûìè â èíòåð-

âàëå [ , ]�B B ïî ïðîèçâîëüíîìó çàêîíó ñ ìàòåìàòè÷åñêèì îæèäàíèåì 0, òî äëÿ

ëþáîãî a x R f( ) � ñïðàâåäëèâî íåðàâåíñòâî

P( || || ( ) || || log )

log

a b f B a n n nef

n

� � 	� �

�
� 4

2

8 . (3)

Íîâàÿ îöåíêà, ïîëó÷åííàÿ â íàñòîÿùåé ñòàòüå, óòâåðæäàåò, ÷òî âåðîÿòíîñòü

â ëåâîé ÷àñòè íåðàâåíñòâà (3) îãðàíè÷åíà ñâåðõó çíà÷åíèåì 2

2

2ne

n
�

log

. Íàêî-

íåö, ðàññìîòðåíî ïðèìåíåíèå ïîëó÷åííûõ ðåçóëüòàòîâ ê îöåíèâàíèþ âåðîÿòíîñ-

òè îøèáî÷íîãî ðàñøèôðîâàíèÿ ñîîáùåíèé â NTRU-ïîäîáíûõ êðèïòîñèñòåìàõ.

ÒÎ×ÍÎÅ ÇÍÀ×ÅÍÈÅ È ÀËÃÎÐÈÒÌ ÂÛ×ÈÑËÅÍÈß ÏÀÐÀÌÅÒÐÀ �( )f

Ïóñòü E1, E2 è E3 — íîðìèðîâàííûå âåêòîðíûå ïðîñòðàíñòâà ñ íîðìàìè

|| ||� 
 , || ||� 

 è || ||� 


 ñîîòâåòñòâåííî, B E E E: 1 2 3� � — áèëèíåéíîå îòîáðàæåíèå.

Ñîãëàñíî èçâåñòíîìó îïðåäåëåíèþ (ñì., íàïðèìåð, [3, ï. 1.8]) íîðìîé îòîáðà-

æåíèÿ B íàçûâàåòñÿ íàèìåíüøåå ÷èñëî | | | |B òàêîå, ÷òî || ( , ) ||B a b 


 	
	 
 

|| || || || | | ||B a b äëÿ ëþáûõ a E� 1, b E� 2 .

Ðàññìîòðèì â êà÷åñòâå B áèëèíåéíîå îòîáðàæåíèå B a b a bf
f( , ) � � , ïîëàãàÿ

( , || || ) ( , || || ) ( , || || )E E n
1 3� 
 � � 


 � � �R , ( , || || ) ( , || || )E n

2 1� 

 � �R .

Ëåììà 1. Ñïðàâåäëèâî ðàâåíñòâî �( ) || ||f B f� .

Äîêàçàòåëüñòâî. Èç îïðåäåëåíèÿ íîðìû ñëåäóåò, ÷òî

|| ( ) ) || || || || ( ) || || || || || || ( )a x x B a x x B a xf i
f

i
f� 	 �� � 1 ||� , a x R f( ) � , 0 1	 	 �i n .

Ñëåäîâàòåëüíî, ñîãëàñíî îïðåäåëåíèþ ïàðàìåòðà �( )f âûïîëíÿåòñÿ íåðà-

âåíñòâî �( ) || ||f B f	 .

Äàëåå, äëÿ ëþáûõ a x b x R f( ), ( ) � èìååì

|| ( ) ( ) || ( ( ) ) | | ||a x b x b a x x bf
i

i

n
f i

i

i

n

� � � 	�
�

�

� �

�

� �
0

1

0

1

a x xf i( ) ||� 	�

	 �
�

�

� �� | | ( ) || ( ) || ( ) || ( ) || || ( ) ||b f a x f a x b xi

i

n

� �
0

1

1,

îòêóäà âûòåêàåò, ÷òî || || ( )B ff 	 � . Ëåììà äîêàçàíà.
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Îáîçíà÷èì S

c c cn

�

�

�

0 1 0 0

0 0 1 0

0 0 0 1

0 1 1

...

...

... ... ... ... ...

...

...�

�
�
�
�
�
�

�

�

�
�
�
�
�
�

ñîïðîâîæäàþùóþ ìàòðèöó ìíîãî-

÷ëåíà f x x c x cn
n

n( ) ...� � � ��
�

1
1

0 .

Ëåììà 2. Äëÿ ëþáûõ a x b x R f( ), ( ) � ñïðàâåäëèâî ðàâåíñòâî a b ab Sf� � ( ) .

Äðóãèìè ñëîâàìè, âåêòîð êîýôôèöèåíòîâ ïðîèçâåäåíèÿ ìíîãî÷ëåíîâ a x( ) è b x( )

â êîëüöå R f ðàâåí ïðîèçâåäåíèþ âåêòîð-ñòðîêè a íà ìàòðèöó b S( ) .

Äîêàçàòåëüñòâî. Îáîçíà÷èì ei âåêòîð êîýôôèöèåíòîâ ìíîãî÷ëåíà x i ,

0 1	 	 �i n .
Âíà÷àëå óáåäèìñÿ â ñïðàâåäëèâîñòè ðàâåíñòâà

e a S a0 ( ) � . (4)

Äåéñòâèòåëüíî, èñïîëüçóÿ èíäóêöèþ ïî i, íåòðóäíî ïðîâåðèòü, ÷òî

e S ei
i0 � , 0 1	 	 �i n . Ñëåäîâàòåëüíî, e a S a e S a e ai

i

i

n

i i

i

n

0 0

0

1

0

1

( ) � � �
�

�

�

�

� � , ÷òî è

òðåáîâàëîñü äîêàçàòü.

Çàìåòèì, ÷òî ïîñêîëüêó f x( ) ÿâëÿåòñÿ ìèíèìàëüíûì ìíîãî÷ëåíîì ìàòðèöû S ,
òî îòîáðàæåíèå a x a S( ) ( )� ÿâëÿåòñÿ èçîìîðôèçìîì êîëüöà R f íà êîëüöî, ñî-
ñòîÿùåå èç âñåõ êâàäðàòíûõ ìàòðèö âèäà b S( ) , ãäå b x R f( ) � . Ïðè ýòîì èçîìîð-

ôèçìå ìíîãî÷ëåíó a x b xf( ) ( )� ñîîòâåòñòâóåò ìàòðèöà a S b S( ) ( ) è íà îñíîâàíèè

ôîðìóëû (4), ïîñëåäîâàòåëüíî ïðèìåíÿåìîé ê ìíîãî÷ëåíàì a x b xf( ) ( )� è a x( ) ,

ñïðàâåäëèâû ðàâåíñòâà a b e a S b S ab Sf� � �0 ( ) ( ) ( ) . Ëåììà äîêàçàíà.

Çàäàäèì sup-íîðìó âåùåñòâåííîé n n� -ìàòðèöû A, ïîëàãàÿ

|| || max{|| || :A Ax� �� T || || }x � �1 , ãäå ìàêñèìóì áåðåòñÿ ïî âñåì âåêòîðàì

x x xn
n� � � �( )1 � R òàêèì, ÷òî || ||x � �1. Íåòðóäíî óâèäåòü, ÷òî

|| || max{|| || , || || , , || || }A A A An� � 1 1 2 1 1� , (5)

ãäå A A An1 2, , ,� — ñòðîêè ìàòðèöû A .

Äëÿ ëþáûõ i j k n, , { , , ..., }� �0 1 1 îáîçíà÷èì ( )x xi f j
k� k-é êîýôôèöèåíò ìíî-

ãî÷ëåíà x xi f j� . Ðàññìîòðèì n n� -ìàòðèöó Bk ñ ýëåìåíòàìè B i j x xk
i f j

k( , ) ( )� � .

Ëåììà 3. Ñïðàâåäëèâî ðàâåíñòâî �( ) max || ||f B
k n

k�
	 	 �

�
0 1

.

Äîêàçàòåëüñòâî. Èç îïðåäåëåíèÿ ìàòðèöû Bk ñëåäóåò, ÷òî äëÿ ëþáûõ ìíîãî÷ëå-

íîâ a x b x R f( ), ( ) � k-é êîýôôèöèåíò ìíîãî÷ëåíà a x b xf( ) ( )� ðàâåí

( ( ) ( ))a x b x bB af
k k� � T . Ñëåäîâàòåëüíî, | ( ( ) ( )) | || || || ||a x b x b B af

k k� 	 	�1
T

	 � �|| || || || || ||b B ak1 , 0 1	 	 �k n è

|| || ( max || || ) || || || ||a b B a bf

k n
k� 	�

	 	 �
� �

0 1
1. (6)

Îòñþäà íà îñíîâàíèè ëåììû 1 âûòåêàåò, ÷òî �( ) max || ||f B
k n

k	
	 	 �

�
0 1

.

Äëÿ äîêàçàòåëüñòâà ðàâåíñòâà �( ) max || ||f B
k n

k�
	 	 �

�
0 1

äîñòàòî÷íî óáåäèòüñÿ,

÷òî ñóùåñòâóåò ïàðà ìíîãî÷ëåíîâ a x b x R f( ), ( ) � , äëÿ êîòîðûõ íåðàâåíñòâî (6)

îáðàùàåòñÿ â ðàâåíñòâî.
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Äåéñòâèòåëüíî, âûáåðåì ÷èñëî l n� �{ , , ..., }0 1 1 è âåêòîð a n�R òàêèå, ÷òî

|| || max || ||B Bl
k n

k�
	 	 �

��
0 1

, || || || || || ||B a B al l
T

� � �� . Ïîëîæèì b ei� , ãäå i — íî-

ìåð íàèáîëüøåé ïî ìîäóëþ êîîðäèíàòû âåêòîðà B al
T . Äëÿ óêàçàííûõ a è b âû-

ïîëíÿþòñÿ ðàâåíñòâà | ( ( ) ( )) | | | || || || || || ||a x b x bB a B a B af
l l l l� � � � �� � �

T T

� � �|| || || || || ||B a bl 1. Ïðè ýòîì ïî äîêàçàííîìó äëÿ ëþáîãî 0 1	 	 �k n èìåþò
ìåñòî íåðàâåíñòâà

| ( ( ) ( )) | || || || || || || || || || || |a x b x B a b B af
k k l� 	 	� � � �1 | ||b 1.

Ñëåäîâàòåëüíî, || || max | ( ( ) ( )) | || || || || |a b a x b x B af

k n

f
k l� � � ��

	 	 �
� �

0 1
| ||b 1 è íåðà-

âåíñòâî (6) îáðàùàåòñÿ â ðàâåíñòâî.
Ëåììà äîêàçàíà.

Íà îñíîâàíèè ëåììû 3 è ôîðìóëû (5) ìîæíî ïðåäëîæèòü ñëåäóþùèé àëãî-

ðèòì âû÷èñëåíèÿ ïàðàìåòðà �( )f ïî ìíîãî÷ëåíó f x x c x cn
n

n( ) � � ������
�

1
1

0 .

Äëÿ êàæäîãî k n� �0 1 1, , ..., :

1) ïîëîæèòü ( ( ), ( ), ..., ( ))x x x n ek0 1 1� � ;

2) âû÷èñëèòü x i n c x i c x i nn( ) ( ) ( ))� � ����� � ��0 1 1 äëÿ i n� �0 1 1, , ..., ;

3) ïîëîæèòü B i j x i jk ( , ) ( )� � , i j n, , , ...,� �0 1 1;

4) ïîëîæèòü �k
i n

k k kB i B i B i n� � ����� �
	 	 �
max {| ( , )| | ( , )| | ( , )|}

0 1
0 1 1 .

Ðåçóëüòàòîì âûïîëíåíèÿ àëãîðèòìà ÿâëÿåòñÿ � �k
k n

kf( ) max�
	 	 �0 1

.

Òåîðåìà 1. Ïðèâåäåííûé àëãîðèòì êîððåêòíî âû÷èñëÿåò çíà÷åíèå �( )f çà

O n( )2 îïåðàöèé íàä n-ìåðíûìè âåêòîðàìè. Ïðè ýòîì �( )f ðàâíî íàèáîëüøåìó

ýëåìåíòó ìàòðèöû U S j

j

n

�
�

�

� abs( )

0

1

, ãäå abs( )S j — ìàòðèöà, ñîñòàâëåííàÿ èç ìî-

äóëåé ýëåìåíòîâ ìàòðèöû S j , 0 1	 	 �j n .

Äîêàçàòåëüñòâî. Ïåðâîå óòâåðæäåíèå òåîðåìû ñëåäóåò íåïîñðåäñòâåííî èç

ëåììû 3 è ôîðìóëû (5), ïðèìåíÿåìîé ê ìàòðèöå A Bk� ïðè k n� �0 1 1, , ..., .

Äëÿ äîêàçàòåëüñòâà âòîðîãî óòâåðæäåíèÿ çàìåòèì, ÷òî íà îñíîâàíèè ëåììû 2

( , )i j -é ýëåìåíò ìàòðèöû Bk ðàâåí ( )x x e S ei f j
k i

j
k

� � T , i j k n, , { , , ..., }� �0 1 1 . Ïî-

ýòîìó l1-íîðìà i-é ñòðîêè ìàòðèöû Bk ðàâíà çíà÷åíèþ | |e S ei
j

k
j

n
T �

�

�

�
0

1

�
�

�

� e S ei
j

k
j

n

abs T( )

0

1

, êîòîðîå ñîâïàäàåò ñ ( , )i k -ì ýëåìåíòîì ìàòðèöû U . Äîêàçà-

òåëüñòâî çàâåðøàåòñÿ ïðèìåíåíèåì ëåììû 3 ôîðìóëû (5).
Òåîðåìà äîêàçàíà.

ÂÅÐÎßÒÍÎÑÒÍÛÅ ÐÅÇÓËÜÒÀÒÛ

Äîêàæåì ñëåäóþùóþ òåîðåìó, óñèëèâàþùóþ îöåíêó, ïðèâåäåííóþ â [2, ëåììà 2.11].

Òåîðåìà 2. Ïóñòü b x( ) — ñëó÷àéíûé ìíîãî÷ëåí èç R f ñ íåçàâèñèìûìè êî-

ýôôèöèåíòàìè, ðàñïðåäåëåííûìè â èíòåðâàëå [ , ]�B B ïî ïðîèçâîëüíîìó çàêîíó

ñ ìàòåìàòè÷åñêèì îæèäàíèåì 0. Òîãäà äëÿ ëþáîãî a x R f( ) � ñïðàâåäëèâî íåðà-

âåíñòâî

P( || || ( ) || || log )

log

a b f B a n n nef

n

� � 	� �

�
� 2

2

2 . (7)

Äîêàçàòåëüñòâî. Îáîçíà÷èì c n f B a n n( ) ( ) || || log� �� . Îöåíèì ñâåðõó âå-

ðîÿòíîñòü p a x b x c nk
f

k� � �P(| ( ( ) ( )) | ( )) , 0 1	 	 �k n .
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Íà îñíîâàíèè ëåììû 2 ñïðàâåäëèâî ðàâåíñòâî ( ( ) ( )) ( )a x b x ba S ef
k k

� � �T

�
�

�

� b mi i

i

n

0

1

, ãäå b b bn� �( , ..., )0 1 , m e a S ei i k
� ( ) T , 0 1	 	 �i n . Çàìåòèì, ÷òî

| | ( ) | | | | || ||m a e S e a e S e ai j i
j

k
j

n

j i
j

k
j

n

� 	 	
�

�

�

�

� �T T

0

1

0

1

�
�

�

�� 	| | || || ( )e S e a fi
j

k
j

n
T

0

1

� ,

ãäå ïîñëåäíåå íåðàâåíñòâî âûòåêàåò èç òåîðåìû 1.

Òàêèì îáðàçîì, ñëó÷àéíàÿ âåëè÷èíà ( ( ) ( ))a x b xf
k� ÿâëÿåòñÿ ñóììîé íåçàâèñèìûõ

ñëó÷àéíûõ âåëè÷èí b mi i , ðàñïðåäåëåííûõ â èíòåðâàëå [ || || ( ), || || ( )]� � �B a f B a f� �

è èìåþùèõ ìàòåìàòè÷åñêîå îæèäàíèå 0. Îòñþäà íà îñíîâàíèè íåðàâåíñòâà Ãåô-

äèíãà [4] ñëåäóåò, ÷òî p
c n

n B a f
k 	 �

�
�
�

��

�
�
�

��
� �

�

2
2

2
2

2

2

2

exp
( )

( || || ( ))
exp

log

�

n

2

�
�
�

��

�
�
�

��
. Íàêîíåö,

ôîðìóëà (7) âûòåêàåò èç îöåíêè P( || || ( )) maxa b c n n pf

k n
k� � 	�

	 	 �0 1
.

Òåîðåìà äîêàçàíà.

Ïðèìåíèì ïîëó÷åííûå ðåçóëüòàòû ê íàõîæäåíèþ âåðõíåé ãðàíèöû âåðîÿò-

íîñòè îøèáî÷íîãî ðàñøèôðîâàíèÿ ñîîáùåíèé â NTRU-ïîäîáíîé êðèïòîñèñòå-

ìå íàä êîëüöîì R x f xf q q, [ ] / ( ( ))� Z , ãäå Zq — êîëüöî êëàññîâ âû÷åòîâ ïî ìî-

äóëþ q, à f x( ) — óíèòàðíûé ìíîãî÷ëåí ñòåïåíè n ñ öåëûìè êîýôôèöèåíòàìè.

Ïðåäïîëîæèì, ÷òî q íå äåëèòñÿ íà 3, à ýëåìåíòû êîëüöà Zq îòîæäåñòâëÿþòñÿ

ñ öåëûìè ÷èñëàìè â èíòåðâàëå [ ( ) / , ( ) / ]� � �q q1 2 1 2 äëÿ íå÷åòíîãî q è â èíòåðâà-

ëå [ / , / ]� �q q2 2 1 äëÿ ÷åòíîãî q. Äëÿ ëþáîãî u u u x u x xn
n� � � ��� � ��

�
0 1 1

1 Z[ ]

îáîçíà÷èì u qmod ìíîãî÷ëåí ( ) ( ) ( ) ,u q u q x u q x Rn
n

f q0 1 1
1mod mod mod� � ��� � ��

� .

Àíàëîãè÷íî ïîíèìàåòñÿ îáîçíà÷åíèå è äëÿ u mod3.

Ñåêðåòíûì êëþ÷îì ðàññìàòðèâàåìîé NTRU-ïîäîáíîé êðèïòîñèñòåìû ÿâëÿ-

åòñÿ ïàðà ìíîãî÷ëåíîâ ( , )F g òàêèõ, ÷òî F g R f q, ,� , || || || ||F g� �� �1 è ìíîãî-

÷ëåí � � �1 3F îáðàòèì â êîëüöå R f q, , à ñîîòâåòñòâóþùèì îòêðûòûì êëþ÷îì

(public key) ÿâëÿåòñÿ ýëåìåíò êîëüöà R f q, , ðàâíûé h g� �3 1� .

Ìíîæåñòâî îòêðûòûõ òåêñòîâ øèôðñèñòåìû ñîñòîèò èç âñåõ ìíîãî÷ëåíîâ

m R f q� , òàêèõ, ÷òî || ||m � �1 . Äëÿ çàøèôðîâàíèÿ îòêðûòîãî òåêñòà m íà îòêðû-

òîì êëþ÷å h ãåíåðèðóåòñÿ ñëó÷àéíûé ìíîãî÷ëåí r R f q� , òàêîé, ÷òî || ||r � �1 ,

è âû÷èñëÿåòñÿ øèôðîâàííûé òåêñò E m r m rh qh ( , ) ( )� � mod . Ðàñøèôðîâàíèå ïðî-

èçâîëüíîãî òåêñòà c R f q� , íà ñåêðåòíîì êëþ÷å ( , )F g âûïîëíÿåòñÿ ïî ôîðìóëå

D c c q� �( ) ( )� mod mod3. Åñëè ïðè ýòîì D E m r mh� ( ( , )) � , òî ïðîèñõîäèò îøèáêà

ðàñøèôðîâàíèÿ.

Ïîâåäåíèå âåðîÿòíîñòè îøèáî÷íîãî ðàñøèôðîâàíèÿ ñîîáùåíèé

â NTRU-ïîäîáíûõ êðèïòîñèñòåìàõ (ïðè ðàçëè÷íûõ ïðåäïîëîæåíèÿõ îòíîñèòåëü-

íî ðàñïðåäåëåíèé íåçàâèñèìûõ ñëó÷àéíûõ ýëåìåíòîâ F g m r, , , ) èññëåäîâàëîñü

â [5–7] äëÿ ñëó÷àÿ f x x n( ) � �1 è â ðàáîòå [8] — äëÿ ñëó÷àÿ f x x xn n( ) /� � �2 1

(ïðè ÷åòíîì n). Â ðàáîòå [9] ïîëó÷åíû íåàñèìïòîòè÷åñêèå îöåíêè âåðîÿòíîñòè

îøèáî÷íîãî ðàñøèôðîâàíèÿ ñîîáùåíèé â àëãîðèòìå NTRUEncrypt

( f x x n( ) � �1) ïðè ôèêñèðîâàííîì ñåêðåòíîì êëþ÷å.

Ñëåäóþùàÿ òåîðåìà îáîáùàåò îäèí èç ðåçóëüòàòîâ ðàáîòû [9] íà ñëó÷àé

êîëüöà R f q, .

Òåîðåìà 3. Ïóñòü F g R f q, ,� , || || || ||F g� �� �1, ìíîãî÷ëåí � � �1 3F îáðà-

òèì â êîëüöå R f q, è h g� �3 1� . Ïóñòü òàêæå m è r — ñëó÷àéíûå ìíîãî÷ëåíû èç
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R f q, ñ íåçàâèñèìûìè â ñîâîêóïíîñòè êîýôôèöèåíòàìè, ðàñïðåäåëåííûìè íà

ìíîæåñòâå { , , }�1 0 1 ïî ïðîèçâîëüíîìó çàêîíó ñ ìàòåìàòè÷åñêèì îæèäàíèåì 0.

Òîãäà ñïðàâåäëèâî íåðàâåíñòâî

P( ( ( , )) ) exp
( )

( )
D E m r m n

q

n f
h�

�
� 	 �

��
�
�

��

�
�
�

��
2

2

144

2

2
. (8)

Äîêàçàòåëüñòâî. Èç äàííûõ âûøå îïðåäåëåíèé ñëåäóåò, ÷òî â ñëó÷àå îøèáêè

ðàñøèôðîâàíèÿ ìîäóëü, ïî êðàéíåé ìåðå îäíîãî èç êîýôôèöèåíòîâ ìíîãî÷ëåíà

m rg x� � �3 Z[ ] , áîëüøå ëèáî ðàâåí q / 2 . Ñëåäîâàòåëüíî, ñïðàâåäëèâû ñîîòíîøåíèÿ

D E m r mh� ( ( , )) � � || ( ) || /m F rg q1 3 3 2� � � �� || || ( ) /mF rg q� � �� 2 6.

Äëÿ ëþáîãî k n� �0 1, îáîçíà÷èì p F gk ( , ) âåðîÿòíîñòü òîãî, ÷òî ìîäóëü k-ãî

êîýôôèöèåíòà ñëó÷àéíîãî ìíîãî÷ëåíà mF rg� áîëüøå ëèáî ðàâåí q / 2 . Ïîâòî-

ðÿÿ ðàññóæäåíèÿ, ïðèâåäåííûå â äîêàçàòåëüñòâå òåîðåìû 2, ñ ó÷åòîì ðàâåíñòâ

|| || || ||F g� �� �1, || || || ||m r� �� �1 ïîëó÷àåì, ÷òî k-é êîýôôèöèåíò êàæäîãî èç

ìíîãî÷ëåíîâ mF è rg ÿâëÿåòñÿ ñóììîé íå áîëåå n íåçàâèñèìûõ ñëó÷àéíûõ âåëè-

÷èí, ðàñïðåäåëåííûõ â èíòåðâàëå [ ( ), ( )]�� �f f è èìåþùèõ ìàòåìàòè÷åñêîå îæè-

äàíèå 0. Îòñþäà íà îñíîâàíèè íåðàâåíñòâà Ãåôäèíãà ñëåäóåò, ÷òî

p F g
q

n f
k ( , ) exp

( )

( )
	 �

��
�
�

��

�
�
�

��
2

2

144

2

2�
. Íàêîíåö, ôîðìóëà (8) âûòåêàåò èç îöåíêè

P( ( ( , )) ) max ( , )D E m r m n p F gh
k n

k� � 	
	 	 �0 1

.

Òåîðåìà äîêàçàíà.

Â òàáë. 1 ïðèâåäåíû ðåçóëüòàòû ðàñ÷åòîâ, ïîëó÷åííûå ñ ïîìîùüþ ïðåäëî-

æåííîãî àëãîðèòìà è ôîðìóëû (8), äëÿ ðÿäà çíà÷åíèé ïàðàìåòðîâ, èñïîëüçóåìûõ

â ñîâðåìåííûõ NTRU-ïîäîáíûõ êðèïòîñèñòåìàõ [1, 8]. Îòìåòèì, ÷òî ýòè ðåçóëü-

òàòû ñïðàâåäëèâû ïðè î÷åíü ñëàáûõ (óêàçàííûõ â òåîðåìå 3) îãðàíè÷åíèÿõ îòíî-

ñèòåëüíî ìíîãî÷ëåíîâ F g m, , è r. Ïðè ýòîì âî ìíîãèõ ñëó÷àÿõ îíè ïîçâîëÿþò ïî-

ëó÷èòü ñîäåðæàòåëüíóþ èíôîðìàöèþ î âåëè÷èíå âåðîÿòíîñòè îøèáî÷íîãî ðàñ-

øèôðîâàíèÿ ñîîáùåíèé ïðè ëþáîì ôèêñèðîâàííîì çíà÷åíèè ñåêðåòíîãî êëþ÷à.

Òàêèì îáðàçîì, ïðåäëîæåííûé àëãîðèòì âû÷èñëåíèÿ çíà÷åíèé ïàðàìåòðà

�( )f áàçèðóåòñÿ íà åãî åñòåñòâåííîé èíòåðïðåòàöèè êàê íîðìû íåêîòîðîãî áèëè-

íåéíîãî îòîáðàæåíèÿ íà ïðîèçâåäåíèè îïðåäåëåííûõ íîðìèðîâàííûõ âåêòîðíûõ

ïðîñòðàíñòâ. Ýòî ïîçâîëÿåò ïîëó÷èòü áîëåå òî÷íóþ ïî ñðàâíåíèþ ñ èçâåñòíîé

ðàáîòîé [2] âåðõíþþ ãðàíèöó sup-íîðìû ïðîèçâåäåíèÿ ýëåìåíòîâ êîëüöà R f ,

óñèëèòü ëåììó 2.11 èç ðàáîòû [2], à òàêæå óñòàíîâèòü îöåíêè âåðîÿòíîñòè îøè-

áî÷íîãî ðàñøèôðîâàíèÿ ñîîáùåíèé â NTRU-ïîäîáíûõ êðèïòîñèñòåìàõ íàä

êîëüöîì R f ïðè ôèêñèðîâàííîì êëþ÷å.
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Ò à á ë è ö à 1 . Âåðõíèå îöåíêè âåðîÿòíîñòè îøèáî÷íîãî ðàñøèôðîâàíèÿ ñîîá-

ùåíèé â NTRU-ïîäîáíûõ êðèïòîñèñòåìàõ

Êðèïòîñèñòåìà

Èñõîäíûå äàííûå äëÿ ðàñ÷åòîâ Ïîëó÷åííûå ðåçóëüòàòû

n q f x( ) �( )f Âåðõíÿÿ
îöåíêà (8)

NTRUEncrypt 443 2048 xn � 1 1 2 84 88� ,

Falcon 512 12289 xn � 1 1 2 2944 16� ,

Falcon 768 18433 x xn n� �/ 2 1 2 2 1097 28� ,

NNTRU 768 7681 x xn n� �/ 2 1 2 2 181 72� ,

SNTRUPrime 761 4591 x xn � � 1 2 2 58 74� ,
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À.Ì. Îëåêñ³é÷óê, Î.À. Ìàò³éêî
ÄÎÑßÆÍÀ ÂÅÐÕÍß ÌÅÆÀ SUP-ÍÎÐÌÈ ÄÎÁÓÒÊÓ ÅËÅÌÅÍÒ²Â Ê²ËÜÖß ÇÐ²ÇÀÍÈÕ
ÏÎË²ÍÎÌ²Â ÒÀ ¯¯ ÇÀÑÒÎÑÓÂÀÍÍß ÄÎ ÀÍÀË²ÇÓ NTRU-ÏÎÄ²ÁÍÈÕ ÊÐÈÏÒÎÑÈÑÒÅÌ

Àíîòàö³ÿ. Îòðèìàíî â³äïîâ³äü íà ïèòàííÿ, ïîñòàâëåíå â 2008 ð. Â. Ëþáà-
øåâñüêèì, ïðî åôåêòèâíèé àëãîðèòì îá÷èñëåííÿ ïàðàìåòðà �( )f , ùî õàðàê-
òåðèçóº âåëè÷èíó sup-íîðìè äîáóòêó åëåìåíò³â ê³ëüöÿ çð³çàíèõ ïîë³íîì³â çà
ìîäóëåì çàäàíîãî óí³òàðíîãî ïîë³íîìà f x( ) ç ä³éñíèìè êîåô³ö³ºíòàìè. Ðîç-
ãëÿíóòî çàñòîñóâàííÿ îòðèìàíèõ ðåçóëüòàò³â äî îö³íþâàííÿ éìîâ³ðíîñò³ ïî-
ìèëêîâîãî ðîçøèôðóâàííÿ ïîâ³äîìëåíü â NTRU-ïîä³áíèõ êðèïòîñèñòåìàõ.
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ACHIEVABLE UPPER BOUND FOR THE SUP-NORM OF THE ELEMENTS’ PRODUCT IN
THE RING OF TRUNCATED POLYNOMIALS AND ITS APPLICATION TO THE ANALYSIS
OF NTRU-LIKE CRYPTOSYSTEMS

Abstract. The answer to the question posed in 2008 by V. Lyubashevsky about
an efficient algorithm for calculating the parameter �( )f that characterizes the
value of the sup-norm of the elements’ product in the ring of truncated
polynomials modulo a given mimic polynomial f x( ) with real coefficients is
obtained. The application of the obtained results to the estimation of decryption
failure probability of messages in NTRU-like cryptosystems is considered.

Keywords: lattice-based cryptography, truncated polynomial ring, sup-norm of
polynomials’ product, NTRU-like cryptosystem, decryption failure probability.
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