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Àíîòàö³ÿ. Ïðåäñòàâëåíî òåîðåòè÷í³ îñíîâè ñèìåòðè÷íîãî øèôðóâàííÿ íà
îñíîâ³ ñèñòåìè çàëèøêîâèõ êëàñ³â. Îñîáëèâîñò³ öüîãî ï³äõîäó ïîëÿãàþòü
ó òîìó, ùî ó âèïàäêó â³äíîâëåííÿ äåñÿòêîâîãî ÷èñëà çà éîãî çàëèøêàìè ç
âèêîðèñòàííÿì êèòàéñüêî¿ òåîðåìè ïðî çàëèøêè ìíîæåííÿ çä³éñíþºòüñÿ íà
äîâ³ëüíî âèáðàí³ êîåô³ö³ºíòè (êëþ÷³). Âñòàíîâëåíî, ùî êðèïòîñò³éê³ñòü ðîç-
ðîáëåíèõ ìåòîä³â âèçíà÷àºòüñÿ ê³ëüê³ñòþ ìîäóë³â òà ¿õíüîþ ðîçðÿäí³ñòþ.
Ç’ÿñîâàíî, ùî îïèñàí³ ìåòîäè çàáåçïå÷óþòü ìîæëèâ³ñòü ïðàêòè÷íî íåîáìå-
æåíîãî çá³ëüøåííÿ áëîêó â³äêðèòîãî òåêñòó äëÿ øèôðóâàííÿ, ïðè öüîìó
çíèêàº ïîòðåáà ó âèêîðèñòàíí³ ð³çíèõ ðåæèì³â øèôðóâàííÿ.

Êëþ÷îâ³ ñëîâà: ñèñòåìà çàëèøêîâèõ êëàñ³â, êðèïòîàëãîðèòì, ñèìåòðè÷íà
êðèïòîñèñòåìà, øèôðòåêñò, êðèïòîàíàë³ç, ñò³éê³ñòü.

ÂÑÒÓÏ

Îñòàíí³ìè ðîêàìè âíàñë³äîê ãëîáàë³çàö³¿ ³íôîðìàö³éíîãî ñóñï³ëüñòâà, áàãàòî-

êðàòíîãî çá³ëüøåííÿ îáñÿã³â êîíô³äåíö³éíî¿ ³íôîðìàö³¿, ðîçâèòêó ð³çíî-

ìàí³òíèõ çàñîá³â ³íôîðìàö³éíèõ àòàê çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè íà-

áóâàº âñå á³ëüøîãî çíà÷åííÿ [1]. ²íôîðìàö³éí³ ðåñóðñè ïîòðåáóþòü ïîñò³éíîãî

çàõèñòó â³ä íåñàíêö³îíîâàíîãî äîñòóïó ³íøèõ êîðèñòóâà÷³â [2]. Îäíàê, íàäçâè-

÷àéíî ñòð³ìêå ïîøèðåííÿ êîìï’þòåðíèõ ñèñòåì ó ð³çíèõ ñôåðàõ ëþäñüêî¿

ä³ÿëüíîñò³ ñïðèÿº çá³ëüøåííþ âðàçëèâîñòåé àâòîìàòèçîâàíèõ ñèñòåì îáðîáêè

äàíèõ äî äåñòðóêòèâíèõ ä³é ð³çíîãî ðîäó, íàñë³äêàìè ÿêèõ ìîæóòü áóòè ðóé-

íóâàííÿ, ìîäèô³êàö³ÿ àáî âèò³ê ³íôîðìàö³¿. Äëÿ ì³í³ì³çàö³¿ ðèçèê³â íå-

ñàíêö³îíîâàíîãî äîñòóïó øèðîêî âèêîðèñòîâóþòü êðèïòîãðàô³÷í³ ìåòîäè çà-

õèñòó ³íôîðìàö³¿, ÿê³ ä³ëÿòüñÿ íà äâ³ âåëèê³ ãðóïè: ñèìåòðè÷í³ òà àñèìåòðè÷í³

[3–5]. Ñë³ä â³äì³òèòè, ùî àëãîðèòìè àñèìåòðè÷íèõ êðèïòîñèñòåì º äîñèòü òðó-

äîì³ñòêèìè, òîìó íà ïðàêòèö³ ¿õ äîö³ëüíî âèêîðèñòîâóâàòè â òèõ âèïàäêàõ,

êîëè îáñÿã øèôðîâàíî¿ ³íôîðìàö³¿ º íåçíà÷íèì, àëå äóæå âàæëèâèì.

Â³äïîâ³äíî, ñèìåòðè÷í³ ìåòîäè º íàéá³ëüø ïîøèðåíèìè äëÿ øèôðóâàííÿ âå-

ëèêèõ îáñÿã³â ³íôîðìàö³¿. Ïðè öüîìó äî íèõ âèñóâàþòü íàäçâè÷àéíî âèñîê³

âèìîãè, çîêðåìà, ùîäî ï³äâèùåííÿ øâèäêîä³¿ òà ñò³éêîñò³, ÿê³ ïðîäèêòîâàí³

ñàìå ñòð³ìêèì ðîçâèòêîì îá÷èñëþâàëüíèõ çàñîá³â.

ÀÍÀË²Ç ÏÓÁË²ÊÀÖ²É

Ïåðåâàæíà á³ëüø³ñòü íàéá³ëüø ïîøèðåíèõ ñèìåòðè÷íèõ êðèïòîñèñòåì, çîêðå-

ìà, AES, IDEA, ÃÎÑÒ 28147-89, íàö³îíàëüíèé óêðà¿íñüêèé ñòàíäàðò øèôðó-

âàííÿ «Êàëèíà» òîùî º áëî÷íèìè, ïðè÷îìó ðîçì³ð áëîêà çàçâè÷àé íå ïåðåâè-

ùóº ðîçì³ð êëþ÷à [6–8]. Òîìó äëÿ øèôðóâàííÿ äîñèòü âåëèêîãî òåêñòó

ïîòð³áíî çàñòîñîâóâàòè êðèïòîàëãîðèòìè ê³ëüêà ðàç³â àáî â ð³çíèõ ðåæèìàõ

ðîáîòè, ùî çíèæóº ñò³éê³ñòü òà óñêëàäíþº ïðîãðàìíó òà/àáî àïàðàòíó

ðåàë³çàö³þ [9]. Äî òîãî æ, ñèìåòðè÷í³ êðèïòîñèñòåìè, íà â³äì³íó â³ä àñèìåò-

ðè÷íèõ, íå çàáåçïå÷óþòü ìîæëèâ³ñòü ðîçøèðåííÿ áëîêà øèôðóâàííÿ.

Óñóíóòè çàçíà÷åí³ íåäîë³êè ìîæíà çà äîïîìîãîþ ìåòîä³â øèôðóâàííÿ, ðîç-

ðîáëåíèõ ó ñèñòåì³ çàëèøêîâèõ êëàñ³â (ÑÇÊ) [10]. Íèí³ âîíà àêòèâíî âèêîðèñòî-

âóºòüñÿ â àñèìåòðè÷íèõ êðèïòîñèñòåìàõ [11–13] äëÿ ðîçïàðàëåëþâàííÿ ïðîöåñó
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âèêîíàííÿ ìîäóëÿðíèõ îïåðàö³é ìíîæåííÿ òà åêñïîíåíö³þâàííÿ [14]. Öåé ï³äõ³ä

º íàéá³ëüø ïåðñïåêòèâíèì äëÿ ï³äâèùåííÿ øâèäêîä³¿ îá÷èñëþâàëüíèõ ñèñòåì òà

çìåíøåííÿ ÷àñîâî¿ ñêëàäíîñò³ [15–17]. Êð³ì òîãî, ïåðåâàãàìè ÑÇÊ º â³äñóòí³ñòü

ì³æðîçðÿäíèõ ïåðåíîñ³â, ìîæëèâ³ñòü âèêîíàííÿ îïåðàö³é íàä ÷èñëàìè, ÿê³ º ìåí-

øèìè çà âèáðàí³ ìîäóë³, êîíòðîëü ïåðåïîâíåííÿ ðîçðÿäíî¿ ñ³òêè äîáóòêîì

ìîäóë³â òîùî.

Ïîïðè òå, ùî ÑÇÊ ìàþòü íèçêó íåäîë³ê³â (ñêëàäí³ñòü âèêîíàííÿ ä³ëåííÿ òà

ïîð³âíÿííÿ, à òàêîæ òðóäíîù³ ï³ä ÷àñ â³äíîâëåííÿ ÷èñëà ³ç éîãî çàëèøê³â ó ïî-

çèö³éíó ñèñòåìó ÷èñëåííÿ), ¿õíº óñï³øíå çàñòîñóâàííÿ â àëãîðèòìàõ øèôðóâàííÿ

íàäàº çìîãó ðîçðîáèòè íîâ³ ï³äõîäè äî îðãàí³çàö³¿ îá÷èñëåíü [18]. Äî òîãî æ,

ñïðîñòèòè â³äíîâëåííÿ äåñÿòêîâîãî ÷èñëà ³ç éîãî çàëèøê³â ìîæíà çàâäÿêè âèêî-

ðèñòàííþ äîñêîíàëî¿ (ÄÔ) òà ìîäèô³êîâàíî¿ äîñêîíàëî¿ (ÌÄÔ) ôîðì ÑÇÊ,

îñê³ëüêè ïðè öüîìó íå âèêîíóþòüñÿ ñêëàäí³ ç îá÷èñëþâàëüíîãî ïîãëÿäó îïåðàö³¿

ïîøóêó ìóëüòèïë³êàòèâíîãî îáåðíåíîãî åëåìåíòà çà ìîäóëåì òà ìíîæåííÿ íà

íüîãî [19, 20]. Ö³ îñîáëèâîñò³ ÑÇÊ ñâ³ä÷àòü ïðî ¿¿ ïåðñïåêòèâí³ñòü äëÿ ðîçâ’ÿçàí-

íÿ íàäçâè÷àéíî àêòóàëüíî¿ çàäà÷³ ç ðîçðîáëåííÿ âèñîêîïðîäóêòèâíèõ ñèìåòðè÷-

íèõ êðèïòîàëãîðèòì³â, ÿê³ íàäàäóòü çìîãó çàáåçïå÷èòè íåîáõ³äíèé ð³âåíü çàõèñ-

òó äàíèõ òà á³ëüøó ñò³éê³ñòü äî êðèïòîàíàë³çó ïîð³âíÿíî ç êëàñè÷íèìè.

ÐÎÇÐÎÁËÅÍÍß ÑÈÌÅÒÐÈ×ÍÈÕ ÌÅÒÎÄ²Â ØÈÔÐÓÂÀÍÍß
Â ÑÈÑÒÅÌ² ÇÀËÈØÊÎÂÈÕ ÊËÀÑ²Â

Áóäü-ÿêå äåñÿòêîâå ÷èñëî N â ÑÇÊ ìîæíà ïðåäñòàâèòè ó âèãëÿä³ íåâ³ä’ºìíèõ

çàëèøê³â bi â³ä ä³ëåííÿ N íà êîæíèé ³ç ñèñòåìè íàòóðàëüíèõ ïîïàðíî

âçàºìíî ïðîñòèõ ìîäóë³â pi :

b N pi i� mod . (1)

Çàçâè÷àé â³äíîâëåííÿ ÷èñëà N çä³éñíþºòüñÿ íà îñíîâ³ êèòàéñüêî¿ òåîðåìè

ïðî çàëèøêè (ÊÒÇ) [21, 22]:
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� , mi îòðèìóþòü ç âèðàçó m M pi i i� �1mod , s —

ê³ëüê³ñòü ìîäóë³â [23, 24]. Ïðè öüîìó ìàº âèêîíóâàòèñÿ íåð³âí³ñòü N P� .

Ñóòü îäíîãî ç ìåòîä³â ñèìåòðè÷íîãî øèôðóâàííÿ â ÑÇÊ ïîëÿãàº â òîìó, ùî

ï³ä ÷àñ â³äíîâëåííÿ ÷èñëà â ïîçèö³éíó ñèñòåìó ÷èñëåííÿ çà éîãî çàëèøêàìè ó

ñóì³ (2) ìíîæåííÿ çä³éñíþþòü íå íà ïàðàìåòðè m M pi i i� �1mod , à íà äîâ³ëüíî

âèáðàí³ êîåô³ö³ºíòè k i . Îòæå, äëÿ ãåíåðàö³¿ êëþ÷³â îáèäâà àáîíåíòè ïîâèíí³

âèáðàòè â³äîì³ ò³ëüêè ¿ì îáîì ñèñòåìè ìîäóë³â ð³ òà â³äïîâ³äí³ êîåô³ö³ºíòè k i ,

äëÿ ÿêèõ âèêîíóþòüñÿ òàê³ óìîâè: 1� �k pi i òà ÍÑÄ (k i , pi ) �1. ßêùî ð³ º ïðî-

ñòèì ÷èñëîì, òî äðóãà óìîâà âèêîíóºòüñÿ çàâæäè. Â³äïîâ³äíî ³ â³äïðàâíèêó, ³ îò-

ðèìóâà÷ó â³äîì³ ïàðàìåòðè M i òà mi . Äëÿ øèôðóâàííÿ òåêñòîâó ³íôîðìàö³þ íå-

îáõ³äíî çàïèñàòè ó ÷èñëîâ³é ôîðì³. Íàéïîøèðåí³øèì êëàñè÷íèì ìåòîäîì º

çàì³íà áóêâè íà ¿¿ íîìåð â àëôàâ³ò³, ïðè÷îìó íóìåðàö³ÿ ïî÷èíàºòüñÿ ç 0. Òîä³ íà

åòàï³ øèôðóâàííÿ ñïî÷àòêó âèáèðàþòü áëîê â³äêðèòîãî òåêñòó N P� , ÿêèé ïîò³ì

çàïèñóþòü â ÑÇÊ çã³äíî ç âèðàçîì (1). Øèôðóâàííÿ çä³éñíþºòüñÿ ï³ä ÷àñ â³äíîâ-

ëåííÿ ÷èñëà â ïîçèö³éíó ñèñòåìó ÷èñëåííÿ çã³äíî ç òàêèì âèðàçîì:
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Çíàéäåíå ÷èñëî º øèôðòåêñòîì, ÿêèé ïåðåäàºòüñÿ â³ä îäíîãî àáîíåíòà äî

³íøîãî.

Ï³ä ÷àñ ðîçøèôðóâàííÿ ñïî÷àòêó îá÷èñëþþòü òàê³ âåëè÷èíè:

q m k p pi i i i i� �( ( ))1mod mod ;  � b N pi imod . (4)

Äëÿ îòðèìàííÿ ³ñòèííèõ çàëèøê³â bi íåîáõ³äíî âèêîíàòè ïåðåòâîðåííÿ

çã³äíî ³ç ñï³ââ³äíîøåííÿì:

b b q p b m k pi i i i i i i i�  �  �( ) ( )mod mod1 . (5)

Â³äïîâ³äíî, â³äíîâëåííÿ ÷èñëà N , ÿêå º â³äêðèòèì òåêñòîì, çä³éñíþºòüñÿ çà

ôîðìóëîþ (2) àáî ìîæíà âèêîðèñòàòè òàêèé âèðàç, ÿêèé ç íå¿ âèïëèâàº:
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Êîðåêòí³ñòü çàïðîïîíîâàíî¿ êðèïòîñèñòåìè âñòàíîâëþºòüñÿ ç âëàñòèâîñòåé

êîíãðóåíö³é ç óðàõóâàííÿì òîãî, ùî ð³ º ä³ëüíèêîì ÷èñëà Ð, òà ð³âíîñò³

m M pi i i� �1mod . Çâ³äñè îòðèìóºìî:

b b q p N p m k p pi i i i i i i i i�  �  � ��( ) (( ) ( ) )mod mod mod mod1
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� � � ��(( ) ( ) ) ( )b k M P m k p p b m M p bi i i i i i i i i i imod mod mod mod1
i .

Ó òàáë. 1 íàâåäåíî ïðèêëàä âèêîðèñòàííÿ çàïðîïîíîâàíî¿ ñèìåòðè÷íî¿

êðèïòîñèñòåìè äëÿ òðüîõ ìîäóë³â (s � 3), â³äêðèòîãî òåêñòó RNS � ( )171318 , ìî-

äóë³â p1 47� , p2 59� , p3 71� òà âèáðàíèõ êîåô³ö³ºíò³â k1 19� , k2 23� ,

k3 31� .

Îòæå, çã³äíî ç âèðàçîì (3) øèôðòåêñò îòðèìóþòü ó òàêèé ñïîñ³á:

N  � � � � � � � � � �( ) mod4189 3 19 3337 41 23 2773 66 31 196883 2504.

Ï³ñëÿ ïîøóêó ïàðàìåòð³â bi , k pi i
�1mod òà qi ðîçøèôðóâàííÿ çä³éñíþºòüñÿ

çã³äíî ç âèðàçîì (6):

N � � � � � � � � �( (( ) mod ) (( ) mod )4189 8 13 40 47 3337 34 26 22 59

� � � � �2773 18 19 67 71 196883 171318(( ) mod )) mod .
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Ò à á ë è ö ÿ 1 . Ïðèêëàä âèêîðèñòàííÿ çàïðîïîíîâàíî¿ ñèìåòðè÷íî¿ êðèïòîñèñ-

òåìè íà îñíîâ³ ÑÇÊ

i N pi P Mi mi bi ki N bi k pi i
�1mod qi

1 171318 47 196883 4189 8 3 19 2504 13 5 40

2 59 3337 34 41 23 26 18 22

3 71 2773 18 66 31 19 55 67



Ó òîìó ðàç³, êîëè àáîíåíòè îáìåæåí³ ó ÷àñ³, äîö³ëüíî ïðèéíÿòè, ùî k i �1.

Öå çìåíøóº ñò³éê³ñòü äî êðèïòîàíàë³çó, îäíàê øèôðóâàííÿ çä³éñíþºòüñÿ çà

ñïðîùåíîþ ôîðìóëîþ:
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Äî òîãî æ, ï³ä ÷àñ ðîçøèôðóâàííÿ çíèêàº ïîòðåáà ó âèêîíàíí³ ïðîöåäóðè

ïîøóêó îáåðíåíîãî åëåìåíòà çà ìîäóëåì òà ìíîæåííÿ íà íüîãî, îñê³ëüêè

q mi i� òà ðîçøèôðóâàííÿ çä³éñíþºòüñÿ çã³äíî ç òàêèìè âèðàçàìè:
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(( ) )mod mod . (9)

Äî ïðèêëàäó, äëÿ çàäàíèõ ó òàáë. 1 âõ³äíèõ ïàðàìåòð³â çà ôîðìóëàìè (8), (9)

ìîæíà îòðèìàòè N  � � � � � � �( )4189 3 3337 41 2773 66 196883 135519mod ;  �b1 18 ,

 �b2 55 ,  �b3 51; N � � � � � � � � �( (( ) ) (( ) )4189 8 18 8 47 3337 34 55 34 59 277mod mod 3 18� �
� � �(( ) ))51 18 71 196883 171318mod mod .

Ñë³ä â³äì³òèòè, ùî äëÿ çìåíøåííÿ îïåðàíä³â ï³ä ÷àñ â³äíîâëåííÿ ÷èñëà çà éîãî çà-

ëèøêàìè äåÿê³ ïàðàìåòðè k i ìîæíà âèáðàòè â³ä’ºìíèìè. Çîêðåìà, äëÿ âõ³äíèõ äàíèõ

ç òàáë. 1 òà k1 19� � , k2 23� � , k3 31� ñóìè (3), (6) ñòàþòü çíàêîçì³ííèìè:

N  � � � � � � � � � � �( )4189 3 19 3337 41 23 2773 66 31 196883 122mod 281,  �b1 34 ,  �b2 33 ,

 �b3 19, q1 40� � , q2 22� � , q3 67� , N � � � � � � �( (( ) )4189 8 34 40 47 3337mod

� � � � � � � �34 33 22 59 2773 18 19 67 71 1968(( ) ) (( ) ))mod mod mod 83 171318� .

²íøèé ìåòîä ñèìåòðè÷íîãî øèôðóâàííÿ ó ÑÇÊ ïîëÿãàº â òîìó, ùî â³äêðè-

òèé òåêñò ðîçáèâàþòü íà áëîêè, ÿê³ º ìåíøèìè â³ä âèáðàíèõ ìîäóë³â ³ âèñòóïà-

þòü çàëèøêàìè bi çà öèìè ìîäóëÿìè. Ï³ñëÿ âèáîðó ïàðàìåòð³â k i øèôðóâàííÿ

çä³éñíþºòüñÿ çã³äíî ç âèðàçîì (3), ïðè öüîìó øèôðòåêñòîì áóäå çíà÷åííÿ N .

Ðîçøèôðóâàííÿ çä³éñíþºòüñÿ çà ôîðìóëàìè (4), (5), çã³äíî ç ÿêèìè øóêàþòü

ïàðàìåòðè qi , bi , òà bi . Êîíêàòåíàö³ÿ çíà÷åíü bi óòâîðþº â³äêðèòèé òåêñò. Ñë³ä

çàçíà÷èòè, ùî ó ðàç³ ïîòðåáè ó øâèäêîìó ðîçøèôðóâàíí³ øèôðòåêñòîì ìîæóòü

âèñòóïàòè òàêîæ ïàðàìåòðè bi .

Äëÿ âèáðàíîãî âèùå â³äêðèòîãî òåêñòó RNS � ( )171318 , ìîäóë³â p1 47� ,

p2 59� , p3 71� òà êîåô³ö³ºíò³â k1 19� , k2 23� , k3 31� ç óðàõóâàííÿì äàíèõ

òàáë. 1 çã³äíî ç (3) áóäåìî ìàòè: N  � � � � � � � � �(4189 17 19 3337 13 23 2773 18

� �31 196883) mod 157367. Òîä³ çà ôîðìóëàìè (4), (5) îòðèìóºìî òàê³ ðåçóëüòàòè:

 �b1 11,  �b2 14,  �b3 31; b1 11 8 5 47 17� � � �( )mod ; b2� � � �( )14 34 18 59 13mod ;

b3 31 18 55 71 18� � � �( ) mod . Îòðèìàí³ çíà÷åííÿ bi â³äïîâ³äàþòü â³äêðèòîìó òåê-

ñòó RNS � ( )171318 . Çã³äíî ç äîìîâëåíîñòÿìè ì³æ àáîíåíòàìè øèôðòåêñòîì

ìîæå âèñòóïàòè àáî ïàðàìåòð N  �157367, àáî êîíêàòåíàö³ÿ çíà÷åíü bi : 111431.

Äëÿ k �1 çã³äíî ç (8), äðóãîþ ôîðìóëîþ (4) òà ïåðøîþ ôîðìóëîþ (9) ìàºìî:

N  � � � � � � �( )4189 17 3337 13 2773 18 196883 164508mod ;  �b1 8,  �b2 16,  �b3 1;

b1 8 8 47 17� � �( )mod ; b2 16 34 59 13� � �( )mod ; b3 1 18 71 18� � �( )mod .

Ðåçóëüòàò äëÿ çíàêîçì³ííî¿ ñóìè y (3) ( , , )k k k1 2 319 23 31� � � � � áóäå òàêèì:

N  � � � � � � � � � � �( )4189 17 19 3337 13 23 2773 18 31 196883 18mod 0939,  �b1 36,

 �b2 45,  �b3 31, q1 40� � , q2 22� � , q3 67� , b1 36 40 47 17� � � �( ) mod ;

b2 45 22 59 13� � � �( ) mod ; b3 31 67 71 18� � �( ) mod .

²íøèì ï³äõîäîì äëÿ çìåíøåííÿ ÷àñîâî¿ ñêëàäíîñò³ ï³ä ÷àñ ñèìåòðè÷íîãî øèô-

ðóâàííÿ â ÑÇÊ ìîæå áóòè âèêîðèñòàííÿ ð³çíèõ ôîðì ÑÇÊ, çîêðåìà ¿¿ ÄÔ òà ÌÄÔ.

Ó öèõ ôîðìàõ ìîäóë³ ï³ä³áðàíî â òàêèé ñïîñ³á, ùî â³äïîâ³äíî âèêîíóþòüñÿ
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ñï³ââ³äíîøåííÿ m M pi i i� ��1 1mod òà m M pi i i� � ��1 1mod . Çîêðåìà, óìîâàì

ÌÄÔ ÑÇÊ äëÿ òðüîõ ìîäóë³â â³äïîâ³äàþòü òàê³ çàëåæíîñò³ ì³æ ìîäóëÿìè:

p p2 3 12 1, � � � . Øèôðóâàííÿ çä³éñíþºòüñÿ çà ôîðìóëîþ (3), à ðîçøèôðóâàííÿ — çà

ôîðìóëàìè (4)–(6), ç óðàõóâàííÿì òîãî, ùî mi ìîæå íàáóâàòè çíà÷åíü 1 àáî �1.

Ó òàáë. 2 íàâåäåíî ïðèêëàä âèêîðèñòàííÿ çàïðîïîíîâàíî¿ êðèïòîñèñòåìè íà

îñíîâ³ ÌÄÔ ÑÇÊ äëÿ òðüîõ ìîäóë³â ( )s � 3 , â³äêðèòîãî òåêñòó RNS � ( )171318 ,

ìîäóë³â p1 37� , p2 73� , p3 75� òà êîåô³ö³ºíò³â k1 19� , k2 23� , k3 31� .

Çàëèøêè bi øóêàþòü çã³äíî ç ôîðìóëîþ (1), òîä³ ç âèðàçó (3) îòðèìóþòü

øèôðòåêñò:

N  � � � � � � � � � �( )5475 8 19 2775 60 23 2701 18 31 202575 9160mod 8.

Ï³ñëÿ ïîøóêó â³äïîâ³äíèõ ïàðàìåòð³â bi , k pi i
�1mod òà qi ðîçøèôðóâàííÿ

çä³éñíþºòüñÿ çã³äíî ç âèðàçîì (6):

N � � � � � � � � �( (( ) ) (( ) )5475 33 2 37 2775 66 54 73mod mod

� � � �2701 33 46 71 202575 171318(( ) ))mod mod .

Äëÿ k ³ �1 òà çàäàíèõ ó òàáë. 2 âõ³äíèõ ïàðàìåòð³â çà ôîðìóëàìè (8), (9) ìîæ-

íà îòðèìàòè N  � � � � � � �( )5475 8 2775 60 2701 18 202575 56343mod ;  �b1 29,  �b2 60,

 �b3 18; N � � � � � � � � �( ( ) )5475 29 2775 60 2701 18 202575 171318mod .

Ñë³ä çàçíà÷èòè, ùî â öüîìó âèïàäêó  � �b p b1 1 1,  �b b2 3 2 3, , , òîìó ÿê øèôð-

òåêñò äîö³ëüíî âèáðàòè çíà÷åííÿ N  � 56343. Äî òîãî æ, äëÿ k mi i�
(k m1 1 1� � � ; k m2 3 2 3 1, , )� � â³äêðèòèé òà çàøèôðîâàíèé òåêñòè áóäóòü îäíàêî-

âèìè, òîáòî øèôðóâàííÿ íå çä³éñíþâàòèìåòüñÿ.

Ó ðàç³ âèáîðó äåÿêèõ k ³ â³ä’ºìíèìè (íåõàé, ÿê ³ â ïîïåðåäí³õ âèïàäêàõ,

k1 19� � , k2 23� � , k3 31� ) òà äëÿ çàäàíèõ ó òàáë. 2 âõ³äíèõ ïàðàìåòð³â çã³äíî

ç (3), (6) ðåçóëüòàòè º òàêèìè:

N  � � � � � � � � �( ( ) ( )5475 8 19 2775 60 23 2701 18 31 202575 86658� � �)mod ,  �b1 4 ,

 �b2 7,  �b3 33, q1 2� , q2 54� � , q3 46� ,

N � � � � �( (( ) )5475 2 4 37mod 2775 54 7 73� � � �(( ) )mod

� � � �2701 46 33 75 202575 171318(( )mod mod .

Ó òîìó âèïàäêó, êîëè áëîêè â³äêðèòîãî òåêñòó âèñòóïàþòü çàëèøêàìè â³ä

ä³ëåííÿ íà âèáðàí³ ìîäóë³, äëÿ âõ³äíèõ äàíèõ òàáë. 2 çã³äíî ç âèðàçàìè (3)–(5)

ìàºìî:

N  � � � � � � � � � �( )5475 17 19 2775 13 23 2701 18 31 202575 538mod 08 ;  �b1 10 ,  �b2 7,

 �b3 33 ; b1 11 8 5 47 17� � � �( )mod ; b2 14 34 18 59 13� � � �( )mod ;

b3 31 18 55 71 18� � � �( )mod .

Øèôðòåêñòîì ìîæå âèñòóïàòè àáî ïàðàìåòð N  � 53808, àáî êîíêàòåíàö³ÿ

çíà÷åíü bi : 100733.
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Ò à á ë è ö ÿ 2 . Ïðèêëàä âèêîðèñòàííÿ çàïðîïîíîâàíî¿ ñèìåòðè÷íî¿ êðèïòîñèñ-

òåìè íà îñíîâ³ ÌÄÔ ÑÇÊ

i N pi P Mi mi bi ki N bi k pi i
�1mod qi

1 171318 37 202575 5475 –1 8 19 91608 33 2 -2

2 73 2775 1 60 23 66 54 54

3 75 2701 1 18 31 33 46 46



Äëÿ k i �1 îá÷èñëåííÿ ñïðîñòÿòüñÿ:

N  � � � � � � �( )5475 17 2775 13 2701 18 202575 177768mod ;  �b1 20,  �b2 13,  �b3 18.

Ó öüîìó âèïàäêó  � �b p b1 1 1,  �b b2 3 2 3, , , òîìó ÿê øèôðòåêñò äîö³ëüíî âèá-

ðàòè çíà÷åííÿ N  �177768. Êð³ì òîãî, äëÿ k mi i� ( ; ), ,k m k m1 1 2 3 2 31 1� � � � �
øèôðòåêñò N  � � � � � � � �( )5475 17 2775 13 2701 18 202575 194193mod ; ïðè öüîìó

çàëèøêè bi òà bi áóäóòü îäíàêîâèìè.

ßêùî, àíàëîã³÷íî äî ðîçãëÿíóòîãî âèùå âèïàäêó, äåÿê³ çíà÷åííÿ k i âèáðàòè

â³ä’ºìíèìè (äî ïðèêëàäó k1 19� � , k2 23� � , k3 31� ), òî ç óðàõóâàííÿì çàäàíèõ ó

òàáë. 2 âõ³äíèõ ïàðàìåòð³â îòðèìàí³ ðåçóëüòàòè º òàêèìè:

N  � � � � � � � � � � �( ( ) ( ) )5475 17 19 2775 13 23 2701 18 31 2025mod 75 124458� ,  �b1 27,

b �2 66,  �b3 33, q1 2� , q2 54� � , q3 46� , b1 27 2 37 17� � �( ) mod ;

b2 66 54 73 13� � � �( ) mod ; b3 33 46 75 18� � �( ) mod . Øèôðòåêñòîì ìîæå âèñòóïà-

òè àáî ïàðàìåòð N  �124458, àáî êîíêàòåíàö³ÿ çíà÷åíü bi : 276633.

ÎÖ²ÍÊÀ ÊÐÈÏÒÎÑÒ²ÉÊÎÑÒ² ÑÈÌÅÒÐÈ×ÍÎÃÎ ÀËÃÎÐÈÒÌÓ ØÈÔÐÓÂÀÍÍß
Â ÑÈÑÒÅÌ² ÇÀËÈØÊÎÂÈÕ ÊËÀÑ²Â

Êðèïòîñò³éê³ñòü çàïðîïîíîâàíîãî ñèìåòðè÷íîãî ìåòîäó øèôðóâàííÿ íà îñíîâ³

ÑÇÊ, îïèñàíîãî âèðàçîì (3), ´ðóíòóºòüñÿ íà ïîøóêó âñ³õ ìîæëèâèõ âàð³àíò³â

ïàðàìåòð³â k i òà ìîäóë³â êðèïòîïåðåòâîðåíü pi . Çàâäÿêè âèêîðèñòàííþ

ôóíêö³¿ Åéëåðà �( )pi ìîæíà îá÷èñëèòè ê³ëüê³ñòü âçàºìíî ïðîñòèõ ÷èñåë ³ç çà-

äàíèì pi , ïðè÷îìó çíà÷åííÿ áóäå ìàêñèìàëüíèì ó âèïàäêó

�max max
( )

max
( )( )p pi

n
i
n� �1, òîáòî pi

n
max

( ) — ìàêñèìàëüíå ïðîñòå ÷èñëî ðîçðÿäíîñò³

n [25, 26]. Äëÿ ô³êñîâàíîãî ìàêñèìàëüíîãî p pi
n

1 � max
( ) ê³ëüê³ñòü âàð³àíò³â âèáî-

ðó p2 ñòàíîâèòèìå �( ) max
( )p p pi
n

1 11 1� � � � , äëÿ p3 — â³äïîâ³äíî �( )p2 ,...,

äëÿ ps — �( )ps�1 . Îòæå, ê³ëüê³ñòü ñïîñîá³â, ó ÿê³ ìîæíà îòðèìàòè íàáîðè

ìîäóë³â êðèïòîïåðåòâîðåííÿ ó çàïðîïîíîâàíîìó ìåòîä³, º òàêîþ: �( )pi

i

s

�

�



1

1

.

Êðèïòîñò³éê³ñòü áóäå íàéá³ëüøîþ ó òîìó âèïàäêó, êîëè �( )pi íàáóâàþòü ìàêñè-

ìàëüíèõ çíà÷åíü, òîáòî êîëè pi
n( )— íàéá³ëüø³ ïðîñò³ ÷èñëà ïåâíî¿ ðîçðÿäíîñò³.

Ó çàïðîïîíîâàíîìó ï³äõîä³ äî øèôðóâàííÿ, êð³ì ìîäóë³â êðèïòîïåðåòâî-

ðåíü, âèêîðèñòîâóþòüñÿ ùå ïàðàìåòðè k i , âèá³ð ÿêèõ òåæ ìîæíà çä³éñíèòè

�( )pi

i

s

�

�



1

1

ñïîñîáàìè. Îòæå, çàãàëüíà ñêëàäí³ñòü ìàòåìàòè÷íî¿ àòàêè ç óðàõóâàí-

íÿì ÷àñîâî¿ ñêëàäíîñò³ ÊÒÇ áóäå îá÷èñëþâàòèñÿ çà òàêèì ñï³ââ³äíîøåííÿì:

O s n pi

i

s

� �
�

�

�
�

�

�

�
�

�

�

�
�
�

�

�

�
�
��

�


2

1

1
2

�( ) .

ßê âèäíî ç îö³íêè ÷àñîâî¿ ñêëàäíîñò³, çá³ëüøåííÿ êðèïòîñò³éêîñò³ ìîæíà

äîñÿãíóòè çà ðàõóíîê çá³ëüøåííÿ ê³ëüêîñò³ ìîäóë³â pi òà â³äïîâ³äíî ïàðàìåòð³â

k i (êëþ÷³â), ¿õíüî¿ ðîçðÿäíîñò³, à òàêîæ âèáîðó òàêèõ ìîäóë³â, äëÿ ÿêèõ çíà÷åííÿ

�( )pi áóäå ìàêñèìàëüíèì.

ßêùî ââàæàòè, ùî âñ³ ìîäóë³ ìàþòü ðîçðÿäí³ñòü n, òî çàãàëüíó ñò³éê³ñòü

ìîæíà îö³íèòè âèðàçîì O s s n(log ( ) )2
61� � � . Ãðàô³ê çàëåæíîñò³ ñò³éêîñò³ â³ä ðîç-

ðÿäíîñò³ n òà ê³ëüêîñò³ ìîäóë³â s ïðåäñòàâëåíî íà ðèñ. 1. Ç íüîãî âèäíî, ùî ³ç

çá³ëüøåííÿì öèõ ïàðàìåòð³â êðèïòîñò³éê³ñòü àëãîðèòìó ð³çêî çðîñòàº.
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×èñëîâ³ ðîçðàõóíêè ïîêàçóþòü, ùî äëÿ

äîñÿãíåííÿ òàêî¿ ñàìî¿ êðèïòîñò³éêîñò³, ÿê

ó ñèìåòðè÷íîãî êðèïòîàëãîðèòìó AES [27]

ç äîâæèíîþ êëþ÷à 256 á³ò, ðîçðÿäí³ñòü ìî-

äóë³â ìàº ñòàíîâèòè ïðèáëèçíî 45 á³ò.

ÂÈÑÍÎÂÊÈ

Ðîçðîáëåíî âèñîêîïðîäóêòèâí³ ñèìåò-

ðè÷í³ êðèïòîàëãîðèòìè íà îñíîâ³ ÑÇÊ òà

¿¿ ÌÄÔ, ÿê³ íà â³äì³íó â³ä êëàñè÷íèõ

íàäàþòü çìîãó çàáåçïå÷èòè íåîáõ³äíèé

ð³âåíü çàõèñòó äàíèõ çà ðàõóíîê

çá³ëüøåííÿ ðîçì³ðíîñò³ âõ³äíèõ ïàðà-

ìåòð³â (ðîçì³ðó ïîâ³äîìëåííÿ, ðîçðÿä-

íîñò³ òà ê³ëüêîñò³ ìîäóë³â). Îñîáëèâîñò³

öüîãî ï³äõîäó ïîëÿãàþòü ó òîìó, ùî ï³ä ÷àñ â³äíîâëåííÿ ÷èñëà çà éîãî çà-

ëèøêàìè ç âèêîðèñòàííÿì ÊÒÇ ìíîæåííÿ çä³éñíþºòüñÿ íå íà îáåðíåí³ åëå-

ìåíòè çà ìîäóëåì, à íà äîâ³ëüíî âèáðàí³ êîåô³ö³ºíòè (êëþ÷³) ñèìåòðè÷íîãî

øèôðóâàííÿ â ÑÇÊ, ùî äàº ìîæëèâ³ñòü ï³äâèùèòè êðèïòîñò³éê³ñòü àëãîðèòìó.

Îòðèìàíî àíàë³òè÷í³ âèðàçè îö³íêè ñò³éêîñò³, ÿê³ ñâ³ä÷àòü ïðî òå, ùî

çá³ëüøåííÿ êðèïòîñò³éêîñò³ ìîæíà äîñÿãíóòè øëÿõîì çá³ëüøåííÿ ðîçðÿäíîñò³,

ê³ëüêîñò³ ìîäóë³â òà êëþ÷³â, à òàêîæ âèáîðó òàêèõ ìîäóë³â, äëÿ ÿêèõ çíà÷åííÿ

ôóíêö³¿ Åéëåðà áóäå ìàêñèìàëüíèì. Ïðåäñòàâëåíî ãðàô³÷íó çàëåæí³ñòü êðèï-

òîñò³éêîñò³ â³ä ðîçðÿäíîñò³ òà ê³ëüêîñò³ ìîäóë³â. Âñòàíîâëåíî, ùî äëÿ äîñÿã-

íåííÿ òàêî¿ ñàìî¿ êðèïòîñò³éêîñò³, ÿê ó ñèìåòðè÷íîãî êðèïòîàëãîðèòìó

AES-256, ðîçðÿäí³ñòü ìîäóë³â ïîâèííà ñòàíîâèòè ïðèáëèçíî 45 á³ò.
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Ì.Í. Êàñÿí÷óê, È.Ç. ßêèìåíêî, ß.Í. Íèêîëàé÷óê
ÑÈÌÌÅÒÐÈ×ÍÛÅ ÊÐÈÏÒÎÀËÃÎÐÈÒÌÛ Â ÑÈÑÒÅÌÅ ÎÑÒÀÒÎ×ÍÛÕ ÊËÀÑÑÎÂ

Àííîòàöèÿ. Ïðåäñòàâëåíû òåîðåòè÷åñêèå îñíîâû ñèììåòðè÷íîãî øèôðîâà-
íèÿ íà îñíîâå ñèñòåìû îñòàòî÷íûõ êëàññîâ. Îñîáåííîñòè ýòîãî ïîäõîäà çà-
êëþ÷àþòñÿ â òîì, ÷òî ïðè âîññòàíîâëåíèè äåñÿòè÷íîãî ÷èñëà ïî åãî îñòàò-
êàì ñ èñïîëüçîâàíèåì êèòàéñêîé òåîðåìû îá îñòàòêàõ óìíîæåíèÿ îñóùå-
ñòâëÿþòñÿ íà ïðîèçâîëüíî âûáðàííûå êîýôôèöèåíòû (êëþ÷è). Óñòàíîâëåíî,
÷òî êðèïòîñòîéêîñòü ðàçðàáîòàííûõ ìåòîäîâ îïðåäåëÿåòñÿ êîëè÷åñòâîì ìî-
äóëåé è èõ ðàçðÿäíîñòüþ. Îòìå÷åíî, ÷òî îïèñàííûå ìåòîäû ïîçâîëÿþò
ïðàêòè÷åñêè íåîãðàíè÷åííî óâåëè÷èâàòü áëîê îòêðûòîãî òåêñòà äëÿ øèôðî-
âàíèÿ, ÷òî óñòðàíÿåò íåîáõîäèìîñòü èñïîëüçîâàíèÿ ðàçëè÷íûõ ðåæèìîâ
øèôðîâàíèÿ.

Êëþ÷åâûå ñëîâà: ñèñòåìà îñòàòî÷íûõ êëàññîâ, êðèïòîàëãîðèòì, ñèììåò-
ðè÷íàÿ êðèïòîñèñòåìà, øèôðòåêñò, êðèïòîàíàëèç, óñòîé÷èâîñòü.

M.M. Kasianchuk, I.Z. Yakymenko, Ya.M. Nykolaychuk
SYMMETRIC CRYPTOALGORITHMS IN THE RESIDUE NUMBER SYSTEM

Abstract. This paper presents the theoretical backgrounds of symmetric encryption
based on a residue number system. The peculiarities of this approach include that
when restoring a decimal number to its residuals appears using the Chinese
remainder theorem, multiplication occurs by arbitrarily chosen coefficients (keys).
It is established that cryptostability of the developed methods is determined by the
number of modules and their bit size. In addition, the described methods allow
almost indefinitely increase the block of plain text for encryption, which
eliminates the need to use different encryption modes.

Keywords: residue number system, cryptoalgorithm, symmetric cryptosystem,
ciphertext, cryptanalysis, stabilitlity.
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