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ÐÎÇÐ²ÇÍÞÂÀËÜÍÀ ÀÒÀÊÀ ÍÀ ØÈÔÐÎÑÈÑÒÅÌÓ NTRUCipher

Àíîòàö³ÿ. Çàïðîïîíîâàíî ðîçð³çíþâàëüíó àòàêó íà ñèìåòðè÷íó øèôðîñèñòåìó

NTRUCipher, âèçíà÷åíó íàä ê³ëüöåì ëèøê³â çà ìîäóëåì öèêëîòîì³÷íîãî ïîë³íîìà

íàä ñê³í÷åííèì ïîëåì ïðîñòîãî ïîðÿäêó. Àòàêà áàçóºòüñÿ íà ³ñíóâàíí³ ãîìîìîðô³çìó

öüîãî ê³ëüöÿ ó çàçíà÷åíå ïîëå òà ìîæå áóòè äîñèòü åôåêòèâíîþ çà äîñòàòíüî

çàãàëüíèõ óìîâ.

Êëþ÷îâ³ ñëîâà: ðåø³òêîâà êðèïòîãðàô³ÿ, ñèìåòðè÷íà øèôðîñèñòåìà, ðîçð³çíþâàëüíà

àòàêà, öèêëîòîì³÷íèé ïîë³íîì, NTRUCipher.

Øèôðîñèñòåìó NTRUCipher çàïðîïîíîâàíî â ðîáîò³ [1] ÿê ñèìåòðè÷íèé

àíàëîã â³äîìî¿ àñèìåòðè÷íî¿ ñõåìè øèôðóâàííÿ NTRUEncrypt [2].

Ó ïðàöÿõ [3, 4] äîñë³äæåíî ð³çí³ âåðñ³¿ ö³º¿ øèôðîñèñòåìè òà îïèñàíî íèçêó

àòàê íà íèõ.

Ó ö³é ñòàòò³ çàïðîïîíîâàíà ðîçð³çíþâàëüíà àòàêà (distinguishing attack) íà

îðèã³íàëüíó âåðñ³þ øèôðîñèñòåìè NTRUCipher [1], ÿêà âèçíà÷àºòüñÿ íàä

ê³ëüöåì R n q x xq
n( , ) [ ] / ( )� �Z 1 , äå n � 2 — ñòåï³íü äâ³éêè, à q – ïðîñòå ÷èñëî

òàêå, ùî q n�1 2mod . Öÿ àòàêà áàçóºòüñÿ íà ³ñíóâàíí³ ãîìîìîðô³çìó ê³ëüöÿ

R n q( , ) ó ïîëå Zq òà, ÿê ïîêàçàíî äàë³, ìîæå áóòè åôåêòèâíîþ çà äîñòàòíüî

çàãàëüíèõ îáìåæåíü.

Çàóâàæèìî, ùî çà óìîâè q n�1 2mod ìóëüòèïë³êàòèâíà ãðóïà ïîëÿ Zq

ì³ñòèòü öèêë³÷íó ï³äãðóïó ïîðÿäêó 2n , ³ ÿêùî � º òâ³ðíèì åëåìåíòîì ö³º¿

ï³äãðóïè, òî ïîë³íîì x n �1 ðîçêëàäàºòüñÿ íàä ïîëåì Zq íà ë³í³éí³

ñï³âìíîæíèêè: x x x xn n� � � � � � � � �1 3 2 1( )( ) ( )� � � , à îòæå, çá³ãàºòüñÿ

ç 2n-öèêëîòîì³÷íèì ïîë³íîìîì íàä öèì ïîëåì (äèâ., íàïðèêëàä,

[5, îçíà÷åííÿ 2.44]).

Çàóâàæèìî òàêîæ, ùî ê³ëüöå R n q( , ) ÷àñòî âèêîðèñòîâóºòüñÿ äëÿ ïîáóäîâè

àñèìåòðè÷íèõ NTRU-ïîä³áíèõ (òà áëèçüêèõ äî íèõ) øèôðîñèñòåì (äèâ.,

íàïðèêëàä, [6, 7]). Öå ïîÿñíþºòüñÿ ìîæëèâ³ñòþ çàñòîñóâàííÿ øâèäêîãî

ïåðåòâîðþâàííÿ Ôóð’º íàä ïîëåì Zq äëÿ ìíîæåííÿ åëåìåíò³â ê³ëüöÿ R n q( , ) ,

à òàêîæ â³äîìèì ðåçóëüòàòîì [8] ñòîñîâíî ñêëàäí³ñíî¿ åêâ³âàëåíòíîñò³ äâîõ

âåðñ³é çàäà÷³ Ring-LWE íàä öèì ê³ëüöåì, ùî âàæëèâî äëÿ äîâåäåííÿ ñò³éêîñò³

(security proof) â³äïîâ³äíèõ êðèïòîñèñòåì.

Øèôðîñèñòåìà NTRUCipher íàä ê³ëüöåì R n q( , ) âèçíà÷àºòüñÿ òàêèì ÷èíîì.

Äëÿ çàøèôðóâàííÿ â³äêðèòîãî òåêñòó m R n q� ( , ) , ÿêèé º ïîë³íîìîì ç êîåô³ö³ºíòà-

ìè 0 1 1, , � , íà ñåêðåòíîìó êëþ÷³ f , ùî âèáèðàºòüñÿ ó âèçíà÷åíèé ñïîñ³á ç ãðóïè

R n q( , ) * îáîðîòíèõ åëåìåíò³â ê³ëüöÿ R n q( , ) , ãåíåðóºòüñÿ âèïàäêîâèé ïîë³íîì

r R n q� ( , ) òà îá÷èñëþºòüñÿ øèôðîâàíèé òåêñò c m rf q� � �( )3 1 mod . Ðîçøèô-
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