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Àíîòàö³ÿ. Ðîçðîáëåíî òåîðåòè÷í³ îñíîâè àñèìåòðè÷íîãî øèôðóâàííÿ íà áàç³ ñèñòåìè çàëèøêî-
âèõ êëàñ³â òà ¿¿ ìîäèô³êîâàíî¿ äîñêîíàëî¿ ôîðìè. Ïðè öüîìó ìîäóë³ ñèñòåìè çàëèøêîâèõ êëàñ³â
ÿâëÿþòü ñîáîþ òàºìí³ êëþ÷³. Ï³ä ÷àñ â³äíîâëåííÿ ÷èñëà çà éîãî çàëèøêàìè ìíîæåííÿ â³äáó-
âàºòüñÿ íà äîâ³ëüíî âèáðàí³ êîåô³ö³ºíòè (â³äêðèò³ êëþ÷³). Âñòàíîâëåíî, ùî êðèïòîñò³éê³ñòü çà-
ïðîïîíîâàíèõ àëãîðèòì³â ´ðóíòóºòüñÿ íà ðîçâ’ÿçàíí³ çàäà÷³ ôàêòîðèçàö³¿ àáî ïîâíîãî ïåðåáîðó
íàáîð³â ìîäóë³â. Ðîçðîáëåí³ ï³äõîäè äàþòü çìîãó ïðàêòè÷íî íåîáìåæåíî çá³ëüøóâàòè áëîê
â³äêðèòîãî òåêñòó, óñóâàþ÷è íåîáõ³äí³ñòü âèêîðèñòàííÿ ð³çíèõ ðåæèì³â øèôðóâàííÿ.

Êëþ÷îâ³ ñëîâà: ñèñòåìà çàëèøêîâèõ êëàñ³â, êðèïòîàëãîðèòì, àñèìåòðè÷íà êðèïòîñèñòå-
ìà, øèôðòåêñò, êðèïòîàíàë³ç, ñò³éê³ñòü.

ÂÑÒÓÏ

Íà ñó÷àñíîìó åòàï³ ðîçâèòêó ³íôîðìàö³éíèõ òåõíîëîã³é [1, 2] ïîòð³áíî ðîçâ’ÿ-
çóâàòè íèçêó ïðîáëåì òà íàóêîâî-òåõí³÷íèõ çàäà÷, ïîâ’ÿçàíèõ ç ï³äâèùåííÿì
ñò³éêîñò³ êîìï’þòåðíèõ ñèñòåì äî ð³çíîãî âèäó àòàê [3, 4], øâèäêîä³¿ àëãî-
ðèòì³â øèôðóâàííÿ/ðîçøèôðóâàííÿ [5], çìåíøåííÿì ÷àñîâèõ ñêëàäíîñòåé âè-
êîíàííÿ áàçîâèõ îïåðàö³é â àñèìåòðè÷íèõ êðèïòîàëãîðèòìàõ [6] òà ñòâîðåííÿì
çàñîá³â çàõèñòó ³íôîðìàö³éíèõ ïîòîê³â [7, 8]. Äîñâ³ä âèêîðèñòàííÿ â³äîìèõ àë-
ãîðèòì³â øèôðóâàííÿ íà îñíîâ³ âàæêîîáîðîòíèõ ôóíêö³é õåøóâàííÿ, ôàêòî-
ðèçàö³¿ [9], äèñêðåòíîãî ëîãàðèôìóâàííÿ, ìîäóëÿðíèõ òà ³íøèõ îïåðàö³é [10]
³ ðîçâèòîê òåîð³¿ àëãîðèòì³â [11], ÿê³ øèðîêî çàñòîñîâóþòüñÿ íà ïðàêòèö³, ïîêà-
çóº, ùî ¿õí³é ïîòåíö³àë âæå íàáëèæàºòüñÿ äî ìåæ ñâî¿õ ìîæëèâîñòåé ³ íàäàë³
âîíè íå çìîæóòü áóòè îñíîâîþ ðîçâèòêó òà âäîñêîíàëåííÿ çàñîá³â çàõèñòó
³íôîðìàö³éíèõ ïîòîê³â ó ñó÷àñíèõ êîìï’þòåðíèõ ñèñòåìàõ [12, 13].

Çàçíà÷èìî, ùî â ñó÷àñíèõ àñèìåòðè÷íèõ êðèïòîàëãîðèòìàõ, ÿê³ ´ðóíòóþòü-
ñÿ íà ïîçèö³éíèõ ñèñòåìàõ ÷èñëåííÿ, º íàãàëüíà ïîòðåáà ó ðîçâ’ÿçàíí³ òðó-
äîì³ñòêèõ îá÷èñëþâàëüíèõ íàóêîâî-ïðàêòè÷íèõ çàäà÷ [14], ÿê³ ïîëÿãàþòü ó íå-
îáõ³äíîñò³ âèêîíàííÿ çíà÷íèõ îáñÿã³â îá÷èñëåíü â ðåàëüíîìó ÷àñ³ [15, 16]. Òà-
êèì ÷èíîì, âàæëèâ³ òà àêòóàëüí³ äîñë³äæåííÿ ç âäîñêîíàëåííÿ íàÿâíèõ
³ ðîçðîáëåííÿ íîâèõ ìåòîä³â ³ çàñîá³â ï³äâèùåííÿ ïðîäóêòèâíîñò³ àñèìåòðè÷-
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