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Àíîòàö³ÿ. Çàïðîïîíîâàíî àëãîðèòì ïîòîêîâîãî øèôðóâàííÿ, ïîáóäîâàíèé íà îñíîâ³ íåàâ-

òîíîìíîãî íåë³í³éíîãî ðåã³ñòðó çñóâó äîâæèíè 2 íàä àëôàâ³òîì ïîòóæíîñò³ 2256. Öåé
ðåã³ñòð ôóíêö³îíóº àíàëîã³÷íî øèôðó Ôåéñòåëÿ ç ðàóíäîâîþ ôóíêö³ºþ, ùî âèêîðèñòî-

âóºòüñÿ â àëãîðèòì³ øèôðóâàííÿ Kalyna. Ïîêàçàíî, ùî çà ñò³éêîñò³ íà ð³âí³ 2256 øèôð
Krip çàáåçïå÷óº ÷îòèðèêðàòíèé âèãðàø ó øâèäêîä³¿ ïîð³âíÿíî ç ïðèéíÿòèì ñòàíäàðòîì
ïîòîêîâîãî øèôðóâàííÿ Óêðà¿íè òà ìàéæå äâàäöÿòèêðàòíèé ïîð³âíÿíî ç ñó÷àñíèì
àëãîðèòìîì øèôðóâàííÿ Espresso.

Êëþ÷îâ³ ñëîâà: ïîòîêîâèé àëãîðèòì øèôðóâàííÿ, ñõåìà Ôåéñòåëÿ, íåë³í³éíèé ðåã³ñòð
çñóâó, ãåíåðàòîð ïñåâäîâèïàäêîâèõ ïîñë³äîâíîñòåé, àëãåáðà¿÷í³ àòàêè, êîðåëÿö³éí³ àòàêè,
Strumok, Espresso, Krip.

ÂÑÒÓÏ

Ïðîòÿãîì îñòàíí³õ ðîê³â ñïîñòåð³ãàºòüñÿ ñóòòºâå ïîøèðåííÿ ñôåðè çàñòî-

ñóâàííÿ ïîòîêîâèõ øèôð³â, ùî çóìîâëåíî ðîçâèòêîì ³íôîðìàö³éíèõ òåõíî-

ëîã³é, çàñîá³â ïåðåäà÷³ äàíèõ òà ïîì³òíèì ïðîãðåñîì ó äîñë³äæåíí³ êðèïòî-

ãðàô³÷íèõ âëàñòèâîñòåé àëãîðèòì³â ïîòîêîâîãî øèôðóâàííÿ. Íèí³ ïîòîêîâ³

øèôðè âèêîðèñòîâóþòüñÿ ó âáóäîâàíèõ çàñòîñóíêàõ ñèñòåì ç îáìåæåíîþ

ê³ëüê³ñòþ îá÷èñëþâàëüíèõ ðåñóðñ³â, çîêðåìà ó áåçäðîòîâ³é òåëåôîí³¿, â ñèñ-

òåìàõ êîìóòàòèâíîãî çâ’ÿçêó òà ïëàòíîãî òåëåáà÷åííÿ (á³ëüø äîêëàäíó ³íôîð-

ìàö³þ ìîæíà çíàéòè, íàïðèêëàä, â [1]). Îêðåìî çàçíà÷èìî øèôð Strumok [2],

ÿêèé º íàö³îíàëüíèì ñòàíäàðòîì ïîòîêîâîãî øèôðóâàííÿ Óêðà¿íè [3].

Ïîïðè ð³çíîìàí³òòÿ ³ñíóþ÷èõ ïîòîêîâèõ øèôð³â, çàëèøàºòüñÿ àêòóàëüíîþ

çàäà÷à ñòâîðåííÿ àïàðàòíî-îð³ºíòîâàíèõ àëãîðèòì³â ïîòîêîâîãî øèôðóâàííÿ,

ùî â³äïîâ³äàþòü ï³äâèùåíèì âèìîãàì äî øâèäêîä³¿ òà ìàþòü ïðèéíÿòíó

ñõåìíó ñêëàäí³ñòü. ßê îäèí ç ìîæëèâèõ ï³äõîä³â äî ðîçâ’ÿçàííÿ ñôîðìóëüî-

âàíî¿ çàäà÷³ â ö³é ñòàòò³ çàïðîïîíîâàíî àëãîðèòì ïîòîêîâîãî øèôðóâàííÿ Krip,

ïîáóäîâàíèé íà îñíîâ³ íåë³í³éíîãî ðåã³ñòðó çñóâó (ÍÐÇ).

Íà â³äì³íó â³ä ³íøèõ ïîòîêîâèõ øèôð³â, ïîáóäîâàíèõ íà îñíîâ³ ÍÐÇ,

íàïðèêëàä òàêèõ ÿê Grain [4] òà Espresso [5], â àëãîðèòì³ Krip âèêîðèñòîâóºòüñÿ

íåàâòîíîìíèé ðåã³ñòð çñóâó äîâæèíè 2 íàä àëôàâ³òîì ïîòóæíîñò³ 2256 , ÿêèé

ôóíêö³îíóº àíàëîã³÷íî øèôðó Ôåéñòåëÿ ç ðàóíäîâîþ ôóíêö³ºþ, ùî

âèêîðèñòîâóºòüñÿ â àëãîðèòì³ øèôðóâàííÿ Kalyna [6]. Öå íàäàº çìîãó ïåâíîþ

ì³ðîþ çâåñòè ïðîáëåìó ñò³éêîñò³ çàïðîïîíîâàíîãî øèôðó ñòîñîâíî íèçêè àòàê

äî àíàëîã³÷íî¿ ïðîáëåìè ñòîñîâíî çàçíà÷åíîãî øèôðó Ôåéñòåëÿ.
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