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Àíîòàö³ÿ. Ðîçãëÿíóòî ï³äâèùåííÿ øâèäêîä³¿ òà ÿêîñò³ ðîáîòè ñèñòåì ê³áåðçàõèñòó
áàíê³âñüêèõ óñòàíîâ â óìîâàõ ïîñòêâàíòóìíî¿ åðè. Çàïðîïîíîâàíî ìàòåìàòè÷íèé àïàðàò
äëÿ ñèñòåì ïðîãíîçóâàííÿ ê³áåðàòàê òà àëãîðèòì âèçíà÷åííÿ ìîìåíòó âêëþ÷åííÿ ðåæèìó
ï³äâèùåíî¿ çàõèùåíîñò³. Âðàõîâàíî ìîæëèâ³ñòü îðãàí³çàö³¿ ê³áåðàòàê çà äîïîìîãîþ íåé-
ðîìåðåæ òà àëãîðèòì³â øòó÷íîãî ³íòåëåêòó. Íàâåäåíî ïðèêëàä ôîðìóâàííÿ òà àíàë³çó
êëàñòåðà ï³äîçð³ëèõ îïåðàö³é ³ç âèêîðèñòàííÿì ìîâè Julia.

Êëþ÷îâ³ ñëîâà: ê³áåðçàõèñò áàíê³âñüêèõ óñòàíîâ, çàãðîçè ïîñòêâàíòóìíî¿ åðè, ñèñòåìà
ïðîãíîçóâàííÿ ê³áåðàòàê, çàïîá³ãàííÿ ê³áåðàòàêàì, êëàñòåðèçàö³ÿ.

Ïðèðîäíèé ðîçâèòîê òà âäîñêîíàëåííÿ àïàðàòíèõ çàñîá³â, íàñàìïåðåä ðîçâè-

òîê êâàíòîâèõ êîìï’þòåð³â òà ïðîãðàìíîãî çàáåçïå÷åííÿ, à òàêîæ ïîÿâà íî-

âèõ òåõíîëîã³é — òåõíîëîã³é øòó÷íîãî ³íòåëåêòó (Ø²), ï³äâèùóþòü çàãðîçè

ê³áåðàòàê íà áàíê³âñüê³ óñòàíîâè, à ñòàòèñòèêà ñâ³ä÷èòü ïðî çá³ëüøåííÿ âòðàò

áàíê³âñüêèõ óñòàíîâ, ñïðè÷èíåíèõ ê³áåðàòàêàìè. Òîìó çðîñòàº âàæëèâ³ñòü

óäîñêîíàëåííÿ òà ï³äâèùåííÿ ÿêîñò³ ñèñòåì ê³áåðçàõèñòó áàíê³â òà ô³íàíñî-

âèõ óñòàíîâ. Öå çóìîâëþº ïîòðåáó ðàííüîãî âèÿâëåííÿ ìîæëèâèõ íàïðÿìê³â

àòàê òà îáõîäó êîíòðîëüíèõ (çàõèñíèõ) àëãîðèòì³â ñèñòåìè ê³áåðáåçïåêè.

Óïðîâàäæåííÿ òàêèõ àíàë³òè÷íèõ ï³äñèñòåì (ï³äáëîê³â) «ðàííüîãî çàïîá³ãàí-

íÿ», ùî ïðîãíîçóþòü ó ðåàëüíîìó ðåæèì³ ÷àñó ìîæëèâó ï³äãîòîâêó ê³áåðàòàê

äî ñèñòåì ê³áåðáåçïåêè áàíê³âñüêèõ óñòàíîâ, ïîòð³áíå äëÿ çìåíøåííÿ ÷àñó

ðåàãóâàííÿ íà ïî÷àòîê ê³áåðàòàê, ðàííüîãî ïðèïèíåííÿ ðîçâèòêó íåãàòèâíèõ

ïðîöåñ³â (îïåðàö³é) ³ ì³í³ì³çàö³¿¿ çàïîä³ÿíî¿ øêîäè.

Ââàæàòèìåìî, ùî çàãàëüíà áàçà äàíèõ (ÁÄ) òà ³íôîðìàö³éí³ ïîòîêè

áàíê³âñüêî¿ óñòàíîâè â³äïîâ³äàþòü ïðèíàéìí³ äâîì ïàðàìåòðàì, ÿê³ äàþòü çìî-

ãó ñòâåðäæóâàòè ïðî ¿õíþ íàëåæí³ñòü Big Data [1, 2]: ïîêàçíèêó îáñÿãó äàíèõ òà

ïîêàçíèêó øâèäêîñò³ ¿õíüî¿ ìîäèô³êàö³¿. Ç îãëÿäó íà öå îäí³ºþ ç ðîçãëÿäóâàíèõ

ïðîáëåì åôåêòèâíîñò³ ñèñòåì ê³áåðáåçïåêè º îïåðàòèâíå âèÿâëåííÿ äàíèõ, ùî

âêàçóþòü íà ñïðîáè äåñòàá³ë³çàö³¿ ñèñòåìè ê³áåðáåçïåêè òà ìîæëèâî¿ ï³äãîòîâêè

äî ê³áåðàòàêè. Àíàë³ç òàêèõ äàíèõ ç óðàõóâàííÿì ïðîãíîç³â ñò³éêîãî ôóíêö³îíó-

âàííÿ áàíê³âñüêî¿ óñòàíîâè â íîðìàëüíîìó ðåæèì³ ïîòð³áåí äëÿ îïåðàòèâíîãî
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