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КОГНІТИВНІ МЕРЕЖІ, ЇХНІ ВЛАСТИВОСТІ ТА ЗАСТОСУВАННЯ
У СИСТЕМАХ ВИЯВЛЕННЯ ТА ЗАПОБІГАННЯ АТАКАМ

Анотація. Роз гля ну то ме то ди ви яв лен ня кібе ра так у ре аль но му часі, що ґрун ту ють ся на
ал геб раї чно му підході. Зас то со ва но ме тод ал геб раї чно го зістав лен ня, в осно ву яко го по -
кла де но ме то ди роз в’я зан ня по ведінко вих рівнянь та ал геб раї чно го мо де лю ван ня. Вод но -
час для підви щен ня ефек тив ності ви яв лен ня та за побіган ня за про по но ва но ви ко рис то ву -
ва ти ком по зицію не й рон ної ме режі для кла сифікації атак та ме то ду ал геб раї чно го зістав -
лен ня. Цю ко нструкцію на зи ва ють когнітив ною ме ре жею, по нят тя якої впер ше було
сфор муль о ва но у 2005 р. Роз гля ну то такі влас ти вості когнітив ної ме режі, як подвійна
кла сифікація та са мо нав чан ня. Пред став ле но тех но логічну лінію для ви яв лен ня кібе ра так
з ви ко рис тан ням когнітив них ме реж.

Клю чові сло ва: штуч ний інте лект, не й рон на ме ре жа, гли бо ке ма шин не на вчан ня, ал геб ра
по ведінок, не й ро сим воль ний підхід, ал геб раї чне мо де лю ван ня, інсерційне мо де лю ван ня.

ВСТУП. ПРОБЛЕМИ МЕТОДІВ ШТУЧНОГО ІНТЕЛЕКТУ У ВИЯВЛЕННІ КІБЕРАТАК

Ме то ди штуч но го інте лек ту сьо годні до сить ак тив но за сто со ву ють у різних
пред мет них га лу зях. Зок ре ма тех но логію не й рон них ме реж ви ко рис то ву ють у
та ких за да чах кла сифікації, як розпізнан ня об разів, ро зуміння мови, у га лузі
кібер без пе ки, ме ди ци ни та у ба гать ох інших. Із мо де ля ми кла сифікації спів -
існу ють і так звані ге не ра тивні ме режі, що ство рю ють такі об’єкти, як зоб ра -
жен ня, мовні ко нструкції тощо, згідно з на вчан ням не й рон ної ме режі. Зок ре ма, 
в га лузі кібер без пе ки ге не ра тивні сис те ми ви ко рис то ву ють для ство рен ня на -
борів да них з пев ни ми влас ти вос тя ми, на яких на вча ють не й рон ну ме ре жу.

Зас то су ван ня тех но логії штуч но го інте лек ту для ви яв лен ня у ре аль но му
часі атак на ме ре же ве або ком п’ю тер не се ре до ви ще є однією із на галь них за дач
кібер без пе ки, з якою по в’я зані чис ленні роз роб ки, як інже нерні, так і на укові.
За да ча по ля гає як у ви яв ленні ознак втор гнен ня, так і в не й тралізації ата ки
у меж ах ком п’ю тер них ре сурсів. Для за хис ту від цих злов мис них дій аналізу -
ють як дані про то колів інтер не ту, так і по ведінку сис те ми, та у разі ви яв лен ня
ак ти ву ють за хисні дії для за побіган ня атаці.

У су часній індустрії кібер без пе ки ви ко рис то ву ють сис те ми ви яв лен ня
втор гнень, які є удос ко на лен ням по пе редніх функцій за хис ту, як-от: ме ре жеві
ек ра ни, вірту альні при ватні ме режі та інші за со би. Для швид ко го ви яв лен ня ата -
ки за сто со ву ють не й ронні ме режі гли бо ко го на вчан ня DNN (Deep Neuron
Networks), які мо жуть кла сифіку ва ти по ведінку ме ре же во го про то ко лу під час
втор гнен ня як не нор маль ну. Більш роз ви нені не й ронні ме режі визначають тип
атаки відповідно до її класифікаційної моделі. 

Ней ронні ме режі бу ду ють шля хом на вчан ня на пев них на бо рах да них, зібра -
них під час спос те ре жен ня за по ведінкою ме ре же вих про то колів. Щоб у на й -
простіший і на й швид ший спосіб ви я ви ти ата ки в ре жимі ре аль но го часу,
потрібно де тек ту ва ти ано маль ну по ведінку, яка не відповідає зви чай ним діям
про то ко лу. Але вод но час мо жуть ви ник ну ти по мил кові ви яв лен ня, оскільки
відхи лен ня від нор маль ної по ведінки мо жуть бути спри чи нені не тільки втор г -
нен ням у сис те му, а й не пра виль ним ви ко рис тан ням ре сурсів, по мил ка ми ко рис -
ту ва ча або про гра ма ми, що пра цю ють у се ре до вищі. З іншо го боку, до сить важ ко
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