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ÀËÃÎÐÈÒÌ PQC CSIKE ÍÀ ÍÅÖÈÊË²×ÍÈÕ ÊÐÈÂÈÕ ÅÄÂÀÐÄÑÀ

Àíîòàö³ÿ. Çàïðîïîíîâàíî îðèã³íàëüíèé àëãîðèòì ïîñòêâàíòîâî¿ êðèïòîãðàô³¿ CSIKE ÿê ìî-
äèô³êàö³þ CSIDH, àëå ç îäíèì â³äêðèòèì êëþ÷åì çàì³ñòü äâîõ. Îá´ðóíòîâàíî óìîâè éîãî
³ìïëåìåíòàö³¿ íà äâîõ êëàñàõ íåöèêë³÷íèõ êðèâèõ Åäâàðäñà. Ðîçãëÿíóòî âëàñòèâîñò³ êâàäðà-
òè÷íèõ òà ñêðó÷åíèõ ñóïåðñèíãóëÿðíèõ êðèâèõ Åäâàðäñà, ùî óòâîðþþòü ïàðè êâàäðàòè÷íî-
ãî êðó÷åííÿ ïîðÿäêó p � �1 0 8mod íàä ïðîñòèì ïîëåì Fp . Íàâåäåíî ìîäèô³êàö³þ àëãî-
ðèòìó CSIDH ³ àëãîðèòì CSIKE, ÿê³ ïîáóäîâàí³ íà ³çîãåí³ÿõ öèõ êðèâèõ çàì³ñòü òðà-
äèö³éíî¿ àðèôìåòèêè êðèâèõ ó ôîðì³ Ìîíòãîìåð³. Äëÿ ³çîãåí³é ñòóïåí³â 3, 5, 7
ðîçðàõîâàíî ³ òàáóëüîâàíî ïàðàìåòðè ³çîãåííèõ ëàíöþæê³â íåöèêë³÷íèõ ñóïåðñèíãóëÿðíèõ
êðèâèõ Åäâàðäñà, ÿêùî p � 839. Ðîçãëÿíóòî ³ìïëåìåíòàö³þ ñõåìè ³íêàïñóëÿö³¿ êëþ÷à
çà óìîâè, ùî Àë³ñà øèôðóº éîãî â³äêðèòèì êëþ÷åì Áîáà. Çàïðîïîíîâàíî íîâèé ðàíäîì³çî-
âàíèé àëãîðèòì CSIKE ç âèïàäêîâèì ð³âíîéìîâ³ðíèì âèáîðîì êðèâî¿ ç äâîõ êëàñ³â íà
êîæíîìó êðîö³ ëàíöþæêà ³çîãåí³é. Íàâåäåíî îö³íêó éìîâ³ðíîñò³ óñï³øíî¿ àòàêè ïîá³÷íîãî
êàíàëó â ðàíäîì³çîâàíîìó àëãîðèòì³, ó ÿêîìó çàïðîïîíîâàíî ìîæëèâ³ñòü â³äìîâè â³ä îá-
÷èñëåííÿ ³çîãåííî¿ ôóíêö³¿ �( )R âèïàäêîâî¿ òî÷êè R , ùî ³ñòîòíî ïðèñêîðèòü àëãîðèòì.

Êëþ÷îâ³ ñëîâà: êðèâà â óçàãàëüíåí³é ôîðì³ Åäâàðäñà, ïîâíà êðèâà Åäâàðäñà, ñêðó÷åíà
êðèâà Åäâàðäñà, êâàäðàòè÷íà êðèâà Åäâàðäñà, ïîðÿäîê êðèâî¿, ïîðÿäîê òî÷êè, ³çîìîðô³çì,
³çîãåí³ÿ, w-êîîðäèíàòè, êâàäðàòè÷íèé ëèøîê, êâàäðàòè÷íèé íåëèøîê.

ÂÑÒÓÏ

Àëãîðèòì CSIDH (Commutative Supersingular Isogeny Diffi–Hellman) [1] ïîñòêâàí-
òîâî¿ êðèïòîãðàô³¿ (PQC) íà â³äì³íó â³ä ³íøèõ â³äîìèõ àëãîðèòì³â ìàº ì³í³ìàëü-
íó äîâæèíó êëþ÷à, ùî ïðèáëèçíî äîð³âíþº ìîäóëþ ïðîñòîãî ïîëÿ Fp , íàä
ÿêèì âèêîíóþòüñÿ ãðóïîâ³ îïåðàö³¿. Ïåðø³ éîãî ³ìïëåìåíòàö³¿ áàçóâàëèñÿ íà
òðàäèö³éí³é øâèäê³é àðèôìåòèö³ êðèâèõ ó ôîðì³ Ìîíòãîìåð³. Ó ðîáîò³ [2]
çàïðîïîíîâàíî íîâèé åôåêòèâíèé ìåòîä îá÷èñëåííÿ ³çîãåí³é íåïàðíèõ ñòó-
ïåí³â íà êðèâèõ Åäâàðäñà íà îñíîâ³ êîîðäèíàò Ôàðàøàõ³–Õîñåéí³ [3]. Öÿ ðî-
áîòà áàçóºòüñÿ íà ìåòîä³ Ìîíòãîìåð³ äèôåðåíö³àëüíîãî äîäàâàííÿ òî÷îê òà
àäàïòóº éîãî äî êðèâèõ Åäâàðäñà. Îïòèì³çàö³ÿ àðèôìåòèêè ³çîãåí³é íà êðè-
âèõ Åäâàðäñà â ïðîºêòèâíèõ êîîðäèíàòàõ ( : )W Z [2] çíà÷íî ïðèñêîðèëà àëãî-
ðèòìè, ðîçãëÿíóò³ â [4], ³ íàäàëà ìîæëèâ³ñòü îòðèìàòè âèãðàø 20 % ó øâèä-
êîñò³ âèêîíàííÿ îïåðàö³é ïîð³âíÿíî ç ðåàë³çàö³ºþ àëãîðèòìó CSIDH íà êðè-
âèõ ó ôîðì³ Ìîíòãîìåð³. Ôîðìóëè îá÷èñëåííÿ ³çîãåí³é íåïàðíèõ ñòóïåí³â
êðèâèõ Åäâàðäñà [5] òàêîæ ì³ñòÿòü êîìïîíåíòè äèôåðåíö³àëüíîãî äîäàâàííÿ
òî÷îê, ùî ñòàëî îñíîâîþ ìåòîäó, çàïðîïîíîâàíîãî â [2].

²ìïëåìåíòàö³ÿ CSIDH â [2] âèêîðèñòîâóº ïîâí³ ñóïåðñèíãóëÿðí³ êðèâ³
Åäâàðäñà ïîðÿäêó N pE � � �1 0 4mod . Àëãîðèòì CSIDH áóäóºòüñÿ íà ³çîãåí³ÿõ
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