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Àíîòàö³ÿ. Çàïðîïîíîâàíî ïðîòîêîë áàãàòîðàçîâî¿ öèôðîâî¿ äâîðàóíäîâî¿ àâòåíòèô³êàö³¿
òèïó «ñâ³é-÷óæèé» äëÿ ãðóïè êîðèñòóâà÷³â. Â îñíîâó ïðîòîêîëó ïîêëàäåíî òàêó êîí-
ñòðóêö³þ. Â êîæí³é ñåñ³¿ àâòåíòèô³êàö³¿ ÷ëåíè ãðóïè ï³äïèñîì Â³íòåðí³òöà ï³äïèñóþòü
îêðåì³ w-áëîêè ïîâ³äîìëåííÿ, ÿêå íàäàº âåðèô³êàòîð. Â³í ïåðåâ³ðÿº âàë³äí³ñòü âñüîãî
ï³äïèñó. Ïîòî÷í³ ïóáë³÷í³ êëþ÷³ ïåðåñèëàþòüñÿ âåðèô³êàòîðó â ïîïåðåäí³é ñåñ³¿. Ó òàêèé
ñïîñ³á ïóáë³÷í³ êëþ÷³ óòâîðþþòü ñòðóêòóðó áëîê÷åéíó. Áåçïåêà ïðîòîêîëó âèïëèâàº
ç â³äîìî¿ áåçïåêè ï³äïèñó Â³íòåðí³òöà ³ áëîê÷åéíó ïóáë³÷íèõ êëþ÷³â. Ó êðèïòîãðàô³÷í³é
ìîäåë³ âèïàäêîâîãî îðàêóëà çàïðîïîíîâàíèé ïðîòîêîë òàêîæ ìàº âëàñòèâ³ñòü «äîâåäåííÿ
ç íóëüîâèì ðîçãîëîøåííÿì».

Êëþ÷îâ³ ñëîâà: àâòåíòèô³êàö³ÿ, êîàë³ö³éíà ãðóïà, öèôðîâèé ï³äïèñ, ï³äïèñ Â³íòåðí³òöà,
áëîê÷åéí.

ÂÑÒÓÏ

Àâòåíòèô³êàö³ÿ — öå ïðîöåäóðíà ³äåíòèô³êàö³ÿ îá’ºêòà äëÿ ïåðåâ³ðêè ïðàâ
äîñòóïó äî âèçíà÷åíîãî ðåñóðñó. Çà äîïîìîãîþ àâòåíòèô³êàö³¿ îá’ºêò
äîâîäèòü ñâîþ àâòåíòè÷í³ñòü. Ó ïðîöåäóðàõ àâòåíòèô³êàö³¿ áåðóòü ó÷àñòü äâ³
ñòîðîíè: ñóòí³ñòü, ùî äîâîäèòü ñâîþ ³äåíòè÷í³ñòü (ïðóâåð) ³ ñóòí³ñòü, ÿêà
ïåðåâ³ðÿº öå äîâåäåííÿ ³ ïðèéìàº ð³øåííÿ (âåðèô³êàòîð). Çàçâè÷àé ó ñó-
÷àñíèõ êîìï’þòåðíèõ ñèñòåìàõ äîâåäåííÿ ïîëÿãàº â äîâåäåíí³ çíàííÿ (ìîæ-
ëèâîñò³ ìàøèííîãî îá÷èñëåííÿ) äåÿêèõ ³äåíòèô³êàö³éíèõ ïàðàìåòð³â áåç
ðîçêðèòòÿ ñàìèõ ïàðàìåòð³â. Ïðè öüîìó ââàæàþòü, ùî âñ³ êîìóí³êàö³éí³
âçàºìîä³¿ â³äáóâàþòüñÿ íåçàõèùåíèìè êàíàëàìè ïåðåäàâàííÿ äàíèõ. ×åðåç öå
áåçïåêîâîìó àñïåêòó àâòåíòèô³êàö³¿ ïðèä³ëÿþòü îñîáëèâó óâàãó.

Â³ääàëåíà àâòåíòèô³êàö³ÿ ðàçîì ç ïðîöåäóðîþ âñòàíîâëåííÿ êëþ÷³â — öå
òèïîâà ³ äîáðå äîñë³äæåíà çàäà÷à êðèïòîãðàô³¿ ç â³äêðèòèìè êëþ÷àìè. Äî
íàéâ³äîì³øèõ â³äïîâ³äíèõ ïðîòîêîë³â ìîæíà â³äíåñòè ñõåìó Í³äõåìà–Øðåäåðà
(òèïó Kerberos), ÿêà ïîòðåáóº ó÷àñò³ äîâ³ðåíîãî ñåðâåðà [1]; ó áàãàòüîõ âèïàäêàõ,
çîêðåìà ó ìåðåæ³ «²íòåðíåò ðå÷åé» (²îÒ), çàñòîñîâóþòü ð³øåííÿ, ÿê³ ´ðóíòóþòüñÿ
íà ïðîöåäóð³ âñòàíîâëåííÿ ïî÷àòêîâîãî ñï³ëüíîãî ñåêðåòó òèïó «ðóêîñòèñêàííÿ»
Ä³ôô³–Õåëëìàíà [2] àáî ¿¿ ìîäèô³êàö³ÿõ. Áåçïåêîâèì íåäîë³êîì áàçîâîãî
ïðîòîêîëó Ä³ôô³–Õåëëìàíà º âðàçëèâ³ñòü äî àòàêè «ëþäèíà ïîñåðåäèí³»
(man-in-the-middle attack). ßê íàñë³äîê, ç’ÿâèëèñÿ ð³çí³ ìîäèô³êàö³¿ öüîãî
ïðîòîêîëó. Íàïðèêëàä, ïîð³âíÿíî ç îðèã³íàëüíèì ïðîòîêîëîì Ä³ôô³–Õåëëìàíà
ïîêðàùåíà ñõåìà ñòâîðåííÿ ñï³ëüíîãî ñåêðåòó — ïðîòîêîë Ìåíåçåñà, Êüþ ³
Âàíñòîóíà (MQV, HMQV) [3, 4], çíà÷íî çìåíøóº ìîæëèâ³ñòü íåñàíêö³îíîâàíîãî
âòðó÷àííÿ â êîìóí³êàö³éí³ îáì³íè. Àëå, ÿê ç’ÿñóâàëîñÿ, äëÿ çàáåçïå÷åííÿ
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