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ÂÈÏÅÐÅÄÆÅÍÍß ÍÀ ÑÌÀÐÒÊÎÍÒÐÀÊÒÈ1

Àíîòàö³ÿ. Ðîçãëÿíóòî àòàêó âèïåðåäæåííÿ (frontrunning attack), ÿêà º îäí³ºþ ç íàéïîøè-
ðåí³øèõ àòàê íà ñìàðòêîíòðàêòè. ¯¿ ñóòí³ñòü ïîëÿãàº â ìàí³ïóëþâàíí³ ïîðÿäêîì âêëþ÷åííÿ
òðàíçàêö³¿ â áëîê ç ìåòîþ îòðèìàííÿ âèãîäè âíàñë³äîê çì³íè ïîñë³äîâíîñò³ îáðîáëåííÿ
òðàíçàêö³é. Îñîáëèâó çàãðîçó òàêà àòàêà ñòàíîâèòü äëÿ ïðîâåäåííÿ àóêö³îí³â ð2ð ïðîäàæó
«çåëåíî¿» åëåêòðîåíåðã³¿. Ó ö³é ðîáîò³ ñïî÷àòêó ðîçãëÿíóòî òà ïðîàíàë³çîâàíî ð³çí³ òèïè
àòàê âèïåðåäæåííÿ, ÿê³ ôîðìàë³çîâàíî â ïîêðîêîâèõ àëãîðèòìàõ âèêîíàííÿ. Çàïðîïîíîâàíî
ìîäåëü, â ÿê³é îö³íåíî éìîâ³ðí³ñòü óñï³õó òàêî¿ àòàêè. Äëÿ çàïðîïîíîâàíî¿ ìîäåë³ îòðèìà-
íî ÿâíó ôîðìóëó äëÿ éìîâ³ðíîñò³ óñï³õó àòàêè çàì³ùåííÿ òà àòàêè âñòàâêè, ÿê³ º îêðåìèìè
âèïàäêàìè àòàêè âèïåðåäæåííÿ. Ïîêàçàíî, ùî éìîâ³ðí³ñòü óñï³õó çàëåæèòü â³ä ïàðàìåòð³â
ìåðåæ³ òà â³ä ñï³ââ³äíîøåííÿ ì³æ êîì³ñ³ÿìè òðàíçàêö³é, ñòâîðåíèõ ÷åñíèì êîðèñòóâà÷åì òà
çëîâìèñíèêîì. Íàâåäåíî ÷èñåëüí³ ïðèêëàäè ïðàêòè÷íîãî çàñòîñóâàííÿ îòðèìàíî¿ ôîðìóëè,
ÿê³ äîäàòêîâî ï³äòâåðäæóþòü êîðåêòí³ñòü àíàë³òè÷íèõ ðåçóëüòàò³â.

Êëþ÷îâ³ ñëîâà: áëîê÷åéí, ñìàðòêîíòðàêòè, àóêö³îíè, ð2ð ïðîäàæ «çåëåíî¿» åëåêòðî-
åíåðã³¿, àòàêà âèïåðåäæåííÿ.

ÂÑÒÓÏ

Äåöåíòðàë³çîâàí³ñòü ³ ïóáë³÷í³ñòü òðàíçàêö³é, ïîâ’ÿçàíèõ ç ïðîâåäåííÿì àóê-
ö³îí³â òà äåöåíòðàë³çîâàíèìè îáì³íàìè àêòèâ³â (decentralized exchanges), à òà-
êîæ çàëåæí³ñòü ÷àñó íà îáðîáëåííÿ òðàíçàêö³¿ â³ä ¿¿ êîì³ñ³¿ íàäàþòü çëîâìèñ-
íèêó íîâ³ ìîæëèâîñò³ äëÿ âïëèâó íà ïîðÿäîê îáðîáëåííÿ òðàíçàêö³é (òîáòî
íà ïîðÿäîê âêëþ÷åííÿ ¿õ ó áëîê). Îäí³ºþ ç àòàê, çà ÿêî¿ çëîâìèñíèê âèêî-
ðèñòîâóº ö³ ìîæëèâîñò³ äëÿ îòðèìàííÿ íåïðàâîì³ðíî¿ âèãîäè, º àòàêà âèïå-
ðåäæåííÿ (frontrunning attack). Öÿ àòàêà áàçóºòüñÿ íà ïðèíöèïàõ ôóíêö³îíó-
âàííÿ áëîê÷åéíó, à ¿¿ ðåàë³çàö³ÿ íå ïîòðåáóº æîäíèõ ïåðåäóìîâ ÷è íàÿâíîñò³
âðàçëèâîñòåé ó ñìàðòêîíòðàêò³.

Íèæ÷å íàâåäåìî ê³ëüêà òèï³â òàêèõ àòàê. Çàçíà÷èìî, ùî íåçàëåæíî â³ä òèïó
àòàêè âèïåðåäæåííÿ ¿¿ ïåðøèì êðîêîì º ïîøóê ³íôîðìàö³¿ ïðî òðàíçàêö³¿ ïåâíîãî
âèäó, äëÿ ÿêèõ çì³íà (î÷³êóâàíîãî) ïîðÿäêó ¿õíüîãî âèêîíàííÿ ìîæå ïðèçâåñòè äî
îòðèìàííÿ çëîâìèñíèêîì ïåâíî¿ âèãîäè — çì³íè ö³íè àêòèâó àáî «ïåðåõîïëåí-
íÿ» ïðîïîçèö³¿, çì³íè ïîïèòó òîùî. Äëÿ öüîãî çëîâìèñíèê ïåðåâ³ðÿº òàê çâàíèé
ðåçåðâóàð ïàì’ÿò³ (mempool) — óìîâíå ì³ñöå, â ÿêîìó çáåð³ãàþòüñÿ òðàíçàêö³¿,
ÿê³ ðàí³øå ñòâîðåí³ êîðèñòóâà÷àìè ³ òåïåð ÷åêàþòü íà îáðîáëåííÿ. Çíàéøîâøè
â³äïîâ³äíó òðàíçàêö³þ (àáî ê³ëüêà òðàíçàêö³é), çëîâìèñíèê ñòâîðþº àëüòåðíàòèâ-
íó òðàíçàêö³þ, ÿêà ìîæå áóòè, çîêðåìà, êîï³ºþ îäí³º¿ ç ðàí³øå ñòâîðåíèõ òðàí-
çàêö³é, ³ íàìàãàºòüñÿ çì³íèòè î÷³êóâàíèé ïîðÿäîê îáðîáëåííÿ òðàíçàêö³é. Íà-
ïðèêëàä, ÿêùî çëîâìèñíèê õî÷å «ïåðåõîïèòè» ñòàâêó íà àóêö³îí³, òî â³í ñòâîðþº
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