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Àíîòàö³ÿ. Ðîçãëÿíóòî ïðîáëåìó òî÷íîñò³ âèÿâëåííÿ âòîðãíåíü ó ïðîãðàìíèõ ñèñòåìàõ
íà îñíîâ³ íåéðîííèõ ìåðåæ ãëèáîêîãî íàâ÷àííÿ. Ïðåäñòàâëåíî ïðèêëàä ñèñòåìè âèÿâ-
ëåííÿ áîòíåò³â — çëîâìèñíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ, ÿêå º äæåðåëîì ïî-
òåíö³éíèõ àòàê, çîêðåìà àòàêè òèïó «Distributed Denial of Service» àáî «â³äìîâà
â ñåðâ³ñ³» (DDoS). Ñèñòåìó ñòâîðåíî, ÿê ìîäåëü êëàñèô³êàö³¿, ùî âèÿâëÿº ïîâåä³íêó
áîòíåò³â íà çàðàæåíèõ ðåñóðñàõ. Ïðîâåäåíî íèçêó åêñïåðèìåíò³â íà â³äêðèòîìó íàáîð³
äàíèõ Êàíàäñüêîãî ³íñòèòóòó ê³áåðáåçïåêè (Canadian Institute for Cybersecurity). Äëÿ
ï³äâèùåííÿ òî÷íîñò³ êëàñèô³êàö³¿ çàñòîñîâàíî ñïîñ³á ðîçøèðåííÿ íàáîðó äàíèõ çà äî-
ïîìîãîþ ãåíåðàö³¿ ïðèêëàä³â çìàãàëüíèõ àòàê. Ïðåäñòàâëåíî ìåòîä âåðèô³êàö³¿
íàä³éíîñò³ íåéðîííî¿ ìåðåæ³ ç âèêîðèñòàííÿì àâòîìàòè÷íîãî äîâåäåííÿ âëàñòèâîñò³
ñò³éêîñò³ ìîäåë³ íà îñíîâ³ SMT-ðîçâ’ÿçóâà÷³â. Äëÿ ï³äâèùåííÿ òî÷íîñò³ âèÿâëåííÿ
àòàê ðîçãëÿíóòî òàêîæ íåéðîñèìâîëüíèé ï³äõ³ä, ÿêèé ïîºäíóº àëãåáðà¿÷í³ ìåòîäè
ç ìîäåëÿìè êëàñèô³êàö³¿.

Êëþ÷îâ³ ñëîâà: ê³áåðáåçïåêà, áîòíåò, àëãåáðà¿÷íå ìîäåëþâàííÿ, íåéðîííà ìåðåæà ãëèáî-
êîãî íàâ÷àííÿ, çìàãàëüí³ àòàêè, âåðèô³êàö³ÿ.

ÂÑÒÓÏ

Âèÿâëåííÿ âòîðãíåíü ó ìåðåæåâ³ òà êîìï’þòåðí³ ñåðåäîâèùà º îäí³ºþ ç ãîëîâíèõ

çàäà÷ ñó÷àñíî¿ ê³áåðáåçïåêè. Äëÿ ¿¿ ðîçâ’ÿçàííÿ àêòèâíî âèêîðèñòîâóþòü òåõíî-

ëîã³þ øòó÷íîãî ³íòåëåêòó (Ø²), à ñàìå íåéðîíí³ ìåðåæ³ ãëèáîêîãî íàâ÷àííÿ.

Íåéðîííó ìåðåæó-êëàñèô³êàòîð íàâ÷àþòü íà îñíîâ³ íàáîð³â äàíèõ, ÿê³

ì³ñòÿòü ³íôîðìàö³þ ïðî ìåðåæåâ³ äàí³ àáî òðàô³ê òà çàä³ÿí³ ó íüîìó ìåðåæåâ³

ïðîòîêîëè. Äàí³ ðîçä³ëÿþòü íà òàê³, ùî ïðåäñòàâëÿþòü íîðìàëüíå ôóíêö³îíóâàí-

íÿ ñïîñòåðåæóâàíî¿ ñèñòåìè, ³ òàê³, ùî ì³ñòÿòü åëåìåíòè àòàêè. Ñó÷àñí³ ñèñòåìè

âèÿâëåííÿ çäàòí³ íå ëèøå âèÿâëÿòè àíîìàëüíó ïîâåä³íêó ñèñòåìè, à é êëàñèô³êó-

âàòè êîíêðåòíèé òèï àòàêè. Ïðîòå ï³ä ÷àñ ñòâîðåííÿ öèõ ñèñòåì âèíèêàþòü ïåâí³

ïðîáëåìè, ÿê³ º ðåçóëüòàòîì ñòàòèñòè÷íî¿ ïðèðîäè ìåòîä³â øòó÷íîãî ³íòåëåêòó.

Íàñàìïåðåä öå òî÷í³ñòü êëàñèô³êàö³¿ íåéðîííî¿ ìåðåæ³, ùî ö³ëêîì çàëå-

æèòü â³ä íàâ÷àëüíîãî íàáîðó äàíèõ, ÿêèé º îáìåæåíèì ³ íå ìîæå îõîïèòè àáñî-

ëþòíî âñ³ ñòàíè íîðìàëüíî¿ ðîáîòè ñèñòåìè. Ç ³íøîãî áîêó, ÿêùî íàâ÷àëüíà

âèá³ðêà ì³ñòèòü çàáàãàòî îäíîòèïíèõ äàíèõ, òî ìîæå âèíèêíóòè ÿâèùå ïåðåíàâ-

÷àííÿ. Ó öüîìó ðàç³ ìîäåëü çàíàäòî ñèëüíî ï³äëàøòîâóºòüñÿ ï³ä ïîâòîðþâàí³

äàí³ ó âèá³ðö³, âòðà÷àþ÷è çäàòí³ñòü äî ãåíåðàë³çàö³¿. Òàêîæ ñóòòºâîþ ïðîáëå-

ìîþ º íåçáàëàíñîâàí³ñòü äàíèõ ó íàâ÷àëüíèõ íàáîðàõ. Êëàñèô³êàö³ÿ òèõ ð³çíî-
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