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Àíîòàö³ÿ. Àíàë³ç òà ñèíòåç îäíîñòîðîíí³õ ôóíêö³é òà îäíîñòîðîíí³õ ôóíêö³é ç ëàç³â-
êîþ º îñíîâîþ äëÿ îö³íþâàííÿ ñò³éêîñò³ òà ïîáóäîâè êðèïòîãðàô³÷íèõ ïåðåòâîðåíü, ñòå-
ãàíîãðàô³÷íèõ ñèñòåì òà ïðîòîêîë³â êîíñåíñóñó áëîê÷åéí³â. Ðîçãëÿíóòî ³íôîðìàö³éíî-
îá÷èñëþâàëüíèé ï³äõ³ä äî ïîáóäîâè òàêèõ ôóíêö³é íà îñíîâ³ çàãàëüíî¿ òåîð³¿ îïòèìàëü-
íèõ àëãîðèò³â òà ¿õíº çàñòîñóâàííÿ â êðèïòîãðàô³¿, ñòåãàíîãðàô³¿, àíàë³ç³ òà ñèíòåç³ ïðî-
òîêîë³â êîíñåíñóñó áëîê÷åéí³â.

Êëþ÷îâ³ ñëîâà: çàãàëüíà òåîð³ÿ îïòèìàëüíèõ àëãîðèòì³â, îäíîñòîðîíí³ ôóíêö³¿, îäíîñòî-
ðîíí³ ôóíêö³¿ ç ëàç³âêîþ, îö³íêè ñò³éêîñò³ êðèïòîñèñòåì, ñòåãàíîãðàô³ÿ, áëîê÷åéí.

ÂÑÒÓÏ

Îñíîâîþ äëÿ áàãàòüîõ ìåòîä³â çàõèñòó º îäíîñòîðîíí³ ïåðåòâîðåííÿ ³íôîðìàö³¿.
Òàê, ã³ïîòåçà ïðî ³ñíóâàííÿ îäíîñòîðîíí³õ (³íîä³ âæèâàþòü òåðì³íè îäíîñïðÿìî-
âàí³ ÷è âàæêîîáåðíåí³) ôóíêö³é º ï³ä´ðóíòÿì ñó÷àñíî¿ êðèïòîãðàô³¿ òà ñòåãàíî-
ãðàô³¿ [1], áàãàòüîõ ïðîòîêîë³â êîíñåíñóñó áëîê÷åéí-ñèñòåì, ñèñòåì êîíòðîëþ äîñòó-
ïó òîùî. Â³äîì³ ï³äõîäè äî ïîáóäîâè îäíîñòîðîíí³õ ïåðåòâîðåíü ³íôîðìàö³¿ ëåæàòü
àáî â ïëîùèí³ ñòàòèñòè÷íî¿ íåçàëåæíîñò³ âõ³äíèõ / âèõ³äíèõ äàíèõ [2], àáî â îá÷èñ-
ëþâàëüí³é ñêëàäíîñò³ âèêîíàííÿ îáåðíåíîãî ïåðåòâîðåííÿ [3]. Àëå íà ñüîãîäí³ ïðî-
áëåìà ïîáóäîâè ÷è íàâ³òü ³ñíóâàííÿ îäíîñòîðîíí³õ ôóíêö³é äàëåêà â³ä ðîçâ’ÿçàííÿ.

Ïðè÷èíàìè öüîãî ìîæíà ââàæàòè ïðàêòè÷íó â³äñóòí³ñòü ìàòåìàòè÷íèõ ìî-
äåëåé îö³íþâàííÿ ð³âí³â ê³áåðáåçïåêè òà áåçïåêè ³íôîðìàö³¿ â ðîçïîä³ëåíèõ òà
äåöåíòðàë³çîâàíèõ ³íôîðìàö³éíèõ ñèñòåìàõ ³ç çàçäàëåã³äü íåâ³äîìèìè ìíîæè-
íàìè ³íôîðìàö³éíèõ ðåñóðñ³â; íåðîçâ’ÿçí³ñòü ïðîáëåìè îòðèìàííÿ íåòðèâ³àëü-
íèõ íèæí³õ îö³íîê ñò³éêîñò³ àñèìåòðè÷íèõ êðèïòîñèñòåì òà ñòåãîñèñòåì;
â³äñóòí³ñòü äîñë³äæåíü ³ç çàáåçïå÷åííÿ çàõèñòó êðèïòîñèñòåì â³ä àòàê íà
ðåàë³çàö³þ äëÿ äåöåíòðàë³çîâàíèõ ðîçïîä³ëåíèõ ³íôîðìàö³éíèõ ñèñòåì.

Ó ñòàòò³ çàïðîïîíîâàíî çàñòîñóâàííÿ çàãàëüíî¿ òåîð³¿ îïòèìàëüíèõ àëãîðèòì³â
[4–6] äëÿ ïîáóäîâè îäíîñòîðîíí³õ ïåðåòâîðåíü ³íôîðìàö³¿, ùî äàº çìîãó ðîçâ’ÿçàòè
çàçíà÷åí³ âèùå ïðîáëåìè ïîáóäîâè îäíîñòîðîíí³õ ôóíêö³é òà îäíîñòîðîíí³õ
ôóíêö³é ç ëàç³âêîþ ³ç âèêîðèñòàííÿì íîâîãî êîìïëåêñíîãî ³íôîðìàö³éíî-îá÷èñëþ-
âàëüíîãî ï³äõîäó. Ðîçãëÿíóòî îñíîâè çàñòîñóâàííÿ çàïðîïîíîâàíîãî ï³äõîäó äî
ðîçâ’ÿçàííÿ ð³çíèõ çàäà÷ òåîð³¿ çàõèñòó ³íôîðìàö³¿ òà íèçêè ïðèêëàäíèõ çàäà÷.
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Óâåäåìî äåÿê³ îçíà÷åííÿ [1, 3].

Îçíà÷åííÿ 1. ×åñíîþ ôóíêö³ºþ íàçâåìî ôóíêö³þ f n m n: , , ( ){ } { }0 1 0 1� ,

ÿêùî n q m n� ( ( )), äå q x( ) — äåÿêèé ïîë³íîì ñòåïåíÿ, íå âèùîãî çà n0 , äëÿ âñ³õ
n n� 0 . Ñòåï³íü ïîë³íîìà âèçíà÷àºòüñÿ çàëåæíî â³ä îá÷èñëþâàëüíî¿ ìîäåë³.
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