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Àíîòàö³ÿ. Â³äîìî, ùî àòàêà ðîçãàëóæåííÿ º îäí³ºþ ç íàéâàæëèâ³øèõ àòàê íà áëîê÷åéí,
íàñàìïåðåä äëÿ ïðîòîêîë³â Proof-of-Work òà Proof-of-Stake, ÿê íàéá³ëüø ïîøèðåíèõ.
Íà ñüîãîäí³ íåìàº ÿâíèõ àíàë³òè÷íèõ ôîðìóë äëÿ îá÷èñëåííÿ éìîâ³ðíîñò³ ¿¿ óñï³õó, ùî
âèêëèêàº ïåâíó íåäîâ³ðó äî áëîê÷åéí-òåõíîëîã³é. Ó ö³é ðîáîò³ äëÿ ñïðîùåíî¿ (àëå âñå
îäíî äîñòàòíüî ñêëàäíî¿ ç ìàòåìàòè÷íîãî ïîãëÿäó) ìîäåë³ àòàêè ðîçãàëóæåííÿ îòðèìàíî
ðåêóðåíòí³ ôîðìóëè, ÿê³ äàþòü çìîãó çíàõîäèòè òî÷í³ çíà÷åííÿ éìîâ³ðíîñò³ òîãî, ùî
çëîâìèñíèê çìîæå ïîáóäóâàòè ðîçãàëóæåííÿ çàäàíî¿ äîâæèíè. Êîðåêòí³ñòü öèõ ôîðìóë
ïåðåâ³ðÿºòüñÿ íà ÷èñëîâèõ ïðèêëàäàõ ìåòîäîì Ìîíòå-Êàðëî øëÿõîì ïîáóäîâè îö³íîê
³ç çàäàíèìè äîñòîâ³ðí³ñòþ òà â³äíîñíîþ ïîõèáêîþ.

Êëþ÷îâ³ ñëîâà: áëîê÷åéí, Proof-of-Stake, àòàêà ðîçãàëóæåííÿ, ñòåéêõîëäåð, òàéìñëîò,
ñëîòë³äåð, ðåêóðåíòí³ ôîðìóëè, ìåòîä Ìîíòå-Êàðëî.

ÂÑÒÓÏ

Ïîíÿòòÿ áëîê÷åéíó ââåäåíî â ³ñòîðè÷í³é ðîáîò³ Íàêàìîòî [1], ³ ñüîãîäí³ âæå
âñ³ì çðîçóì³ëî, ùî öÿ íîâà ñóòí³ñòü ìàëà çíà÷íèé âïëèâ ÿê íà íàïðÿì ðîçâèò-
êó ²Ò-òåõíîëîã³é, òàê ³ íà ñâ³òîâó åêîíîì³êó. Ñòðóêòóðà áëîê÷åéíó ñóòòºâî âè-
êîðèñòîâóº ð³çí³ êðèïòîãðàô³÷í³ ìåõàí³çìè. Ó íàéïåðø³é ðîáîò³ öå áóëè
ãåø-ôóíêö³¿ òà öèôðîâ³ ï³äïèñè; íà ñüîãîäí³ ïåðåë³ê öèõ ìåõàí³çì³â ñóòòºâî
ðîçøèðåíî çà ðàõóíîê äîäàâàííÿ ïåðåâ³ðíèõ âèïàäêîâèõ ôóíêö³é (Verifiable
Random Functions, VRF) [2], ã³áðèäíèõ àëãîðèòì³â øèôðóâàííÿ [3], ê³ëüöåâèõ
ï³äïèñ³â [4], ð³çíèõ òèï³â äîâåäåíü áåç ðîçãîëîøåííÿ — SNARK, STARK [5],
One-Out-of-Many proof [6], Range proof [7] òîùî. Òîìó áëîê÷åéí-òåõíîëîã³¿
ìîæíà òàêîæ ââàæàòè ïåâíèì íîâèì íàïðÿìîì ó êðèïòîëîã³¿. Áëîê÷åéí-ñòðóê-
òóðè çàðàç ðîçãëÿäàþòü íàáàãàòî øèðøå, í³æ äîäàòêè äëÿ ñòâîðåííÿ êðèïòîâà-
ëþò. Çîêðåìà, ¿õ ââàæàþòü çðó÷íèìè ìåõàí³çìàìè äëÿ ïðîâåäåííÿ ïðîöåäóðè
åëåêòðîííîãî ãîëîñóâàííÿ [8], òåíäåðíèõ çàêóï³âåëü [9], âåäåííÿ ðåºñòð³â [10].
Ïîíÿòòÿ áëîê÷åéíó òà ïðîòîêîëó êîíñåíñóñó òàêîæ åâîëþö³îíóº. Çà ïðîòîêî-
ëîì êîíñåíñóñó Proof-of-Work, ºäèíèì, ÿêèé áóâ çàïðîïîíîâàíèé ó [1], íåçàáà-
ðîì ç’ÿâèâñÿ á³ëüø åôåêòèâíèé ïðîòîêîë Proof-of-Stake (PoS) [11], à ïîò³ì ùå
áàãàòî íîâèõ ïðîòîêîë³â, îãëÿä ÿêèõ íàâåäåíî, ïðèì³ðîì, ó [12].

ßê öå çàâæäè áóâàº ó êðèïòîëîã³¿, ðàçîì ç ðîçâèòêîì ïåâíîãî ìåõàí³çìó ÷è
ïðîòîêîëó ðîçâèâàþòüñÿ é àòàêè íà íüîãî. Íà ñüîãîäí³ º çíà÷íà ê³ëüê³ñòü àòàê íà
áëîê÷åéí-ñòðóêòóðó. Íàéïåðøó ç íèõ, àòàêó ïîäâ³éíî¿ âèòðàòè (Double Spend
Attack), îïèñàíî ñòâîðþâà÷åì áëîê÷åéíó ó ò³é ñàì³é ³ñòîðè÷í³é ðîáîò³ [1]. Âîíà
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1Äîñë³äæåííÿ çä³éñíåíî â ðàìêàõ ïðîºêòó «Ðîçâèòîê ðîçïîä³ëåíî¿ åíåðãåòèêè â óìîâàõ ðèíêó
åëåêòðè÷íî¿ åíåðã³¿ Óêðà¿íè ç âèêîðèñòàííÿì òåõíîëîã³é òà ñèñòåì öèôðîâ³çàö³¿», ùî âèêîíóºòüñÿ
çà íàïðÿìîì âèêîðèñòàííÿ áþäæåòíèõ êîøò³â «Ï³äòðèìêà ïð³îðèòåòíèõ äëÿ äåðæàâè íàóêîâèõ
äîñë³äæåíü ³ íàóêîâî-òåõí³÷íèõ (åêñïåðèìåíòàëüíèõ) ðîçðîáîê» áþäæåòíî¿ ïðîãðàìè ÊÏÊÂÊ
6541230 â ÍÀÍ Óêðà¿íè.
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