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Àíîòàö³ÿ. Ïðîàíàë³çîâàíî ñó÷àñíèé ñòàí òà ïåðñïåêòèâè ñòàíäàðòèçàö³¿ ïîñòêâàíòîâèõ àëãî-
ðèòì³â àñèìåòðè÷íèõ êðèïòîãðàô³÷íèõ ïåðåòâîðåíü íà íàö³îíàëüíîìó òà ì³æíàðîäíîìó
ð³âíÿõ. Ðîçãëÿíóòî îñíîâí³ ïðè÷èíè ïåðåõîäó äî ïîñòêâàíòîâî¿ êðèïòîãðàô³¿, çîêðåìà ïî-
òåíö³éí³ çàãðîçè ç áîêó êâàíòîâèõ êîìï’þòåð³â íàÿâíèì êðèïòîãðàô³÷íèì àëãîðèòìàì (RSA,
ECC òîùî). Íàâåäåíî îãëÿä êîíêóðñó NIST ç âèáîðó ñòàíäàðò³â äëÿ ïîñòêâàíòîâèõ ìå-
õàí³çì³â ³íêàïñóëÿö³¿ êëþ÷³â (KEM) òà åëåêòðîííîãî ï³äïèñó, à òàêîæ äåòàëüíî îïèñàíî àë-
ãîðèòìè, âèáðàí³ äëÿ ñòàíäàðòèçàö³¿ (CRYSTALS-Kyber, CRYSTALS-Dilithium, FALCON,
SPHINCS+ òà HQC). Ïðîàíàë³çîâàíî ðîëü îðãàí³çàö³é ISO/IEC, ETSI, à òàêîæ ãðóïè IETF
ó ôîðìóâàíí³ ì³æíàðîäíèõ ñòàíäàðò³â òà ðåêîìåíäàö³é. Îêðåìó óâàãó ïðèä³ëåíî óêðà¿íñüêèì
íàö³îíàëüíèì ñòàíäàðòàì òà ³í³ö³àòèâàì, çîêðåìà àëãîðèòìàì «Ñêåëÿ» òà «Âåðøèíà», ¿õí³ì
îñîáëèâîñòÿì òà ïåðñïåêòèâàì ³íòåãðàö³¿ ó ì³æíàðîäí³ ñòàíäàðòè. Ñòàòòÿ äàº ðîçóì³ííÿ âàæ-
ëèâîñò³ òà ñêëàäíîñò³ ïðîöåñó ïåðåõîäó äî êâàíòîâî-ñò³éêèõ àëãîðèòì³â é îêðåñëþº ïî-
äàëüø³ êðîêè äëÿ óñï³øíîãî âïðîâàäæåííÿ ïîñòêâàíòîâî¿ êðèïòîãðàô³¿.

Êëþ÷îâ³ ñëîâà: ïîñòêâàíòîâà êðèïòîãðàô³ÿ, ìåõàí³çìè ³íêàïñóëÿö³¿ êëþ÷³â, åëåêòðîíí³
ï³äïèñè, ñòàíäàðòèçàö³ÿ.

ÂÑÒÓÏ

Ïîñòêâàíòîâà (êâàíòîâî-ñò³éêà) êðèïòîãðàô³ÿ — öå íàïðÿì êðèïòîãðàô³¿,
â ìåæàõ ÿêîãî ðîçðîáëÿþòü àëãîðèòìè, ñò³éê³ äî çëàìó çà äîïîìîãîþ êâàíòî-
âèõ êîìï’þòåð³â [1]. Ñó÷àñí³ çàãàëüíîâæèâàí³ àëãîðèòìè àñèìåòðè÷íî¿ êðèï-
òîãðàô³¿ (RSA, ïðîòîêîë Ä³ôô³–Ãåëëìàíà, àëãîðèòìè íà îñíîâ³ åë³ïòè÷íèõ
êðèâèõ) ´ðóíòóþòüñÿ íà çàäà÷àõ ôàêòîðèçàö³¿ àáî äèñêðåòíîãî ëîãàðèôìó, ÿê³
êâàíòîâèé êîìï’þòåð çìîæå ðîçâ’ÿçóâàòè åêñïîíåíö³éíî øâèäøå çàâäÿêè àë-
ãîðèòìàì Ãðîâåðà, Øîðà òà ¿õí³ì óçàãàëüíåííÿì [2]. Íåçâàæàþ÷è íà òå, ùî
ïîòóæíèõ êâàíòîâèõ ìàøèí ïîêè ùî íåìàº, øâèäê³ñòü â³äïîâ³äíèõ
äîñë³äæåíü ï³äâèùóºòüñÿ, ùî ñâ³ä÷èòü ïðî ïîòðåáó â òåðì³íîâîìó âïðîâàä-
æåíí³ êâàíòîâî-ñò³éêèõ àëãîðèòì³â, îñê³ëüêè äàí³, çàøèôðîâàí³ ñüîãîäí³, ìî-
æóòü áóòè çáåðåæåí³ òà ðîçøèôðîâàí³ ó ìàéáóòíüîìó.

×åðåç öå â³äáóâàºòüñÿ ïðîàêòèâíèé ïåðåõ³ä íà êâàíòîâî-ñò³éê³ àëãîðèòìè, ùî
ñóïðîâîäæóºòüñÿ àêòèâíîþ ðîáîòîþ ì³æíàðîäíèõ ³ íàö³îíàëüíèõ îðãàí³çàö³é ç³
ñòàíäàðòèçàö³¿ êðèïòîãðàô³÷íèõ çàñîá³â. Ñòâîðåííÿ ºäèíèõ ñòàíäàðò³â äëÿ ïîñò-
êâàíòîâèõ àñèìåòðè÷íèõ ïåðåòâîðåíü íàáóâàº îñîáëèâî¿ àêòóàëüíîñò³, îñê³ëüêè
âîíî çàáåçïå÷óº óçãîäæåí³ñòü êðèïòîãðàô³÷íèõ ð³øåíü ì³æ ð³çíèìè êðà¿íàìè òà
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