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Àíîòàö³ÿ. Êâàíòîâà êðèïòîãðàô³ÿ ÿâëÿº ñîáîþ íîâó ïàðàäèãìó êðèïòîãðàô³÷íîãî çàõèñòó
³íôîðìàö³¿ ç âèêîðèñòàííÿì çàêîí³â êâàíòîâî¿ ìåõàí³êè òà â³äïîâ³äíèõ êâàíòîâèõ âëàñòèâîñ-
òåé íîñ³¿â ³íôîðìàö³¿ — ôîòîí³â äëÿ óñóíåííÿ îáìåæåíü êëàñè÷íèõ êðèïòîãðàô³÷íèõ ïðîòî-
êîë³â òà ï³äâèùåííÿ ñò³éêîñò³ êðèïòîïðîòîêîë³â àæ äî òåîðåòèêî-³íôîðìàö³éíîãî ð³âíÿ.
Ó ðîáîò³ íàâåäåíî çàãàëüíèé îãëÿä òà àíàë³ç ñó÷àñíèõ êâàíòîâèõ òåõíîëîã³é çàõèñòó ³íôîð-
ìàö³¿, çîêðåìà ïðîòîêîë³â êâàíòîâîãî ðîçïîä³ëåííÿ êëþ÷³â, êâàíòîâîãî ïðÿìîãî áåçïå÷íîãî
çâ’ÿçêó, êâàíòîâîãî ðîçä³ëåííÿ ñåêðåòó. Ñòèñëî ðîçãëÿíóòî äåê³ëüêà ³íøèõ íàïðÿì³â êâàíòî-
âî¿ êðèïòîãðàô³¿, ÿê-îò: êâàíòîâèé öèôðîâèé ï³äïèñ, êâàíòîâå á³òîâå çîáîâ’ÿçàííÿ, êâàíòîâà
ñòåãàíîãðàô³ÿ òîùî. Ïðîàíàë³çîâàíî ïåðåâàãè òà íåäîë³êè ïðîòîêîë³â êâàíòîâî¿ êðèïòîãðàô³¿,
ïåðñïåêòèâè òà ïðîáëåìè ¿õíüîãî ïðàêòè÷íîãî âïðîâàäæåííÿ. Íàäàíî êîðîòêèé îãëÿä çàêîí³â
êâàíòîâî¿ ô³çèêè, íà ÿêèõ ´ðóíòóºòüñÿ ñò³éê³ñòü ïðîòîêîë³â êâàíòîâî¿ êðèïòîãðàô³¿.

Êëþ÷îâ³ ñëîâà: êâàíòîâà êðèïòîãðàô³ÿ, ô³çè÷í³ îñíîâè êâàíòîâî¿ êðèïòîãðàô³¿, êóá³ò, êó-
äèò, ïåðåïëóòàí³ êóá³òè òà êóäèòè, êâàíòîâå ðîçïîä³ëåííÿ êëþ÷³â, êâàíòîâèé ïðÿìèé áåç-
ïå÷íèé çâ’ÿçîê, êâàíòîâå ðîçä³ëåííÿ ñåêðåòó.

ÂÑÒÓÏ

Íà ñüîãîäí³ êëþ÷îâèì ôàêòîðîì, ùî âïëèâàº íà íàö³îíàëüíó áåçïåêó äåðæàâè, º
ð³âåíü çàõèùåíîñò³ ¿¿ ³íôîðìàö³éíîãî ñåðåäîâèùà. Àêòóàëüí³ñòü ³íôîðìàö³éíî¿ áåç-
ïåêè çðîñòàº ÿê ÷åðåç ñòð³ìêèé ðîçâèòîê êîìï’þòåðíèõ òåõíîëîã³é, òàê ³ âíàñë³äîê
çíà÷íîãî çðîñòàííÿ ê³ëüêîñò³ çëî÷èííèõ òà ³íøèõ ïðîòèïðàâíèõ ä³é, ñïðÿìîâàíèõ
íà ïîðóøåííÿ êîíô³äåíö³éíîñò³, ö³ë³ñíîñò³ òà äîñòîâ³ðíîñò³ äàíèõ. Âàæëèâó ðîëü
ó ãàðàíòóâàíí³ ³íôîðìàö³éíî¿ áåçïåêè â ñó÷àñíèõ ³íôîðìàö³éíî-êîìóí³êàö³éíèõ ñèñ-
òåìàõ (²ÊÑ) â³ä³ãðàþòü êðèïòîãðàô³÷í³ ìåòîäè çàõèñòó ³íôîðìàö³¿.

Êâàíòîâà êðèïòîãðàô³ÿ ïðîïîíóº ïðèíöèïîâî íîâèé ï³äõ³ä äî áåçïåêè ²ÊÑ,
âèêîðèñòîâóþ÷è ïðèíöèïè êâàíòîâî¿ ìåõàí³êè, ³ òèì ñàìèì íàäàº ð³øåííÿ, ÿê³ çà-
õèùàþòü ïåðåäàâàííÿ äàíèõ ó ñïîñ³á, ùî º ïðèíöèïîâî áåçïå÷í³øèì, í³æ êëàñè÷íà
êðèïòîãðàô³ÿ. Òðàäèö³éí³ êðèïòîãðàô³÷í³ ñèñòåìè, çîêðåìà RSA òà êðèïòîãðàô³ÿ
íà îñíîâ³ åë³ïòè÷íèõ êðèâèõ, ñïèðàþòüñÿ íà îá÷èñëþâàëüíó ñêëàäí³ñòü òàêèõ çà-
äà÷, ÿê ðîçêëàäàííÿ ö³ëèõ ÷èñåë íà ìíîæíèêè òà çàäà÷à äèñêðåòíîãî ëîãàðèôìó-
âàííÿ. Îäíàê ö³ êëàñè÷í³ ìåòîäè ïîòåíö³éíî âðàçëèâ³ äëÿ êâàíòîâèõ êîìï’þòåð³â,
ÿê³ ìîãëè á åôåêòèâíî ðîçâ’ÿçóâàòè ö³ çàäà÷³ çà äîïîìîãîþ òàêèõ àëãîðèòì³â, ÿê àë-
ãîðèòì Øîðà [1], ñòâîðþþ÷è çàãðîçó äëÿ ïîòî÷íî¿ ³íôðàñòðóêòóðè áåçïåêè.

Íà â³äì³íó â³ä êëàñè÷íî¿ êðèïòîãðàô³¿, ÿêà ñïèðàºòüñÿ íà îá÷èñëþâàëüíó
ñêëàäí³ñòü, êâàíòîâà êðèïòîãðàô³ÿ ´ðóíòóºòüñÿ íà çàêîíàõ ô³çèêè, çîêðåìà íà òàêèõ
ïðèíöèïàõ êâàíòîâî¿ ìåõàí³êè, ÿê ñóïåðïîçèö³ÿ, ïåðåïëóòàí³ñòü ³ òåîðåìà ïðî çàáî-
ðîíó êëîíóâàííÿ. Ö³ êâàíòîâ³ ÿâèùà äàþòü çìîãó çà ïåâíèõ óìîâ ñòâîðþâàòè êðèï-
òîãðàô³÷í³ ñèñòåìè ç òåîðåòèêî-³íôîðìàö³éíîþ ñò³éê³ñòþ, ïðîïîíóþ÷è íîâ³ ñïîñî-
áè çàáåçïå÷åííÿ êîíô³äåíö³éíîñò³, ö³ë³ñíîñò³ òà àâòåíòè÷íîñò³ ïåðåäàâàíèõ äàíèõ.

Íà ñüîãîäí³ îäíèì ³ç îñíîâíèõ êâàíòîâèõ ìåòîä³â çàõèñòó ³íôîðìàö³¿ º
êâàíòîâå ðîçïîä³ëåííÿ êëþ÷³â (ÊÐÊ), ÿêå äàº çìîãó äâîì ñòîðîíàì, Àë³ñ³ òà
Áîáó, áåçïå÷íî îáì³íþâàòèñÿ òàºìíèìè êðèïòîãðàô³÷íèìè êëþ÷àìè ÷åðåç íåçà-
õèùåíèé êàíàë çâ’ÿçêó [2–4]. Êð³ì ÊÐÊ, äî ñêëàäó êâàíòîâèõ òåõíîëîã³é çàõèñ-
òó ³íôîðìàö³¿ âõîäÿòü: êâàíòîâèé ïðÿìèé áåçïå÷íèé çâ’ÿçîê, ÿêèé ÿâëÿº ñîáîþ
çàõèùåíèé â³ä ï³äñëóõîâóâàííÿ çâ’ÿçîê áåç ïîòðåáè ó âèêîðèñòàíí³ ñï³ëüíîãî
ñåêðåòíîãî êëþ÷à, à òàêîæ êâàíòîâå ðîçä³ëåííÿ ñåêðåòó, êâàíòîâèé ïîòîêîâèé
øèôð, êâàíòîâèé öèôðîâèé ï³äïèñ òà êâàíòîâà ñòåãàíîãðàô³ÿ. Äåòàëüíèé îãëÿä
ñó÷àñíîãî ñòàíó òåîðåòè÷íèõ äîñë³äæåíü òà ïðàêòè÷íîãî âïðîâàäæåííÿ äåÿêèõ
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