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СИСТЕМА ОБМІНУ ІНФОРМАЦІЄЮ
НА ОСНОВІ ВІДОБРАЖЕНЬ КІЛЕЦЬ

Анотація. Зап ро по но ва но крип то сис те му обміну інфор мацією між або нен та ми на основі
сюр’єктив них відоб ра жень скінчен них асоціатив но-ко му та тив них кілець з оди ни цею та
сис тем лінійних кон гру енцій над та ки ми кільця ми. На ве де но ал го рит ми по бу до ви сюр’єк -
тив них відоб ра жень кілець, а та кож про то кол обміну та об чис лю вальні особ ли вості за -
собів реалізації про то ко лу. Сис те ма не по тре бує громіздких об чис лень та по бу до ви таб -
лиць опе рацій кілець. Її стійкість ґрун тується на комбіна торній склад ності мно жи ни
сюр’єктив них відоб ра жень та ізо морфізмів між скінчен ни ми кільця ми порівня но не ве ли -
ких по рядків. Алгоритми роз в’я зан ня сис тем лінійних кон гру енцій, які фігу ру ють у про -
то колі обміну, слу гу ють для шиф ру ван ня повідом лень і ма ють по лі номіаль ну складність.
Ро бо ту крип то сис те ми про де мо нстро ва но на при кла дах.

Клю чові сло ва: крип тог рафія, си мет рич на крип то сис те ма, скінченні кільця, ізо морфізм,
сис те ма лінійних кон гру енцій.

У крип тог рафічних за сто су ван нях час то ви ко рис то ву ють скінченні поля і Діо -
фан тові рівнян ня та сис те ми та ких рівнянь [1, 2]. Це по яс нюється тим, що
скінчен не поле має циклічну муль типліка тив ну гру пу, і в такій групі ефек тив -
ним є ви ко рис тан ня функції дис крет но го ло га риф му, а ал го рит ми роз в’я зан ня
Діофан то вих рівнянь у мно жині на ту раль них чи сел та сис тем та ких рівнянь
ма ють ве ли ку ча со ву складність [3]. Крип то сис те ми, які ґрун ту ють ся на цих
струк ту рах, по тре бу ють по бу до ви ве ли ких про стих чи сел, полів ве ли ких по -
рядків, або ве ли ких об сягів пам ’яті та ча со вих за трат на підго товчі дії [4].

Основ на мо ти вація цієї ро бо ти по ля гає у ство ренні дос тат ньо надійної
крип то сис те ми, в якій фігу ру ють об’єкти віднос но не ве ли ких розмірів, але яка
має не обхідний за пас стійкості до зла му. Сис те му та ко го типу за про по но ва но
в ро боті [5], і ця ро бо та є под аль шим її роз вит ком. Осно вою крип то сис те ми є
сюр’єктивні відоб ра жен ня скінчен них кілець та їхні ізо морфізми з ви ко рис тан -
ням сис тем лінійних кон гру енцій над кільця ми лишків. Надійність та кої сис те -
ми ґрун тується на комбіна торній склад ності мно жи ни відображень між кіль ця -
ми, порядки яких порівняно невеликі.

Сис те ми лінійних кон гру енцій ви ко рис то ву ють для фор му ван ня і шиф ру -
ван ня повідом лен ня, що прак тич но повністю уне мож лив лює за сто су ван ня ме -
тодів час тот но го аналізу та гамування.

НЕОБХІДНІ ОЗНАЧЕННЯ ТА ПОНЯТТЯ

Алгебру G A( , )  на зи ва ють кільцем, якщо вона — Абе ле ва гру па віднос но
до да ван ня, гру поїд віднос но опе рації мно жен ня і для довільних її еле ментів 
a , b, c A

a b c ab ac( ) ( ) ( )   , ( ) ( ) ( )a b c ac bc   .

Нуль о вий еле мент ади тив ної гру пи кільця на зи ва ють ну лем кільця.
Кільце на зи ва ють асоціатив но-ко му та тив ним, якщо його опе рація мно жен -

ня асоціатив на і ко му та тив на, та кільцем з оди ни цею, коли воно має оди нич ний
еле мент віднос но опе рації мно жен ня. Кількість еле ментів кільця на зи ва ють по -
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