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НЕЙРОСИМВОЛЬНІ ДВІЙНИКИ ПРОГРАМНИХ СИСТЕМ
ТА ЇХНЄ ВИКОРИСТАННЯ У РОЗВ’ЯЗАННІ ЗАДАЧ КІБЕРБЕЗПЕКИ

Анотація. Роз гля ну то ви ко рис тан ня двійників про грам них сис тем, які є комбінацією ал -
геб раї чної мо делі та не й рон ної ме режі. Дослідже но за сто су ван ня цієї тех но логії в сис те -
мах ви яв лен ня втор гнень та на етапі оціню ван ня надійності кібер за хис ту про грам них сис -
тем. За у ва же но, що пропонований підхід може за без пе чи ти знач не підви щен ня точ ності
ви яв лен ня кібе ра так у ре аль но му часі та про тидію зма галь ним ата кам, а також дасть змо -
гу уник ну ти хиб них ви яв лень, що є про бле мою у ви яв ленні атак з невідо мою се ман ти -
кою. Про а налізо ва но ви ко рис тан ня не й ро сим воль но го двійни ка на етапі підго тов ки сис те -
ми до функціону ван ня, а саме про це ду ру ви яв лен ня враз ли вос тей сис те ми. Пред став ле но
архі тектуру сис те ми ви яв лен ня втор гнень на основі не й ро сим воль но го двійни ка з мож -
ливістю моніторінгу вхідно го ко мунікаційно го про то ко лу та функцію віднов лен ня про -
грам но го се ре до ви ща. На ве де но при кла ди ви ко рис тан ня тех но логії у блок чейн-се ре до -
вищі та в за хисті апа рат но го за без пе чен ня. 

Клю чові сло ва: циф ро вий двійник, кібер без пе ка, ал геб раї чне мо де лю ван ня, не й рон на
мере жа гли бо ко го на вчан ня, зма гальні ата ки, по шук ураз ли вос тей, сис те ма ви яв лен ня
втор гнень.

ВСТУП

Проб ле ма кібер без пе ки за вжди була в центрі ува ги на уко вої спільно ти, оскіль -
ки від надійно го за хис ту та про тидії кібе ра таці на об’єкти кри тич ної інфра с -
трук ту ри за ле жить спро можність дер жав них струк тур та ви роб ниц тва до нор -
маль но го функціону ван ня. Мож ливість про тидіяти втор гнен ням в інфор маційні 
ре сур си за зви чай за без пе чу ва ли за до по мо гою низ ки різних тех но логій. Якщо
перші про гра ми за хис ту місти ли шаб ло ни атак або вірусів, то вже сьо годні ме -
то ди штуч но го інте лек ту на бу ли ши ро ко го за сто су ван ня у кла сифікації втор -
гнень, зок ре ма зло якісно го інтер нет-трафіку. Че рез те, що в умо вах су час ної
кібервійни за со би втор гнень постійно вдос ко на лю ють ся, для за хис ту за сто со ву -
ють більш складні гібри ди тех но логій. Їхні пе ре ва ги ство рю ють си нергію, яка
суттєво впли ває на ефек тивність за хис ту.

У статті роз гля ну то комбінацію трьох тех но логій, а саме не й рон них ме реж, 
ал геб раї чно го або сим воль но го підхо ду та тех но логії циф ро вих двійників. Та -
кож за про по но ва но архітек ту ру сис те ми ви яв лен ня втор гнень, яка ви ко рис то вує 
ці три скла дові для підви щен ня ефек тив ності за хис ту, про тидії та стійкості.

ТЕХНОЛОГІЯ ЦИФРОВИХ ДВІЙНИКІВ

По нят тя циф ро во го двійни ка (digital twin) або циф ро во го близ ню ка сис те ми
чи об’єкта нині за сто со ву ють у ба гать ох га лу зях індустрії. Ідею циф ро во го
двійни ка впер ше виз на чив Майкл Грівз ще у 2002 р., тоді як пер ше виз на чен -
ня цьо го терміна в літе ра турі було над а но в [11] у 2016 р. Циф ро вий двійник
є вірту аль ною копією сис те ми, яка сприй має дані із зовнішньо го се ре до ви ща.
Його досліджу ють на влас ти вості або мо де лю ють під час функ ціону ван ня
оригіналу сис те ми чи її підго тов ки. Циф рові двійни ки ви ко рис то ву ють в охо -
роні здо ров ’я, ав то мобільній про мис ло вості, мо рсько му суд ноп лавстві, ае ро -
космічній га лузі, управлінні містом та в ба гать ох інших га лу зях. Упер ше циф -
ро вий двійник за сто су вали під час місії Apollo 13. Під час ви со ко точ ної си -
му ляції дис пет че ри NASA змог ли опе ра тив но адап ту ва ти та змі ню вати
сце нарії, що відповідали ре аль ним умо вам ви бу ху кис не во го бака на бор ту й 

ISSN 1019-5262. Кібернетика та системний аналіз, 2025, том 61, № 6 29

© О.О. Летичевський, 2025


