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МЕТОД ГОЛОВНИХ КОМПОНЕНТ ЯК ІНСТРУМЕНТ АНАЛІЗУ
МЕРЕЖЕВОГО ТРАФІКУ ДЛЯ ВИЯВЛЕННЯ DDoS-АТАК

Анотація. Для аналізу ме ре же во го трафіку на основі ме то ду го лов них ком по нент дослід -
жено озна ко вий про стір ви со кої розмірності. За до по мо гою сфор мо ва ної сис те ми по каз -
никiв ви ко на но клас тер ний аналiз та візуалізацію ме ре же вих з’єднань, ви ко рис то ву ю чи
спос те ре жен ня по токів ме ре же во го трафіку, які зафіксо вані під час шес ти різних типів
DDoS-атак: DDoS Syn Flood, UDP Lag DDoS, UDP Flood DDoS, NetBIOS DDoS, LDAP
DDoS, MSSQL DDoS. Ре зуль та ти досліджен ня про валідо ва но в умо вах пе ре хрес ної пе -
ревірки. Ме тод го лов них ком по нент є по туж ним інстру мен том розвіду валь но го аналізу да -
них для підтрим ки моніто рин гу та ви яв лен ня підозрілих подій в кібер прос торі.

Клю чові сло ва: ме тод го лов них ком по нент, пе ре хрес на пе ревірка, клас тер ний аналіз,
оцінка, ано малія, кібер заг ро за.

МЕ ТО Д ГО ЛОВ НИХ КОМ ПО НЕНТ ДЛЯ ДАНИХ
СПОСТЕРЕЖЕНЬ ПОТОКІВ МЕРЕЖЕВОГО ТРАФІКУ

Ме то до логія опе раційної аналітики пе ре дба чає ав то ма ти зо ва ний збір знач ної
кількості ознак по токів ме ре же во го трафіку. Однак на прак тиці кількість цих
оз нак є за над то ве ли кою, а їхні зна чен ня — ко рель о вані. Ме тод го лов них ком -
по нент (МГК) дає змо гу роз в’я за ти про бле му, ви ко рис то ву ю чи мен шу кіль -
кість інфор ма тив них по каз ників, які по яс ню ють більшу час ти ну дис персії по -
чат ко вих да них [1].

Ме тод го лов них ком по нент для да них спос те ре жень по токів ме ре же во го
трафіку по ля гає у роз ра хун ку го лов них ком по нент із под аль шим його ви ко рис -
тан ням для інтер пре тації цих да них [2]. Нап рям ки го лов них ком по нент — це на -
прям ки в про сторі ознак, уздовж яких по чат кові дані ма ють ве ли ку дис персію. Ці 
на прям ки та кож виз на ча ють лінії та підпрос то ри, які мак си маль но на бли жені до
хма ри по чат ко вих да них. Окрім об чис лен ня похідних змінних МГК слу гує та кож
інстру мен том візуалізації та клас те ри зації да них. Отже, МГК — це спосіб ко -
нстру ю ван ня озна ко во го про сто ру за до по мо гою мо де лей, по бу до ва них на спос -
те ре жен нях по токів ме ре же во го трафіку, що ма ють лінійні за леж ності.

Ме тою ро бо ти є ко нстру ю ван ня та валідація сис те ми па ра метрів для анал iзу
да них по токів ме ре же во го трафіку за до по мо гою МГК. Досліджен ня орієнто ва не
на ко нстру ю ван ня спеціалізо ва ної мо делі па ра метрів, що за до по мо гою ме тодів
клас тер но го аналізу дасть змо гу ефек тив но уза галь ню ва ти інфор мацію про по то -
ки ме ре же во го трафіку та клас те ри зу ва ти ме ре жеві з’єднан ня відповідно до типів 
атак DDoS (Distributed Denial-of-Service).  Ре зуль та ти ро бо ти спри я ти муть підви -
щен ню якості опе раційної аналітики та своє часному ви яв лен ню підозрілих подій
у кібер прос торі.

РОЗРАХУНОК ГОЛОВНИХ КОМПОНЕНТ З УРАХУВАННЯМ
МУЛЬТИКОЛІНЕАРНОСТІ ПАРАМЕТРІВ

Кон цеп цiя МГК базується на виз на ченнi дос тат ньої кiлькостi фак торiв, які на й -
бiльше впли ва ють на дис пер сiю да них та є зва же ни ми лінійни ми комбінаціями 
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