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ОЦІНЮВАННЯ ВРАЗЛИВОСТІ ІНФОРМАЦІЙНОЇ СИСТЕМИ
ЗАСОБАМИ НЕЙРОМЕРЕЖІ ХЕММІНГА1

Анотація. Опраць о ва но на яв ний те о ре тич ний до ро бок щодо оціню ван ня рівня за хис ту
інфор маційних сис тем (ІС) на основі різних підходів, зок ре ма ви ко рис тан ня не й рон них ме -
реж та штуч но го інте лек ту. Це умож ли ви ло роз роб лен ня ма те ма тич ної та струк тур ної мо де -
лей про це су оціню ван ня рівня інфор маційної без пе ки ІС та ме то ду їхньої фор малізації на
основі сис тем но го підхо ду, не й рон ної ме режі Хем мінга та еле ментів штуч но го інте лек ту.
Обґрун то ва но мно жи ну оціню валь них па ра метрів рівня за хи ще ності су час них ІС та роз роб -
ле но циф ро ву тех но логію для іден ти фікації враз ли вос тей у їх за хисті за со ба ми не й рон ної
ме режі Хеммінга та з ви ко рис тан ням штуч но го інте лек ту. Експе ри мен таль ний пул ве ри -
фі кації роз роб ле ної мо делі скла да ють інфор маційні сис те ми де ся ти ком паній.

Клю чові сло ва: циф ро ва тех но логія, інфор маційна без пе ка, враз ливість інфор маційних
сис тем, не й рон на ме ре жа Хеммінга, штуч ний інте лект.

ВСТУП ТА ОГЛЯД ЛІТЕРАТУРИ

Інфор маційна без пе ка (ІБ) є важ ли вою час ти ною су час но го світу, де за хист
да них та інфор мації має кри тич не зна чен ня. Вона містить за хо ди для за без -
пе чен ня конфіденційності, дос туп ності та цілісності інфор мації. ІБ виз на чає
ба га то видів за гроз та має в ар се налі чис ленні ме то ди за хис ту, які за ле жать
від сфе ри за сто су ван ня, влас ти вос тей інфор мації, при нципів дот ри ман ня без -
пе ки, за ко но дав чих ви мог та інших чин ників.

Стан ІБ виз на чається рівнем враз ли вості сис те ми об роб лен ня й зберіган ня
да них, за яко го за без пе че но конфіденційність, дос тупність і цілісність інфор -
мації, або ком плек сом за ходів, спря мо ва них на за хист інфор мації від не санк -
ціоно ва но го дос ту пу, ви ко рис тан ня, опри люд нен ня, руй ну ван ня, вне сен ня змін, 
озна йом лен ня, за пи су чи зни щен ня [1].

Враз ливість інфор маційної без пе ки — це влас тивість інфор маційної сис те -
ми (ІС) або про грам но го за без пе чен ня, яка ство рює по тенційну мож ливість для
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1 Досліджен ня час тко во здійсне но в рам ках про гра ми КПКВК 6541230 НАН Украї ни.
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