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Aíîòàö³ÿ. Ïðèéíÿòèé ó 2020 ðîö³ Íàö³îíàëüíèé ñòàíäàðò Óêðà¿íè ÄÑÒÓ 9041:2020 âè-
çíà÷àº àëãîðèòì ã³áðèäíîãî øèôðóâàííÿ, ÿêèé º ñò³éêèì äî àòàê, ñïðÿìîâàíèõ íà â³äíîâ-
ëåííÿ êëþ÷à òà ïîâ³äîìëåííÿ, àëå íå º IND-CCA-ñò³éêèì, à òàêîæ íå º ñò³éêèì äî àòàê
ìàëèõ ï³äãðóï. Ó ðîáîò³ ïîáóäîâàíî ìîäèô³êàö³þ öüîãî àëãîðèòìó, ÿêà º ñò³éêîþ ÿê äî
IND-ÑÑÀ, òàê ³ äî àòàê ìàëèõ ï³äãðóï, à òàêîæ º óçãîäæåíîþ ç ÷èííèìè Íàö³îíàëüíèìè
ñòàíäàðòàìè Óêðà¿íè.
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ÂÑÒÓÏ

Óêðà¿íñüêèé Íàö³îíàëüíèé ñòàíäàðò ÄÑÒÓ 9041:2020 «²íôîðìàö³éí³ òåõíî-
ëîã³¿. Êðèïòîãðàô³÷íèé çàõèñò ³íôîðìàö³¿. Àëãîðèòì øèôðóâàííÿ êîðîòêèõ
ïîâ³äîìëåíü, ùî áàçóºòüñÿ íà ñêðó÷åíèõ êðèâèõ Åäâàðäñà» [1] ðåàë³çóº ã³áðèä-
íå øèôðóâàííÿ, ùî áàçóºòüñÿ íà KEM / DEM (Key Encapsulation Mechanism /
Key Decapsulation Mechanism) ïàðàäèãì³ [2]. Íàçâà «øèôðóâàííÿ êîðîòêèõ
ïîâ³äîìëåíü» ïîâ’ÿçàíà ç îñíîâíèì ïðèçíà÷åííÿì öüîãî ñòàíäàðòó — øèô-
ðóâàííÿì êëþ÷³â, îäíàê éîãî ìîæíà âèêîðèñòîâóâàòè äëÿ øèôðóâàííÿ ïî-
â³äîìëåíü äîâ³ëüíî¿ äîâæèíè. Ïîïðè òå, ùî öåé àëãîðèòì âèêîðèñòîâóº ñè-
ìåòðè÷íå øèôðóâàííÿ òà åëåìåíòè àñèìåòðè÷íî¿ êðèïòîëîã³¿, â³í ââàæàºòüñÿ
àñèìåòðè÷íèì àëãîðèòìîì, îñê³ëüêè íå ïîòðåáóº ïîïåðåäíüîãî ïåðåäàâàííÿ
ñåêðåòíèõ êëþ÷³â.

Àëãîðèòì ã³áðèäíîãî øèôðóâàííÿ, âèçíà÷åíèé â ÄÑÒÓ 9041 (äàë³ —
ÄÑÒÓ), º ñò³éêèì äî àòàê íà â³äíîâëåííÿ êëþ÷à òà/àáî â³äíîâëåííÿ ïîâ³äîìëåí-
íÿ [3] çà ñòàíäàðòíîãî ïðèïóùåííÿ ïðî ñêëàäí³ñòü çàäà÷³ äèñêðåòíîãî ëîãàðèô-
ìóâàííÿ. Ïðîòå ñòðîãî îá´ðóíòîâàíîãî àíàë³çó éîãî ñò³éêîñò³ äî òàê çâàíèõ ðîç-
ð³çíþâàëüíèõ àòàê íàðàç³ íå ³ñíóº.

Ðîçð³çíþâàëüí³ àòàêè õî÷ ³ íå íåñóòü áåçïîñåðåäíüî¿ çàãðîçè â³äíîâëåííÿ
êëþ÷à àáî ïîâ³äîìëåííÿ, ïîøèðåí³ ó ñó÷àñí³é êðèïòîëîã³¿ [4–8]. Çã³äíî ç³ ñâîºþ
íàçâîþ ö³ àòàêè ïðèçíà÷åí³ äëÿ ðîçâ’ÿçàííÿ òàêî¿ çàäà÷³: â³äð³çíèòè âåëè÷èíó,
îòðèìàíó â ðåçóëüòàò³ ïåâíîãî ïåðåòâîðåííÿ ç â³äîìèìè âõ³äíèìè äàíèìè, â³ä
âèïàäêîâî îòðèìàíî¿ âåëè÷èíè (ïðèêëàäîì òàêî¿ çàäà÷³ º ðîçð³çíþâàëüíà çàäà÷à
Ä³ôô³–Ãåëëìàíà (Distinguishing Diffie–Hellman Problem (DDHP)) [9]).

Íàéá³ëüøó óâàãó ïðèâåðòàþòü ðîçð³çíþâàëüí³ àòàêè ç âèáðàíèì â³äêðèòèì
òåêñòîì (IND-CPA, Indistinguishability under Chosen Plaintext Attack) òà ç âèáðà-
íèì øèôðîâàíèì òåêñòîì (IND-CÑA, Indistinguishability under Chosen Ciphertext
Attack) [2]. (Äîäàâàííÿ IND äî íàçâè àòàêè ï³äêðåñëþº, ùî âîíà ñïðÿìîâàíà
ñàìå íà çàäà÷ó ðîçð³çíþâàííÿ, à íå â³äíîâëåííÿ êëþ÷à àáî ïîâ³äîìëåííÿ, íàäàë³
áóäåìî âèïóñêàòè IND ó íàçâ³ àòàêè.)

Ó ðîáîò³ [10] äîâåäåíî ñò³éê³ñòü àëãîðèòìó ÄÑÒÓ äî ÑÐÀ, à òàêîæ, ùî â³í
íå º ñò³éêèì äî ÑÑÀ, îñê³ëüêè îáèäâà êîìïîíåíòè öüîãî àëãîðèòìó (KEM òà ñè-
ìåòðè÷íèé àëãîðèòì) íå º ñò³éêèìè äî òàêî¿ àòàêè. Òîìó ìåòîþ ö³º¿ ñòàòò³ º ïî-
áóäîâà ÑÑÀ-ñò³éêî¿ ìîäèô³êàö³¿ ÄÑÒÓ òàêî¿, ùî áóäå óçãîäæåíà ³ç ÷èííèìè
Íàö³îíàëüíèìè ñòàíäàðòàìè.
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